Klauseln zur Datenverarbeitung
v.2018.05.25

Zusatzlich zu den Allgemeinen Geschaftsbedingungen gelten die folgenden Klauseln fir einige
Zusatzdienstleistungen und / oder Optionen, die dem HANDLER angeboten werden und fur die
ausdricklich angegeben ist, dass der HANDLER der Verantwortliche und Ingenico FS der
Auftragsverarbeiter ist (im Folgenden "die OPTION").

Die "DATENSCHUTZ-GRUNDVERORDNUNG" hat dieselbe Bedeutung, wie die in den
Allgemeinen Geschéftsbedingungen festgelegte Definition "DATENSCHUTZGESETZ".

1. Beschreibung der Verarbeitung

Die von Ingenico FS als Auftragsverarbeiter  ausgefihrte  Verarbeitung
PERSONENBEZOGENER DATEN fur die im Rahmen des geschlossenen Vertrages
bereitgestellte OPTION, weist folgende Merkmale auf:

a)

b)

f)

g9)

Fir jede Verarbeitung, deren Zweck nachstehend spezifiziert ist, handelt der HANDLER
als Verantwortlicher und verpflichtet sich, die DATENSCHUTZ-GRUNDVERORDNUNG
einzuhalten.

Ingenico FS ihrerseits handelt bei jeder dieser Verarbeitungen als Auftragsverarbeiter des
HANDLERS und gemaR dessen dokumentierten Anweisungen. Ingenico FS ist nicht
Verantwortlicher fur diese Verarbeitung.

Der HANDLER hat die OPTION als das angemessenste Mittel ausgewahlt, um die
Verarbeitung PERSONENBEZOGENER DATEN, zu den hierin beschriebenen Zwecken,
auszuftihren.

Der Zweck der Verarbeitung ist die im geschlossenen Vertrag beschriebene Bereitstellung
der mit der OPTION verbundenen Dienstleistung.

Bei den PERSONENBEZOGENEN DATEN, die Gegenstand der Verarbeitung sind,
handelt es sich um PERSONENBEZOGENE DATEN, die bei der Verarbeitung der
TRANSAKTIONEN erfasst und verarbeitet worden sind, wie TRANSAKTIONsdaten,
einschlieB3lich Kartennummer, Gultigkeitsdatum der Karte sowie Datum und Betrag der
TRANSAKTION.

Die betroffenen Personen der Verarbeitung sind die Inhaber der Zahlungsmittel (d.h. die
Kunden des HANDLERS), deren PERSONENBEZOGENE DATEN im Zusammenhang
mit der OPTION verarbeitet werden.

Die PERSONENBEZOGENEN DATEN werden fiur einen in der Leistungsbeschreibung
angegebenen Zeitraum gespeichert. Wenn Vorschriften, Gesetze oder vertragliche
Bestimmungen Ingenico FS nicht zur Aufbewahrung der PERSONENBEZOGENEN
DATEN verpflichten, wird Ingenico FS nach Ablauf dieses Zeitraums die
PERSONENBEZOGENEN DATEN gemalR3 Artikel 2.g) l6schen oder anonymisieren.
Unbeschadet der von Ingenico FS gemachten Sicherungskopien und sofern es die
Ingenico-PLATTFORM zulasst, kann der HANDLER diesen Aufbewahrungszeitraum
verkiirzen. Der HANDLER (ibernimmt die Verantwortung fir den gewahlten Zeitraum. Die
Leistungsbeschreibung kann andere Modalititen fur die Speicherung der
PERSONENBEZOGENEN DATEN und deren Aufbewahrungszeitraum vorsehen. In
einem solchen Fall haben diese Modalitaten Vorrang vor den in diesem Artikel
festgelegten Bedingungen.
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2. Verpflichtungen von Ingenico FS

Ingenico FS implementiert im Rahmen ihrer PCI DSS-zertifizierten Organisation geeignete
technische und organisatorische Malinahmen, die in ihrem Fachbereich Anwendung finden,
damit die Verarbeitung den Anforderungen der DATENSCHUTZ-GRUNDVERORDNUNG
entspricht und den Schutz der betroffenen Personen gewahrleistet.

In ihrer Eigenschaft als Auftragsverarbeiter verpflichtet sich Ingenico FS,

a)

b)

c)

d)

f)

9)

die PERSONENBEZOGENEN DATEN nur auf Weisung des HANDLERS zu verarbeiten,
auch in Bezug auf die Ubermittlung PERSONENBEZOGENER DATEN an ein Drittland
oder eine internationale Organisation, wobei gilt, dass die in dem geschlossenen Vertrag
beschriebenen Modalitdten der OPTION, die Anweisungen des HANDLERS darstellen;

zu gewabhrleisten, dass sich die zur Verarbeitung der PERSONENBEZOGENEN DATEN
befugten Personen ihres Personals oder des Personals ihrer Auftragsverarbeiter
(nachfolgend ,SUB-AUFTRAGSVERARBEITER®) zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personen, geeignete technische und organisatorische MalRnahmen
zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten;

soweit moglich und unter Beriicksichtigung der Art der betroffenen Verarbeitung, den
HANDLER mit geeigneten technischen und organisatorischen MaRnahmen zu
unterstitzen, seinen Pflichten zur Beantwortung von Antréagen auf Wahrnehmung der
Rechte  der  betroffenen Person entsprechend der DATENSCHUTZ-
GRUNDVERORDNUNG nachzukommen. Im Rahmen der gesetzlichen Zulassigkeit tragt
der HANDLER alle Kosten fur die seitens Ingenico FS geleistete Unterstiitzung;

unter Berlicksichtigung der Art der betroffenen Verarbeitung und der Informationen, die
Ingenico FS zur Verfiigung stehen, den HANDLER bei der Einhaltung seiner
Meldepflichen gemaR der DATENSCHUTZ-GRUNDVERORDNUNG zu unterstiitzen;
dies bedeutet fur Ingenico FS im Fall einer Verletzung des Schutzes
PERSONENBEZOGENER DATEN, den HANDLER nach Kenntnisnahme der Verletzung
des Schutzes PERSONENBEZOGENER DATEN schnellstmdglich zu informieren;

unter Berucksichtigung der Art der betroffenen Verarbeitung und der Informationen, die
Ingenico FS zur Verfugung stehen, den HANDLER bei der Durchfilhrung von
Folgenabschéatzungen in Verbindung mit dem Schutz von PERSONENBEZOGENEN
DATEN sowie gegebenenfalls bei der Konsultation der Aufsichtsbehorde zu unterstitzen.
Im Rahmen der gesetzlichen Zulassigkeit tragt der HANDLER alle Kosten fiir die seitens
Ingenico FS geleistete Unterstiitzung;

nach Wahl des HANDLERS und sofern nicht ein Gesetz, eine Verordnung oder eine
Justiz- oder Verwaltungsbehorde die Speicherung der PERSONENBEZOGENEN DATEN
fordert, alle PERSONENBEZOGENEN DATEN nach Beendigung der Bereitstellung der
OPTION oder Ende des Aufbewahrungszeitraums entweder zu ldschen oder
zurlckzugeben und alle bestehenden Kopien zu vernichten, ausgenommen die
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Sicherungskopien und die PERSONENBEZOGENEN DATEN, die in den Log-Dateien
gespeichert sind, welche gemal den Richtlinien von Ingenico FS bis zum Ablauf solcher
Sicherungskopien und Log-Dateien aufbewahrt werden;

dem HANDLER alle erforderlichen Informationen zum Nachweis der Einhaltung der in
diesem Artikel niedergelegten Pflichten zur Verfigung zu stellen und Audits —
einschlieRlich Inspektionen —, die vom HANDLER oder einem anderen von diesem
beauftragten Prufer durchgefiihrt werden, zu ermdglichen und dazu beizutragen.

Bei einem Audit gelten die folgenden Grundséitze: Der HANDLER fordert nicht mehr als
ein (1) Audit pro Jahr, es sei denn, Ingenico FS vernachlassigt seine Pflichten
schwerwiegend, in welchem Fall der HANDLER ein zuséatzliches Audit fordern kann. Zur
Durchfiihrung eines Audits informiert der HANDLER Ingenico FS per Einschreiben mit
Ruckschein mindestens sechs (6) Wochen vor dem Datum des vorgesehenen Audits und
legt dieser Benachrichtigung einen ausfiihrlichen Prifungsplan bei. Findet ein Audit
aufgrund eines schweren Fehlverhaltens von Ingenico FS statt, informiert der HANDLER
Ingenico FS hiertber achtundvierzig (48) Stunden im Voraus. Die folgenden Grundséatze
gelten unter allen Umstanden: 1. Der fir das Audit geltende Mal3stab ist die PCI-Referenz
die fur die DIENSTLEISTUNG der Ingenico FS gilt. In diesem Zusammenhang wird
ausdricklich vereinbart, dass von Audits folgendes nicht umfasst ist: alle Finanzdaten
oder PERSONENBEZOGENEN DATEN, die den HANDLER nicht betreffen, alle
Informationen, deren Preisgabe die System- und/oder Datensicherheit von Ingenico FS
(in diesem Fall soll Ingenico FS seine Weigerung mit berechtigten Interessen begriinden,
z.B. Grunde der Vertraulichkeit oder Sicherheit) oder von anderen Kunden von Ingenico
FS beeintrachtigen kdnnten, der Quellcode der Ingenico Programme oder andere von
Ingenico FS genutzte Instrumente. 2. Alle Kosten des Audits, einschliel3lich der internen
Kosten der Ingenico FS, tragt der HANDLER. Ingenico FS stellt dem HANDLER alle
Kosten des Audits, einschlieRlich der Arbeitstage der Ingenico FS Mitarbeiter, deren
Arbeitstage zum Tarif von 1.400,00 EUR/Tag abgerechnet werden, in Rechnung. 3. Die
Dauer der Uberpriifung darf drei (3) Werktage nicht tiberschreiten. 4. Der Priifer darf
weder vollstdndige oder auszugsweise Kopien von Dokumenten, Dateien, Daten oder
Informationen machen noch darf er Fotos aufnehmen, Informationen digitalisieren, Ton-,
Video- oder Computeraufnahmen machen oder fordern, dass ihm diese Elemente
vollstandig oder auszugsweise zur Verfligung gestellt oder zugeschickt werden. Ingenico
FS kann jedoch sensible Dokumente in einem gesicherten Raum (Black Room) vorlegen.
5. Jede natirliche Person, die als Priifer fungiert, kann erst an einem Standort von
Ingenico FS oder einem ihrer Subunternehmer zugelassen werden, wenn der HANDLER
seine Identitat bestatigt hat. Unabhéngig davon, ob Prifer vom HANDLER oder von einem
externen Prufungsunternenmen beschaftigt werden, muss sich der HANDLER der
Rechtschaffenheit der beauftragten Prifer versichern. Der HANDLER garantiert Ingenico
FS, dass der Prifer die in dem geschlossenen Vertrag erwahnte Verschwiegenheitspflicht
wahrt. 6. Das Audit muss wahrend der normalen Burozeiten von Ingenico FS stattfinden
und wird so durchgefuhrt, dass weder die Erbringung der DIENSTLEISTUNG der Ingenico
FS noch andere Aktivitdten der Ingenico FS, welche diese fir ihre anderen Kunden
erbringt, gestort werden; diese haben auf jeden Fall Vorrang vor der Durchfiihrung des
Audit. Ingenico FS kann das Audit jederzeit unterbrechen, wenn die Erbringung der
DIENSTLEISTUNG der Ingenico FS es erfordert, dass die fur das Audit eingesetzten
Ressourcen und Mittel zu anderen Zwecken bereitgestellt werden;
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i) den HANDLER unverzlglich zu informieren, falls Ingenico FS der Auffassung ist, dass
eine  Weisung des HANDLERS eine Verletzung der DATENSCHUTZ-
GRUNDVERORDNUNG darstellt.

3. SUB-AUFTRAGSVERARBEITER

Ingenico FS kann einen oder mehrere SUB-AUFTRAGSVERARBEITER hinzuziehen, die
bestimmte Verarbeitungstatigkeiten fir PERSONENBEZOGENE DATEN, die im Rahmen
der Durchfihrung der OPTION verarbeitet werden, ausfuhren. Die SUB-
AUFTRAGSVERARBEITER und deren jeweilige Standorte werden in der
Leistungsbeschreibung angegeben. Ingenico FS kann weitere SUB-
AUFTRAGSVERARBEITER beauftragen oder bestehende SUB-
AUFTRAGSVERARBEITER ersetzen, vorausgesetzt, sie informiert den HANDLER neunzig
(90) Tage im Voraus, damit dieser die Anderung beurteilen und im Falle von Einwanden die
Verwendung der OPTION gemaR folgenden Modalitaten kiindigen kann. Der HANDLER hat
eine Frist von dreiRig (30) Tagen ab dem Datum der Benachrichtigung durch Ingenico FS,
um etwaige Einwande schriftlich geltend zu machen (nachfolgend ,GELTENDMACHUNG
VON EINWAENDEN?"). Ingenico FS bietet eine gemeinsame Dienstleistung (Shared Service)
an. Sofern sich die Vertragsparteien auf keine alternative Losung fir die Einwande einigen,
kann die Verwendung der OPTION von jeder Vertragspartei mit einer Frist von dreif3ig (30)
Tagen ab der GELTENDMACHUNG VON EINWAENDEN schriftlich gekindigt werden.
Diese Kundigung wird nach einer Frist von dreiBig (30) Tagen ab dem Datum der
Benachrichtigung Uber die Beendigung der Verwendung der OPTION wirksam; der
HANDLER ist ab diesem Datum nicht langer zur Inanspruchnahme der OPTION berechtigt.
Erfolgt innerhalb der oben genannten Frist von dreiBig (30) Tagen Kkeine
GELTENDMACHUNG VON EINWAENDEN, fihrt Ingenico FS die Bereitstellung der
OPTION far den HANDLER mit Unterstutzung des neuen SUB-
AUFTRAGSVERARBEITERS fort.

Sofern Ingenico FS einen SUB-AUFTRAGSVERARBEITER hinzuzieht oder ersetzt, um
bestimmte Verarbeitungstatigkeiten fir PERSONENBEZOGENE DATEN in Verbindung mit
der Bereitstellung der OPTION fir den HANDLER auszufilhren, werden dem SUB-
AUFTRAGSVERARBEITER Verpflichtungen auferlegt, die mindestens genauso streng sind,
wie die Verpflichtungen zum Schutz von PERSONENBEZOGENEN DATEN hierin.

Es missen insbesondere hinreichende Garantien dafiir geboten werden, dass die
geeigneten technischen und organisatorischen MaRnahmen so durchgefiihrt werden, dass
die Verarbeitung im Einklang mit der DATENSCHUTZ-GRUNDVERORDNUNG erfolgt.
Kommt ein SUB-AUFTRAGSVERARBEITER seinen Datenschutzpflichten nicht nach, so
haftet Ingenico FS gegeniiber dem HANDLER fiir die Einhaltung der Pflichten jenes SUB-
AUFTRAGSVERARBEITERS.

In Notfallen, wie nachstehend beschrieben, erméachtigt der HANDLER Ingenico FS fiir die
Ausfuhrung bestimmter Verarbeitungstatigkeiten einen SUB-AUFTRAGSVERARBEITER
hinzuzuziehen oder einen bestehenden SUB-AUFTRAGSVERARBEITER mit sofortiger
Wirkung zu ersetzen. In diesem Fall muss Ingenico FS den HANDLER schnellstméglich tiber
die Hinzuziehung des SUB-AUFTRAGSVERARBEITERS oder den Ersatz eines
bestehenden SUB-AUFTRAGSVERARBEITERS informieren. Der HANDLER hat eine Frist
von dreif3ig (30) Tagen ab dem Datum der Benachrichtigung durch Ingenico FS, um etwaige
Einwande schriftlich geltend zu machen (nachfolgend ,GELTENDMACHUNG VON
EINWAENDEN?"). Ingenico FS bietet eine gemeinsame Dienstleistung (Shared Service) an.
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Sofern sich die Vertragsparteien auf keine alternative Losung fur die Einwande einigen, kann
die Verwendung der OPTION von jeder Vertragspartei mit einer Frist von dreif3ig (30) Tagen
ab der GELTENDMACHUNG VON EINWAENDEN schriftlich gekiindigt werden. Diese
Kindigung wird nach einer Frist von dreif3ig (30) Tagen ab dem Datum der Benachrichtigung
uber die Beendigung der Verwendung der OPTION wirksam; der HANDLER ist ab diesem
Datum nicht lAnger zur Inanspruchnahme der OPTION berechtigt. Erfolgt innerhalb der oben
genannten Frist von drei3ig (30) Tagen keine GELTENDMACHUNG VON EINWAENDEN,
fihrt Ingenico FS die Bereitstellung der OPTION fiir den HANDLER mit Unterstiitzung des
neuen SUB-AUFTRAGSVERARBEITERS fort.

4. Verpflichtungen des HANDLERS

Der HANDLER verpflichtet sich, die ihm nach der DATENSCHUTZ-GRUNDVERORDNUNG
obliegenden Verpflichtungen einzuhalten.

5. Ubermittlung von Daten

5.1.

5.2.

Ubermittlung zum Zwecke der TRANSAKTIONsverarbeitung

Der HANDLER wird informiert und erkennt an, dass Ingenico FS oder ihre SUB-
AUFTRAGSVERARBEITER zum Zwecke der Bereitstellung der OPTION eventuell
verpflichtet sind, die PERSONENBEZOGENEN DATEN an Dritte zu kommunizieren, die in
der Transaktionsverarbeitungskette involviert sind, einschlieBlich der Acquirer,
Finanzinstitute und internationalen Zahlungssysteme, mit denen Ingenico FS oder ihre SUB-
AUFTRAGSVERARBEITER keine vertragliche Beziehung haben, deren Intervention jedoch
fur die Verarbeitung der TRANSAKTION gemaf dem geschlossenen Vertrag und / oder den
Anweisungen des HANDLERS erforderlich ist. Dies kann zur Ubermittlung
PERSONENBEZOGENER DATEN in ein Land aulerhalb des Européischen
Wirtschaftsraums fihren, das kein angemessenes Schutzniveau bietet. In diesem Fall liegt
es in der Verantwortung des HANDLERS, sicherzustellen, dass Ingenico FS und seine SUB-
AUFTRAGSVERARBEITER eine solche Ubermittlung von PERSONENBEZOGENEN
DATEN gemaR den geltenden Gesetzen und Vorschriften vornehmen.

Ubermittlung, die sich aus der Bereitstellung der DIENSTLEISTUNG durch Ingenico FS
ergibt

Fir den Fall, dass die Nutzung eines SUB-AUFTRAGSVERARBEITER durch Ingenico FS
die Ubermittlung PERSONENBEZOGENER DATEN in ein Land auRerhalb des
Europaischen Wirtschaftsraums erfordert, das kein angemessenes Schutzniveau bietet,
verpflichtet sich Ingenico FS fiir diese Ubermittlung eine Management-Lésung gemaR den
Bestimmungen der DATENSCHUTZ-GRUNDVERORDNUNG zu implementieren.

Zu diesem Zweck und in dem Umfang, indem die geplante Rahmenlésung darin besteht
einen Datenlbermittlungsvertrag zu unterzeichnen, der auf Standardvertragsklauseln fur die
Ubermittlung PERSONENBEZOGENER DATEN an SUB-AUFTRAGSVERARBEITER,
niedergelassen in Drittlandern, die kein angemessenes Datenschutzniveau bieten, basieren,
die von der Europaische Kommission angenommen wurden (solche Klauseln konnten
geandert oder ersetzt werden), erteilt der HANDLER in seiner Eigenschaft als
Datenexporteur hiermit Ingenico FS das Mandat, in seinem Namen und fir seine Rechnung
eine solche Datenubermittlungsvereinbarung mit dem betroffenen Datenimporteure zu
unterzeichnen.
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Ist Ingenico FS verpflichtet PERSONENBEZOGENE DATEN in ein Drittland oder an eine
internationale Organisation zu Ubermitteln, muss Ingenico FS dartber hinaus den HANDLER,
nach dem Recht der Union oder dem Recht des Mitgliedstaats, dem es unterliegt, vor der
Verarbeitung Uber diese rechtliche Verpflichtung informieren, es sei denn, das betreffende
Recht verbietet solche Informationen aus Griinden des 6ffentlichen Interesses.

6. Anfragen von Strafverfolgungsbehdrden und anderen Justiz- oder Verwaltungsbehdrden

Die Ubermittlung von PERSONENBEZOGENEN DATEN jeglicher Art von Ingenico FS an
Strafverfolgungsbehérden und andere Justiz- oder Verwaltungsbehorden (nachfolgend die
,BEHORDEN?"), sofern eine solche BEHORDE eine derartige Ubermittlung fordert, erfolgt
nur, wenn der HANDLER Ingenico FS die Anweisung dazu gibt, es sei denn, Ingenico FS ist
gesetzlich verpflichtet, 1. den BEHORDEN diese Informationen zu geben und das, 2. ohne
den HANDLER darliber zu informieren. Unter diesen Umstanden gibt Ingenico FS den
BEHORDEN die Informationen, ohne dazu die Genehmigung des HANDLERS erhalten zu
haben und ohne den HANDLER (iber diese Verarbeitung PERSONENBEZOGENER DATEN
zu informieren.



