
 



Integrität \3428

 



 



Einstellungen \2

 







Service \3 



Status \32 



 



• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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• 8
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• 9

• w x y z W X Y Z 9

• 0

• / - + . , ; : ‚ 0



• -  _

• 



 








• 

o LAN Parameter \21 ➔ LAN-Parameter \374

o SICCT Parameter \22 ➔ SICCT-Parameter \375

o Update \28 ➔ Update Parameter \376

o Service \3 ➔ Betriebsdaten/Statistik \378

o Status \32 ➔ Status (Geräteselbstauskunft) \372

• ,

• 













• 

• 



• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

 



 

 

 



 

 

 



 

 

 

• Einstellungen \2

• Admin-PIN ändern \31

• Werkseinstellung via Admin-PIN \331

• Kiosk-Modus\35

 



 





 

 

 

 



 



 

 



 

 



 

Status \32

 

SICHERHEITSALARM. 

Fehler Integrität. 

Integrität \3428

 



 

 

 

 



 



Bitte Geheimzahl eingeben 



 



Aktion erfolgreich

 

Geheimzahl falsch / gesperrt



 



Abbruch

 

Abbruch

 Bitte 

Eingabe bestätigen

 

 

 



 

 

 

 



 

 



 

• 

• 

• 

• 

• 

• 

 

 



 

• 

• 

• 

• 



Status \32

• 

• 

• 

• 

• 

• 

• 

• 

• 









 

 

 



 

 



 

 



  



 

3 

2 

4 

5 6 

1 



 

 









1 3 

4 2 

5 

6 

3 2 

1 4 



 

 

 

 

  



 





 



 

+++ Ablauf der Zertifikatsgültigkeit der gSMC-KT in XX Tagen - Bitte 

kontaktieren Sie Ihren Administrator +++ 

 

+++ Zertifikatsgültigkeit der gSMC-KT ist abgelaufen - Bitte kontaktieren Sie 

Ihren Administrator +++ 

[Display\264] gSMC-KT Warnmeldung

[Test\34]



 



 





Einstellungen \2

Einstellungen \2

 



Änderungen übernehmen? 



Aktion erledigt 



 



 

Einstellungen \2]



 



 





 

1 

1 2 



 

 



Einstellungen \2 Werkseinstellung \33



Admin PIN Eingabe



 

 

SICCT 

Admin-Session 



 





 

 

 



 

 

Announcement \224
 

DHCP \2121  
 

 

TCP Port \2161  

UDP Port \2162  

NTP Client \2181
 

 

SSL accept Timeout \2224
 

KA Intervall \2211

KA Timeout \2212
 

TLS Version \2231
 

TSL Liste \224

Admin Session \2271
 

 

Set Status \2272  
 

 

Download \2273  
 

 

[Admin Session \2271]

   Service \3

  

Werkseinstellungen \33

via Admin-PIN \331

 PIN bestätigen: OK/STOP

 Sind Sie sich sicher? [OK/STOP]





 

• 

• 

• 

• 

• 

• 

• 

 



Einzeltest \342



 



 

1 





 



 







• 

• 

• 

Abbruch

Pairings \225



 

• 

• 

• 

 

vpn_account_user=<BENUTZERNAME> 

vpn_gateway_addr=<URL oder IP des VPN-Dienstes> 

ipsec_cacert=<X.509 CA-Zertifikate für den VPN-Zugang> 

 

ipsec_conf=<optionale Konfigurationdatei für VPN> 

_import.cfg

Zugangsdaten \2174

 



 

 

  TSL 

Liste \2232  Admin PIN Eingabe 

  TSL-SU \22325



 Sind Sie sicher? 

Auswahl ist unumkehrbar! 

 

TLS-SU \22325

 



• 

• 

oid_sak

• 

• 

• 

 

 Ausschalten \1

 Einstellungen \2

 Service \3

 

 Ausschalten \1

  



 



 

 

ORGA6100-<Seriennummer>

 Admin PIN Eingabe 

  



 

 

 Admin PIN Eingabe 

 

 

 

 Admin PIN Eingabe 

 

 



 

 Admin PIN Eingabe 

  

 

 Admin PIN Eingabe 

  

 

 Admin PIN Eingabe 

 

  

 

 Admin PIN Eingabe 

 



Neustart \219

 



 

 

 Admin PIN Eingabe 



 

 Admin PIN Eingabe 



 

 Admin PIN Eingabe 

  





 

 Admin PIN Eingabe 



 





 



 

 Admin PIN Eingabe 

• 

• 

• 

• 

• 

• 

• 

 

 Admin PIN Eingabe  Konfiguration löschen \2176

Sind Sie sicher? [OK/Stop]



 

[Ein/Aus \2182] = Ein

[Ein/Aus \2182] = Aus

Timezone \2183

Ein/Aus \2182 Neustart \219



 

 Admin PIN Eingabe 

 Ein

 Aus



 

 Admin PIN Eingabe 

  

 

 

LAN \21

 Admin PIN Eingabe 



 

 



SICCT Parameter \22

 

 

 

 Admin PIN Eingabe 

 

 Admin PIN Eingabe 



 

 

 Admin PIN Eingabe 



 

 Admin PIN Eingabe 





 

 Admin PIN Eingabe 



 

 Admin PIN Eingabe 



 

 

 Admin PIN Eingabe 



 

TSL-SU \22325

 Admin PIN Eingabe 



TSL-PU \22321 

TSL-RU \22322 

TSL-TU \22323 

TSL-SU \22325





TLS-LU \22324

TLS-SU \22325

 

 Admin 

PIN Eingabe 



 



 Admin PIN Eingabe 





 

Session Admin \226

Session Admin \226

 Admin PIN Eingabe 



 

 

SICCT SET STATUS 

SICCT CT DOWNLOAD INIT 

SICCT CT DOWNLOAD DATA 

SICCT CT DOWNLOAD FINISH 

 

 

• 

• 



 Admin PIN Eingabe 

 



 



Admin PIN Eingabe 

 



 

 Admin PIN Eingabe  

 



 

SICCT Parameter \22

 Admin PIN Eingabe 



 

Zeit \23

Funktion wird nicht unterstützt!

Zeit \23

 

Datum \24

Funktion wird nicht unterstützt!

Datum \24

 

 Admin PIN Eingabe 

  

 Aktion erledigt Executed  

Accomplished

 

 



Willkommen!

 Admin PIN Eingabe 

 



 ! ? # $ & * ß 1  / - + . 

, ; : ‚ 0

 

 Admin 

PIN Eingabe   



 

 Admin PIN 

Eingabe   

 

 

 Admin PIN 

Eingabe  

 

  



 Admin PIN Eingabe   



 



 Admin PIN Eingabe   



 



Update \28

 



 
Firmware Update * 

Bitte warten…

 
Signatur wird geprüft ... 

Update wird eingelesen ... 

 Signatur ist gültig

 
Konfiguration wird vorbereitet... * 

Konfiguration wird migriert...

 
Update wird durchgeführt...

 
Update wird abgeschlossen... * 

Vorgang erfolgreich

 
Neustart

 

 

• 

• 

• 

• 

Dateiname \281



 

 Admin PIN 

Eingabe 



 





Update \28

Update starten \285





 

Sind Sie sicher? [OK/STOP]



 



 

 

• 

• 

• 

• 

• 

Dateiname \281

• 

 

 Admin PIN Eingabe 



 





Update \28

TFTP Server IP Adresse\282

Update \28

Update starten \285 



 
Signatur wird geprüft ... 

Update wird eingelesen ... 

 Signatur ist gültig 

 
Update kann jetzt durchgeführt werden. 

Sind Sie sicher?    [OK/STOP] 

 
Konfiguration wird vorbereitet... * 

Konfiguration wird migriert... 

 
Update wird durchgeführt... 

 
Update wird abgeschlossen... * 

Vorgang erfolgreich 

 
Neustart 

 



 

• 

• 

• 

• 

• 

• 

• 

 



 

ctfwupdctl.txt .txt

• 

• 

• 

• 

 



 

ctfwupdctl.txt

Dateiname \281

TFTP Server IP Adresse\282

 

 Admin PIN Eingabe 

  





Update \28

Update starten \281 



 Sind Sie sicher? [OK/STOP] 

 

 Admin PIN Eingabe 

  



 

 Admin PIN Eingabe  

 



 

 Admin PIN Eingabe 



 

 Admin PIN Eingabe  





Sind Sie sicher? [OK/STOP]







 

• 

• Dateiname \281

• 

TFTP Server IP Adresse \282

 



 

Service \3

 

Admin-PIN ändern \31

 









 

  



Status \32



 

 

 





 



 

Gesamttest \341

Einzeltest 

\342

• 

• 

• 

• 

• 

• 



 







 





 

 





 

  

1 2 3 X 

4 5 6  

7 8 9 M 

- 0 , O 



 

ATR: 

3b dd 97 ff 81 b1 fe 45 

1f 03 00 64 04 05 08 03 

73 96 21 d0 00 90 00 c8  

 

 



ATR: 

3b dd 97 ff 81 b1 fe 45 

1f 03 00 64 04 05 08 03 

73 96 21 d0 00 90 00 c8 

 

ATR: 

3b dd 97 ff 81 b1 fe 45 

1f 03 00 64 04 05 08 03 

73 96 21 d0 00 90 00 c8  

 



... bitte warten ...

Integrität : ok 

Funktion   : ok 

ok



 



 



 

  



Kiosk-Modus 

\35

 

vpn_gateway_addr=ipsec-gw.ihcdev.de

 



ipsec_cacerts



vpn_gateway_addr=ipsec-gw.ihcdev.de

 

 Admin PIN Eingabe 



_import.cfg

_import.cfg

_import.cfg



Import abgeschlossen! Bitte USB-Stick entfernen 



 

 Admin PIN Eingabe 



<Gerätename>_export.cfg

Exporterfolgreich! Bitte USB-Stick entfernen 

<Gerätename> 

„orga6100-“ 

<Gerätename>

_import.cfg 

ipsec_cacerts

 

www.ingenico.com/healthcare

Index= Wert

http://www.ingenico.com/healthcare
http://www.w3.org/


Status (Geräteselbstauskunft 

\372

http://<Server-IP-Adresse>/orga-

deviceinfo.php?index01=overview_sig_term&index02=01410000005AAC&index03=ORGA%

206141%20Online&index04=1.2.1&index05=3.8.0&index06=2019-11-

06&index07=13&index08=3.8.0%203.7.5%203.7.4&index09=1.2.0&index10=00%3A0D%3AF

8%3A04%3A0C%3AB3&index11=ORGA6100-01410000005AAC&index12=1.18.0&index13=0.1.0 

http://<Server-IP-Adresse>/orga-deviceinfo.php

 



 

Info/Service \371

 

Status (Geräteselbstauskunft) \372

Status \32

 

F1/F2 Tastenstatus \373



 

LAN-Parameter \374



 

SICCT-Parameter \375

 

Update Parameter \376

 

Service/Einstellungen \377



 

Betriebsdaten/Statistik \378





 



 

 



 



 

 

\1

\32 \332

Firmware Version 1 Abfragecode \3321

Ruheanzeige 3.8.0 2 Reset-Code

Firmware Datum

Willkommen! \ 14.04.2020   Abfragecode

1 Firmware Gruppe \341   XX:XX:XX:XX

hh.mm 2 Service \3

3 1 Admin-PIN ändern …weitere Statusinformationen

TT.MM.JJJJ 2 Status

3 Werkseinstellung \33

[ICONS] 4 Test 1 via Admin-PIN

5 Kiosk-Modus 2 via Reset-Code \342 \3322

6 Konfiguration 1

7 QR-Codes \34 2

1 3

ADMIN-PIN Eingabe erforderlich 2 4

5

 Cursorposition = Werkseinstellung \37 6

1 7

 *    Die F1/F2-Tasten Statusabfrage kann direkt 2 Status (Geräteselbstauskunft) 8

mit Drücken der Taste F1+0 als QR-Code 3

in der Ruheanzeige dargestellt werden 4

5

6

7

8

Hauptmenü

Service 

Werkseinstellung

Ausschalten

Einstellungen 

  Seriennummer

Status via Reset-Code

B itte m it der 

Ingenico H ealthcare

Service-H otline 

in Verbindung setzen

Abfragecode

  XXXXX-XXXXX-XXXX

  XX:XX:XX:XX

Reset-CodeEinzeltest

Buzzer

Display

Sind Sie sicher?

Gesamttest

F1/F2 Tasten (Netzwerkstatus)

LAN-Parameter

SICCT-Parameter

Betriebsdaten/Statistik

Service/Einstellungen

Integrität

Update-Parameter *

Ausschalten

[OK/STOP]

Slot 4

Einzeltest Slot 1

Slot 2

Hinweise auf dem Display 

mit -Taste bestätigen 

und mit -Taste Test 

überspringen.

Tasten

Test

Slot 3

Gesamttest

QR-Codes

Info/Service (Internet)



 

 



 

 



 

 

\221 \2211 \2231 \22325

1 1 V 1.2 Sind Sie sicher?

2 2 V 1.3

\2212

\222 \2232

1 1 TSL-PU

2 \2221 2

\22 3 3

1 Keep Alive 4 4

2 Protokoll \2222 5 TSL-SU

3 TLS Einstellung

4 Announcement

5 Pairings \2223

6 Session Admin

7 Zugriffsrechte Bezeichnung \22521

8 \2224 Block 2

\224 Public Key 1Public Key 1 \22522

\223 \2251 1 Bezeichnung

1 1 2 Löschen

\225 2 2 3 Anzeigen

1 3

2 4 Public Key 2Public Key 2 \22523

3 \2254 5 1 Bezeichnung

4 Sind Sie sicher? 2 Löschen

[OK/STOP] \2252 3 Anzeigen

\226 1

\2271 2 \22524

0 3 1

1 4 2

\227 5 3

1 \2272

2 0 \2253 \22525

3 Download 1 1 Sind Sie sicher?

2

\228 \2273 3

0 4

1 5  Cursorposition = Werkseinstellung

[OK/STOP]

TSL-SU

Diese Einstellung ist 

unumkehrbar!!!

Das Terminal kann anschließend 

nicht mehr als eHealth-

Terminal genutzt werden!

Diese Einstellung ist auch 

nicht durch eine 

Werkseinstellung oder Firmware-

Update rückgängig zu machen!

[OK/STOP]

Public Key 3

Anzeigen

Löschen

Löschen

Bezeichnung

Löschen

Block 2

Bezeichnung

TSL-RU

Block 1

Bezeichnung

TSL-TU

TSL-LU

Public Key 1

Public Key 2

Public Key 3

Löschen

Block 3

Alle löschen

Block 2

Block 3

Download

Public Key 1

Public Key 2

Public Key 3

Löschen

Bezeichnung

Admin Session

Aus

Ein

Block 1

Announcement

0005 [sec]

Block read Timeout

Neustart

SICCT Parameter

TLS VersionFortsetung von

Menüpunkt

SICCT Parameter \22

Pairings

Keep Alive

Public Key 2

Public Key 1

TSL Liste

KA Intervall

TSL Liste

SSL accept Timeout

20 [sec]

5 [min]

TLS Einstellungen

Public Key 3

Max. Protokollfehler

005

TLS Version

10 [sec]KA Intervall

KA Timeout

Protokoll

Message read Timeout

Max. Protokollfehler

SSL accept Timeout

KA Timeout

120 [sec]

Block read Timeout

5 [sec]

Message read Timeout

Alle löschen

Session Admin

Neue PIN:



Aus

Ein

Zugriffsrechte

Admin Session

Set Status

Set Status

Aus

Ein

Neustart

Sind Sie sicher?

[OK/STOP]



 

PIN ändern \31 PIN ändern \31 PIN ändern \31

PIN wiederholen:

\32 \331 \3321

Firmware Version

Ruheanzeige 3.8.0

Firmware Datum   Abfragecode

Willkommen! \ 14.04.2020 \332   XX:XX:XX:XX

1 Firmware Gruppe 1 Abfragecode

hh.mm 2 Service \3 2 Reset-Code

3 1 Admin-PIN ändern …weitere Statusinformationen

TT.MM.JJJJ 2 Status \341

3 Werkseinstellung \33

[ICONS] 4 Test 1 via Admin-PIN \3322

5 Kiosk-Modus 2 via Reset-Code

6 Konfiguration

7 QR-Codes \34 \3428

1 \342

2 1

2 \37

\35 3 1

0 4 2 Geräteselbstauskunft (Status)

1 5 3

ADMIN-PIN Eingabe erforderlich 6 4

\36 7 5

 Cursorposition = Werkseinstellung 1 8 6

2 7

 *    Die F1/F2-Tasten Statusabfrage kann direkt 8

mit Drücken der Taste F1+0 als QR-Code

in der Ruheanzeige dargestellt werden

Kiosk-Modus

Einzeltest

Aus

Ein

PIN eingeben:



Gesamttest

via Reset-Code

Test

Gesamttest Einzeltest

Einstellungen 

Hauptmenü

Hinweise auf dem Display 

mit -Taste bestätigen 

und mit -Taste Test 

überspringen.

Werkseinstellung

Service 



Neue PIN:PIN eingeben:



Werkseinstellung

Ausschalten

Abfragecode

  Seriennummer

  XXXXX-XXXXX-XXXX

Reset-Code

  XX:XX:XX:XX

B itte m it der 

Ingenico H ealthcare

Service-H otline 

in Verbindung setzen

Integrität

(xxxxxxxx) ok / ERROR

Update-Parameter *

Service/Einstellungen

Betriebsdaten/Statistik

QR-Code

Info/Service (Internet)

F1/F2 Tasten (Netzwerkstatus)

LAN-Parameter

Import von USB-Stick

Export von USB-Stick

Integrität



Buzzer

Display

Tasten

Slot 2



Status

Slot 4

Slot 3

Slot 1

Konfiguration SICCT-Parameter



 

• 

• 

• 

• 

• 

• 

• 

• 

• 

 

Set ADMIN-PIN 

 

Neue PIN: 

 

• 

• 

• 

Fehler Integrität.  

• 

• 

• 

• 

• 

 



Chipkarte -> 

nicht lesbar

• 

• 

• 

• 

• 

• 

Einstellungen \2

Service \3

• 

• 

• 

 



falsche PIN oder 

fehlerhafte Eing. 

• • 

PIN Zeitsperre 

bitte warten… 

• • 

kein Abfragecode 

generiert 

• • 

falscher Code 

Fehlerzahler=X 

• • 

Abbruch 
• • 



Fehler bei der 

Datenübertragung 

• 

• 

 

• 

Filesystem nicht 

unterstützt! 

• 

 

• 

 

• 

Ungültige Firmware 

• 

• 

• 

• 

Ungültige Firmware 
• 

• 

Speicherfehler 

• 

• 

 

• 

  

TFTP-Abbruch 

• 

• 

 

• 

 

TFTP-Abbruch 

• 
• 

<Timeout: ca. 3 1/2 

Min.> 

TFTP-Abbruch 

• 

• 

• 

• 

TFTP-Abbruch 

Menürückkehr  

• 

• 

• 

Ungültige Firmware 

• 

• 

• 

• 



Update File nicht 

gefunden! 

• 

 

• 

 

• 

 

• 

• 

Update File zu gross! 

• 

• 

 

• 

USB-Stick nicht 

gesteckt! 

• 

 

• 

 

• 

 

• 

• 

 



DHCP Server 

- 

•  

• 

 

• 

DHCP Server 

PREINIT 

•  

• 

 

DHCP Server 

FAIL 

•  

• 

 

• 

• 

DHCP Server 

BOUND 

•  

• 

 

DHCP Server 

RENEW 

•  

• 

 

 



Wiederholung ist 

nicht gleich 

• • 

Aktion erfolgreich • 

Geheimzahl falsch / 

gesperrt 

• 

• 

• 

• 

Geheimzahl nicht 

gleich. Abbruch 
• 

• 

Abbruch 
• • 

Alte PIN nicht 

zulässig! 
• 

• 

CONNECTION FAILURE
• • 

CERTIFICATE 

INVALID
• • 

AUTHENTICATION 

FAILURE

• • 

NO LINK • • 

UNKNOWN ERROR • • 



Abbruch 

Fehlende SMCKT

• 

• 

• 

• 

Fehler 

Integrität

• 
• 

SICHERHEITSALARM 

Service kontaktieren!

• 
• 

 



 

• OUTPUT

• GET STATUS

• SMTBD DO

• CS DO

• DSPLC DO

CS DO

SMTBD DO

CS_DO

CS DO DSPLC DO

• ‘85’ ‚01‘ ‘30‘ DSPLC DO

• ‘85’ ‚01‘ ‘40‘ DSPLC DO

• SICCT GET STATUS CS DO

• SICCT GET STATUS DSPLC DO
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