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for a Trusted World

WORLDLINE &7,

Prévention anti-skimming
pour terminaux
Interieurs et exterieurs

Empéchez le piratage des données de cartes (« skimming »)' dans le périmétre intérieur
et extérieur de votre point de vente ! Détectez le plus to6t possible d'éventuelles
manipulations opérées a votre insu sur votre terminal de paiement et prenez les mesures
qui s'imposent. En votre qualité de commercgant, vous et vos collaborateurs jouez un
role crucial dans la prévention ou la réduction des dommages financiers susceptibles de
survenir dans ce genre de fraudes.

PREPARATION : PHOTOGRAPHIEZ
LE TERMINAL DE PAIEMENT/LAUTOMATE
DANS SON ETAT ORIGINAL.

Tirez deux photos de chaque terminal/type de terminal utilisé :

e une vue de la fente d'introduction des cartes ;

e une vue du clavier sur lequel le numéro secret d’identifica-
tion personnel (NIP) est composé.

Ces photos servent de référence lorsque vous effectuez
des comparaisons au cours des contrbles quotidiens
recommandés. Elles vous permettent de déceler si des
dispositifs frauduleux de prélevement des données

de cartes (« skimming ») ont été installés a votre insu.

CONSEILS POUR LES CONTROLES

Le matin, a midi et/ou le soir, lorsque vous arrivez ou quittez
votre lieu de travail, vérifiez si les modules suivants ont fait
I'objet de manipulations.

A cet effet, comparez les photos originales susmentionnées

avec ces éléments :

 le clavier et la fente d'introduction des cartes du terminal
de paiement ;

o toutes les zones du point de vente et de son périmétre
extérieur susceptibles d'étre équipées d'une caméra
miniature dont le champ visuel couvrirait le clavier.

Méme si ce sont les automates situés a I'extérieur

qui sont les plus menacés, nous recommandons de
contréler aussi les terminaux de paiement se trouvant
a l'intérieur du point de vente.

SI1VOUS SUSPECTEZ UNE MANIPULATION,
VOICI COMMENT PROCEDER :

N'autorisez plus d'opérations de paiement sur le terminal
concerné.

Ne démontez aucun dispositif de prélévement frauduleux
des données de cartes (« skimming ») installé a votre
insu (p. ex. des modules prés de la fente d'introduction
des cartes, des caméras miniatures, etc.).

3. Sila manipulation concerne un automate/un terminal

de paiement situé a I'extérieur, éloignez-vous car le mal-
faiteur se trouve peut-étre encore dans les parages, en
observation.

4. Informez immédiatement la police.

Veuillez nous signaler l'incident dans les plus brefs délais
en indiquant I'ID du terminal, lemplacement du terminal,

la date et I'heure du constat ainsi que du dernier contrble
(UE : Fraud_eu@worldline.com, CH : fraud@worldline.com).

Skimming = terme anglais signifiant « écrémer ». Lors du skimming, le terminal de
paiement est modifié de telle maniére que I'auteur de cette manipulation puisse pren-
dre connaissance des données contenues sur la piste magnétique de la carte et du
numéro secret d'identification personnel (NIP) du titulaire de la carte. Le prélévement
frauduleux des données est réalisé par le malfaiteur qui place un dispositif comportant
une téte de lecture de piste magnétique devant le lecteur de cartes ainsi qu'une
caméra miniature ou un faux élément de clavier.

Les coordonnées de votre interlocuteur local sont disponibles sous : worldline.com/merchant-services/contacts
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