MERCHANT SERVICES REGELS VOOR GEGEVENSVERWERKING

BIJLAGE A: DEFINITIES

In deze Bijlage hebben de gebruikte termen,
zinsneden en acroniemen de betekenis die er-
aan wordt toegekend in deze Bijlage of elders
waar ze in deze Bijlage zijn gedefinieerd. Ter-
men, zinsneden en acroniemen in deze Bijlage
die niet hieronder of elders in deze Bijlage zijn
gedefinieerd, hebben de betekenis die eraan
wordt toegekend in de Gegevensbescher-
mingswetgeving inzake.

Betrokkene: een geidentificeerde of identifi-
ceerbare natuurlijke persoon op wie de Per-
soonsgegevens betrekking hebben. Een iden-
tificeerbare persoon is iemand die direct of
indirect kan worden geidentificeerd, met name
aan de hand van een identificator zoals een
naam, een identificatienummer, locatiegege-
vens, een online identificator of aan de hand
van een of meer factoren die specifiek zijn
voor de fysieke, fysiologische, genetische,
mentale, economische, culturele of sociale
identiteit van die persoon.

Contract: het contract dat tussen de partijen is
gesloten met betrekking tot de levering van
Producten of Diensten, ongeacht de benaming
ervan (zoals (Kader)contract, Algemene
Voorwaarden, Statement of Work), inclusief
eventuele bijlagen en/of dienstvoorwaarden.

Derde Land: elk land of rechtsgebied buiten
de EER dat niet door de Europese Commissie
en/of bevoegde autoriteiten voor gegevensbe-
scherming is erkend als een land dat een ade-
quaat beschermingsniveau voor Persoonsge-
gevens biedt overeenkomstig de bepalingen
van de toepasselijke Gegevensbeschermings-
wetgeving.

Diensten: de Producten en Diensten die door
Worldline aan de Ondernemer worden gele-
verd in het kader van het Contract, die perio-
diek kunnen worden gewijzigd.

EER: Europese Economische Ruimte.

Gegevensbeschermingswetgeving: alle toe-
passelijke wet- en regelgeving inzake gege-
vensbescherming, inclusief maar niet beperkt
tot de Algemene Verordening Gegevensbe-
scherming (EU) 2016/679 ("AVG"), de Britse
Data Protection Act 2018 en alle andere toe-
passelijke wetgeving op het gebied van pri-
vacy of informatiebeveiliging, zoals periodiek
gewijzigd of vervangen.

Inbreuk in verband met Persoonsgegevens:
een inbreuk op de beveiliging die leidt tot de
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accidentele of onrechtmatige vernietiging, het
verlies, de wijziging of de ongeoorloofde
openbaarmaking van of toegang tot Persoons-
gegevens die worden verzonden, opgeslagen
of anderszins verwerkt.

Ondernemer: de contracterende partij aan
wie Worldline Producten en Diensten levert,
zoals gedefinieerd in het Contract.

Ontvanger: een natuurlijke persoon of rechts-
persoon, overheidsinstantie, agentschap of an-
dere instantie, aan wie de Persoonsgegevens
worden verstrekt. Overheidsinstanties die in
het kader van een bijzonder onderzoek con-
form het recht van de Unie of de Lidstaat Per-
soonsgegevens kunnen ontvangen, worden
evenwel niet als ontvangers beschouwd; die
gegevens worden door deze overheidsinstan-
ties Verwerkt conform de geldende regels
voor gegevensbescherming en de doeleinden
van de Verwerking.

Persoonsgegevens: alle informatie over een
Betrokkene.

Register (van Verwerkingsactiviteiten): een
register dat door de relevante partij wordt bij-
gehouden en dat ten minste de volgende infor-
matie bevat over de Verwerkingsactiviteiten
die door die partij worden uitgevoerd: (i) de
naam en contactgegevens van de partij, haar
vertegenwoordiger en functionaris voor gege-
vensbescherming (DPO); (ii) de doeleinden
van de Verwerking; (iii) een beschrijving van
de categorieén van Betrokkenen en van Ver-
werkte Persoonsgegevens; (iv) de categorieén
van Ontvangers aan wie de Persoonsgegevens
zijn of zullen worden verstrekt, met inbegrip
van Ontvangers in derde landen of internatio-
nale organisaties; (v) indien van toepassing,
doorgifte van Persoonsgegevens aan een
derde land of een internationale organisatie,
met inbegrip van de identificatie van dat derde
land of die internationale organisatie en de do-
cumentatie van passende waarborgen; (vi) de
beoogde termijnen voor het wissen van de ver-
schillende categorieén gegevens; (vii) een al-
gemene beschrijving van de getroffen techni-
sche en organisatorische
beveiligingsmaatregelen om de Verwerking te
beveiligen.

Sub-verwerker: elke onderneming of entiteit
die door Worldline wordt ingeschakeld om
specifieke Verwerkingsactiviteiten uit te voe-
ren voor Persoonsgegevens die worden

verwerkt in het kader van de levering van de
Producten en Diensten.

Verwerker: een natuurlijke persoon of rechts-
persoon, overheidsinstantie, agentschap of an-
dere instantie die Persoonsgegevens verwerkt
ten behoeve van de Verwerkingsverantwoor-
delijke.

Verwerking, Verwerken / Verwerkt: elke
bewerking of geheel van bewerkingen die
worden uitgevoerd op Persoonsgegevens of
op verzamelingen van Persoonsgegevens, al
dan niet geautomatiseerd, zoals het verzame-
len, vastleggen, ordenen, structureren, op-
slaan, aanpassen of wijzigen, opvragen, raad-
plegen, gebruiken, verstrekken door middel
van transmissie, verspreiding of anderszins ter
beschikking stellen, aligneren of combineren,
beperken, wissen of vernietigen.

Verwerkingsverantwoordelijke: de natuur-
lijke persoon of rechtspersoon, overheidsin-
stantie, agentschap of andere instantie die, al-
leen of samen met anderen, de doeleinden en
middelen voor de Verwerking van persoons-
gegevens vaststelt; wanneer de doeleinden en
middelen van een dergelijke Verwerking wor-
den bepaald door het recht van de Unie of de
Lidstaat, kan de verwerkingsverantwoorde-
lijke of de specifieke criteria voor zijn aanwij-
zing worden vastgesteld door het recht van de
Unie of de Lidstaat.

Worldline Groepsentiteit: elke entiteit die
deel uitmaakt van de Worldline-groep van on-
dernemingen. Een entiteit die uit de World-
line-groep van ondernemingen treedt, blijft
voor de toepassing van het Contract gekwali-
ficeerd als een Worldline Groepsentiteit gedu-
rende een uitfaseringsfase van maximaal zes
(6) maanden.
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BIJLAGE B: WORLDLINE
ALS VERWERKINGS-
VERANTWOORDELIJKE

1. INLEIDING

Deze voorwaarden zijn van toepassing op de
verwerking van Persoonsgegevens door de
partijen als onafhankelijke Verwerkingsver-
antwoordelijken.

2. VERPLICHTINGEN VAN DE
PARTIJEN

2.1. Elke partij zal, met betrekking tot de ver-
werking van Persoonsgegevens voor haar ei-
gen doeleinden die wordt uitgevoerd in het ka-
der van de overeengekomen Diensten:

2.1.1. altijd de Gegevensbeschermingswetge-
ving naleven;

2.1.2. de rechtmatige Verwerking van Per-
soonsgegevens garanderen door o.m. voor
elke Verwerkingsactiviteit een geldige rechts-
grondslag te hebben op basis van de Gege-
vensbeschermingswetgeving, en indien nodig
toestemming van Betrokkenen te verkrijgen;

2.1.3. redelijke stappen ondernemen om er-
voor te zorgen dat Persoonsgegevens accuraat,
volledig en adequaat zijn, relevant en beperkt
tot wat noodzakelijk is voor de doeleinden van
de Verwerking; en worden bewaard in een
vorm die de identificatie van Betrokkenen niet
langer toelaat dan noodzakelijk is voor de
doeleinden waarvoor de Persoonsgegevens
worden Verwerkt, tenzij een langere bewaring
vereist of toegestaan is krachtens de Toepas-
selijke Wetgeving;

2.1.4. passende technische en organisatorische
maatregelen treffen om te zorgen voor en aan
te tonen dat de Verwerking van Persoonsgege-
vens voldoet aan de Gegevensbeschermings-
wetgeving, waaronder, indien van toepassing,
het aanstellen van een functionaris voor gege-
vensbescherming, het toepassen van de begin-
selen van gegevensbescherming door ontwerp
(“privacy by design”) en gegevensbescher-
ming door standaardinstellingen (“privacy by
default”), en, waar nodig, het uitvoeren van
gegevensheschermingseffectbeoordelingen en
voorafgaand overleg met toezichthouders;

2.1.5. ervoor zorgen dat in geval van doorgifte
van Persoonsgegevens naar een Derde Land
een passend rechtmatig mechanisme voor ge-
gevensverstrekking dat een adequaat bescher-
mingshiveau biedt krachtens de Gegevensbe-
schermingswetgeving wordt ingevoerd, zoals
Standaardbepalingen;

2.1.6. passende technische en organisatorische
maatregelen implementeren en handhaven om
de beschikbaarheid, integriteit en vertrouwe-
lijkheid van de Persoonsgegevens te waarbor-
gen en een beveiligingsniveau te bieden dat is
afgestemd op het risico;

2.1.7. van haar Verwerkers eisen dat zij de Ge-
gevensbeschermingswetgeving naleven die
van toepassing is op VVerwerkers en gegevens-
verstrekking. In het bijzonder zal elke partij
van haar Verwerkers eisen dat zij Persoonsge-
gevens verwerken volgens de instructies van
de partij, voor specifieke doeleinden en met
dezelfde verplichtingen die aan elke partij
worden opgelegd volgens het Contract en de
Gegevensbeschermingswetgeving. Elke partij
blijft aansprakelijk voor de nakoming van de
verplichtingen van haar Verwerkers.

2.1.8. ervoor zorgen dat elke persoon die on-
der hun gezag handelt en toegang heeft tot
Persoonsgegevens, onderworpen is aan af-
dwingbare contractuele of wettelijke geheim-
houdingsverplichtingen.

3. RECHTEN VAN BETROKKENEN

3.1. Elke partij is verantwoordelijk voor het
verstrekken van gepaste informatie aan Be-
trokkenen over de Verwerking van Persoons-
gegevens die zij uitvoert in het kader van het
Contract.

3.2. De Ondernemer moet Betrokkenen infor-
meren over de Verwerking van hun gegevens
door Worldline wanneer er geen rechtstreekse
relatie is tussen Worldline en de Betrokkenen
en/of wanneer Worldline niet in staat is om die
informatie rechtstreeks te verstrekken.

3.3. De Ondernemer moet Worldline onver-
wijld op de hoogte brengen van een verzoek
van een Betrokkene m.b.t. de Diensten die
Worldline als Verwerkingsverantwoordelijke
verleent. Indien Worldline een verzoek van
een Betrokkene ontvangt dat geen betrekking
heeft op de Diensten die zij als Verwerkings-
verantwoordelijke verleent, verwijst zij de Be-
trokkene door naar de Ondernemer. De par-
tijen zullen redelijkerwijs samenwerken en
elkaar helpen bij het beantwoorden van het
verzoek van de Betrokkene.

4. INBREUK IN VERBAND
PERSOONSGEGEVENS

MET

4.1. Elke partij meldt een Inbreuk in verband
met Persoonsgegevens (hierna “Datalek”) die
betrekking heeft op de Verwerking van Per-
soonsgegevens onder het Contract aan de an-
dere partij onverwijld nadat zij hiervan op de
hoogte is.

4.2. De partijen werken, binnen de grenzen
van het redelijke en voor zover het Contract
dit vereist, samen om een Datalek te onder-
zoeken, op te lossen en de schade te beperken.

4.3. In geval van een Datalek binnen hun ver-
antwoordelijkheid, stellen partijen de rele-
vante Autoriteiten voor gegevenshescherming
en de Betrokkenen daarvan op de hoogte. In-
dien een partij in de melding aan de Autoriteit
voor gegevensbescherming de andere partij
noemt, dient zij deze eerst te informeren en
pas na schriftelijke overeenstemming de naam
te noemen.

4.4. De verplichting van een partij om een Da-
talek te melden of erop te reageren, zal nooit
worden uitgelegd als een erkenning van
schuld of aansprakelijkheid door die partij met
betrekking tot die inbreuk.

5. WEDERZIJDSE BIJSTAND

Voor zover noodzakelijk in het kader van het
Contract, verlenen de partijen elkaar redelijke
bijstand bij het nakomen van hun verplichtin-
gen als onafhankelijke Verwerkingsverant-
woordelijken uit hoofde van de Gegevensbe-
schermingswetgeving.

6. NALEVING

Elke partij houdt volledige en accurate infor-
matie en registers bij om naleving van de Ge-
gevensbeschermingswetgeving aan te tonen.

7. PRIVACYVERKLARING

7.1. De Verwerking van Persoonsgegevens
door Worldline als onafhankelijke Verwer-
kingsverantwoordelijke wordt verder uiteen-
gezet in haar Privacyverklaring die beschik-
baar is op Privacy.

7.2. Indien de Verwerking dit vereist, infor-
meert de Ondernemer de natuurlijke personen
die de diensten gebruiken en de werknemers
van de Ondernemer die onderworpen zijn aan
de Verwerkingsactiviteiten met betrekking tot
Persoonsgegevens waarvoor Worldline Ver-
werkingsverantwoordelijke is over de Priva-
cyverklaring van Worldline.
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https://support.worldline.com/nl-be/campaigns/ms/juridische-documentatie-en-voorwaarden

BIJLAGE C: WORLDLINE
ALS VERWERKER

1. INLEIDING

Deze voorwaarden zijn van toepassing op alle
Diensten waarvoor Worldline in aanmerking
komt als Verwerker, zoals bepaald in de toe-
passelijke Dienst Voorwaarden. Deze Ver-
werkingsvoorwaarden, het Contract en de toe-
passelijke Dienst VVoorwaarden (gezamenlijk
aangeduid als "Instructies van de Onderne-
mer") vormen de volledige schriftelijke in-
structies van de Ondernemer aan Worldline
met betrekking tot de Verwerking van Per-
soonsgegevens voor die Diensten waarvoor
Worldline in aanmerking komt als Verwerker.

2. ROLLEN

2.1. De Ondernemer wordt beschouwd als de
Verwerkingsverantwoordelijke, behalve wan-
neer de Ondernemer optreedt als Verwerker
voor zijn klanten die zelf optreden als Verwer-
kingsverantwoordelijken. Worldline wordt
beschouwd als de Verwerker, behalve wan-
neer de Ondernemer optreedt als Verwerker,
in welk geval Worldline wordt beschouwd als
een Sub-verwerker. Of Worldline nu optreedt
als Verwerker of als Sub-verwerker, World-
line verwerkt Persoonsgegevens uitsluitend
voor strikt noodzakelijke doeleinden om haar
verplichtingen na te komen of haar rechten uit
te oefenen overeenkomstig (a) de Gegevens-
beschermingswetgeving, en (b) de Instructies
van de Ondernemer.

2.2. Wanneer de Ondernemer optreedt als
Verwerkingsverantwoordelijke, treft hij alle
nodige maatregelen om ervoor te zorgen dat
alle Persoonsgegevens die door Worldline na-
mens hem worden verwerkt, worden verwerkt
in overeenstemming met de Gegevensbe-
schermingswetgeving.

2.3. Wanneer de Ondernemer optreedt als
Verwerker, garandeert hij aan Worldline dat
zijn instructies, met inbegrip van de aanstel-
ling van Worldline als Sub-verwerker, zijn
goedgekeurd door de relevante Verwerkings-
verantwoordelijke en dat ze overeenstemmen
met de gedocumenteerde instructies van de
Verwerkingsverantwoordelijke aan de Onder-
nemer voor de verwerking van Persoonsgege-
vens.

2.4. Elke partij voldoet aan haar verplichtin-
gen uit hoofde van de Gegevenshescher-
mingswetgeving met betrekking tot de ver-
werking van Persoonsgegevens.

3.DE VERPLICHTINGEN VAN
WORLDLINE

3.1. Als Verwerker verbindt Worldline zich
ertoe de Gegevensbeschermingswetgeving na
te leven bij de verwerking van Persoonsgege-
vens voor de Ondernemer.

3.2. Worldline zal:

3.2.1. Persoonsgegevens verwerken volgens
de Instructies van de Ondernemer en zoals
vereist om de relevante Diensten te leveren
volgens het Contract. Onder de levering van
de Diensten wordt verstaan:

. Het leveren van de Diensten, inclusief
gerelateerde IT-activiteiten (bijv. da-
tamigratie, onderhoud) en technische
ondersteuningsactiviteiten (bijv. pro-
bleemoplossing, defecten- en casema-
nagement, technische gebruikerssup-
port) die nodig zijn voor het verlenen
van de Diensten; en

. Het uitvoeren van verkoopondersteu-
nings- en organisatorische ondersteu-
ningsactiviteiten (bijv. begeleiding,
professionele planning);

. Het verbeteren van de levering, effec-
tiviteit, kwaliteit en veiligheid van de
Diensten en onderliggend(e) Pro-
duct(en) op basis van problemen die
zijn vastgesteld tijdens het leveren van
de Diensten, inclusief het oplossen
van softwaredefecten, en anderszins
het up-to-date houden van Diensten en
Producten;

. De Ondernemer machtigt Worldline
uitdrukkelijk om geaggregeerde sta-
tistische, gepseudonimiseerde gege-
vens te creéren uit gegevens die wor-
den verwerkt als onderdeel van de
levering van de Diensten.

3.2.2. de Ondernemer onverwijld informeren
en herziene instructies vragen, indien World-
line van mening is dat de Instructies van de
Ondernemer inbreuk maken op de Gegevens-
beschermingswetgeving;

3.2.3. voor zover mogelijk en rekening hou-
dend met de aard van de betrokken Verwer-
king, de Ondernemer helpen te voldoen aan
zijn eigen verplichtingen uit hoofde van de
Gegevensbeschermingswetgeving (bijv.
DPIA, voorafgaande raadpleging, enz.), reke-
ning houdend met de aard van de verwerking
en de informatie die beschikbaar is voor de
Verwerker. De Ondernemer erkent en aan-
vaardt dat Worldline het recht heeft om derge-
lijke bijstand te factureren tegen de dan gel-
dende uurtarieven of dagtarieven;

3.2.4. een intern Register bijhouden van de
verwerkingsactiviteiten die namens de Onder-
nemer worden uitgevoerd, in overeenstem-
ming met de toepasselijke Gegevensbescher-
mingswetgeving;

3.2.5. tijdens de looptijd van het Contract Per-
soonsgegevens niet langer bewaren dan nood-
zakelijk is en deze te verwijderen op verzoek
van de Ondernemer, tenzij de bewaring van de
Persoonsgegevens vereist is door toepasse-
lijke bedrijfsnormen en/of Toepasselijke Wet-
geving;

3.2.6. de Persoonsgegevens verwerken en op-
slaan volgens de bewaartermijnen voor gege-
vens die zijn gedefinieerd in de toepasselijke
Dienst \Voorwaarden;

3.2.7. na het verstrijken van het Contract of op
verzoek van de Ondernemer, naar zijn keuze:
Persoonsgegevens verwijderen, anonimiseren
of retourneren (indien technisch mogelijk), en
bestaande kopieén verwijderen of anonimise-
ren, tenzij Toepasselijke Wetgeving World-
line verhindert alle of een deel van de Per-
soonsgegevens te retourneren of te
vernietigen, of verdere opslag van Persoons-
gegevens vereist (in welk geval Worldline de
vertrouwelijkheid van de Persoonsgegevens
zal beschermen);

3.2.8. Persoonsgegevens niet aan derden ver-
strekken, behalve (i) wanneer de Ondernemer
Worldline daartoe instrueert, (ii) indien dit
vereist is door het Contract, (iii) indien dit ver-
eist is voor Verwerking door een Sub-verwer-
ker, of (iv) indien dit vereist is door Toepasse-
lijke Wetgeving;

3.2.9. ervoor zorgen dat personen die namens
hem handelen voor de Verwerking van Per-
soonsgegevens zich ertoe verbinden de veilig-
heid en vertrouwelijkheid van Persoonsgege-
vens te handhaven volgens de bepalingen van
het Contract. Daartoe informeert en traint
Worldline de personen die toegang hebben tot
Persoonsgegevens over de toepasselijke eisen
en zorgt Worldline ervoor dat zij deze eisen
naleven door middel van contractuele of wet-
telijke geheimhoudingsverplichtingen.

4. DE VERPLICHTINGEN VAN DE
ONDERNEMER

4.1. De Ondernemer garandeert dat:

4.1.1. hij voor elke verwerking een geldige
grondslag heeft op basis van de Gegevensbe-
schermingswetgeving, waaronder - indien
vereist - het verkrijgen van de toestemming
van Betrokkenen;

4.1.2. Persoonsgegevens die aan Worldline
worden verstrekt voor de levering van

3/5



Diensten uit hoofde van het Contract accuraat
en up-to-date zijn en zullen worden gehouden
gedurende de gehele looptijd van het Contract;

4.1.3. volledige, duidelijke en accurate infor-
matie zal worden verstrekt aan de Betrokke-
nen waarvan Persoonsgegevens worden ver-
werkt voor de levering van de Diensten in het
kader van het Contract, met inbegrip van, in-
dien relevant, informatie over het feit dat Per-
soonsgegevens buiten de EER kunnen worden
doorgegeven;

4.1.4. hij regelmatig de risico’s zal beoordelen
die verbonden zijn aan de verwerkingsactivi-
teiten die worden uitgevoerd voor de levering
van Diensten door Worldline en zijn instruc-
ties naar behoren aanpast, waar nodig;

4.1.5. hij alle vereiste verificaties heeft uitge-
voerd en relevante informatie over Worldline
heeft verzameld, om te concluderen dat
Worldline voldoende waarborgen biedt voor
de verwerking van Persoonsgegevens in het
kader van de Producten en Diensten beschre-
ven in het Contract, in overeenstemming met
de Gegevensbeschermingswetgeving.

4.2. Worldline is niet gebonden door Instruc-
ties van de Ondernemer die in strijd zijn met
de Toepasselijke Wetgeving. In dergelijke ge-
vallen kan Worldline de uitvoering van het
Contract opschorten en de Ondernemer hier-
van vooraf op de hoogte stellen.

5. WIJZIGINGEN
INSTRUCTIES

AAN DE

5.1. Indien de Ondernemer wijzigingen van
zijn Instructies vraagt:

5.1.1. kunnen dergelijke wijzigingen een di-
recte invloed hebben op de levering van de
Diensten, wat een herziening en wijziging van
de voorwaarden van het Contract kan verei-
sen, m.i.v. het voorwerp van de Diensten en de
financiéle voorwaarden. In ieder geval heeft
Worldline het recht om alle kosten of verlie-
zen die zij lijdt als gevolg van de gewijzigde
Instructies van de Ondernemer door te bereke-
nen aan de Ondernemer;

5.1.2. zullen Worldline en de Ondernemer te
goeder trouw onderhandelen over de noodza-
kelijke herzieningen van de voorwaarden van
het Contract, indien nodig, m.i.v. de termijn
van uitvoering van de gevraagde wijzigingen;
5.1.3. zullen Worldline en de Ondernemer het
proces voor wijzigingen uit het Contract ge-
bruiken, indien van toepassing, met het oog op
de wijzigingen waarnaar in dit artikel 5 wordt
verwezen.

5.2. Na akkoord over de nieuwe Instructies
van de Ondernemer zal Worldline deze binnen
een redelijke termijn implementeren.

5.3. Indien wijzigingen van de Instructies van
de Ondernemer een buitensporig zware in-
spanning van Worldline zouden vergen of een
negatieve invloed zouden hebben op haar an-
dere klanten en activiteiten, heeft Worldline
het recht het Contract te be€indigen.

6. SUB-VERWERKERS

6.1. De Ondernemer geeft Worldline de toe-
stemming om Gegevensverwerkers (hierna
"Sub-verwerker(s)") aan te stellen voor de
Verwerking van Persoonsgegevens ten be-
hoeve van de Ondernemer of om een be-
staande Sub-verwerker te vervangen, mits de
Ondernemer daarvan dertig (30) dagen van te-
voren op de hoogte is gebracht en de Onder-
nemer dergelijke wijzigingen heeft kunnen
beoordelen. Indien de Ondernemer deze aan-
stelling of wijziging niet binnen deze periode
afwijst, wordt de Ondernemer geacht onvoor-
waardelijk hiervoor zijn goedkeuring te heb-
ben verleend.

6.2. Indien de Ondernemer bezwaar maakt te-
gen de aanstelling of wijziging, kan Worldline
naar eigen inzicht: (i) corrigerende maatrege-
len voorstellen om de bezwaren van de Onder-
nemer over de nieuwe Sub-verwerker(s) weg
te nemen, waarna de nieuwe Sub-verwerker(s)
als aanvaard worden beschouwd, (ii) alterna-
tieve Sub-verwerker(s) voorstellen die een
vergelijkbaar niveau van dienstverlening bie-
den, of (iii) het Contract beéindigen zonder
tussenkomst van een rechter, en zonder dat
enige vergoeding verschuldigd is. De opties
beschreven in (i) tot (iii) van dit artikel 6 zijn
niet-cumulatief.

6.3. Indien Worldline een Sub-verwerker aan-
stelt of vervangt, zal hij aan zijn Sub-verwer-
ker via een schriftelijke overeenkomst gelijk-
waardige verplichtingen inzake gegevens-
bescherming opleggen als uiteengezet in het
Contract.

6.4. De lijsten van Sub-verwerkers voor elke
Dienst zijn te vinden in de toepasselijke Dienst
Voorwaarden. De lijst van Sub-verwerkers
wordt regelmatig bijgewerkt en dergelijke up-
dates gelden als de hierboven genoemde ken-
nisgeving. Het is de verantwoordelijkheid van
de Ondernemer om de lijst regelmatig te con-
troleren.

7. DOORGIFTE BUITEN DE EER

7.1. De Ondernemer erkent dat Worldline Per-
soonsgegevens kan doorgeven aan een Sub-

verwerker die zich in een Derde Land bevindt
op basis van:

7.1.1. een adequaatheidsbesluit;
7.1.2. Bindende Bedrijfsvoorschriften;
7.1.3. Standaardbepalingen;

7.1.4. een afwijking voor de specifieke situa-
tie (bijv. wanneer de doorgifte noodzakelijk is
voor de uitvoering van een contract met of
voor de vaststelling, uitoefening of verdedi-
ging van een rechtsvordering).

7.2. Wanneer Worldline zich beroept op Stan-
daardbepalingen, zal Worldline:

7.2.1. ervoor zorgen dat aan de voorwaarden
voor het gebruik van de Standaardbepalingen
is voldaan, m.i.v. de uitvoering van een gege-
vensbeschermingseffectbeoordeling en de im-
plementatie van aanvullende technische en or-
ganisatorische  maatregelen, indien van
toepassing;

7.2.2. de Standaardbepalingen opnieuw on-
dertekenen, waar van toepassing, in overeen-
stemming met de wijzigingen die door de Eu-
ropese Commissie zouden kunnen worden
aangebracht.

7.3. Worldline stelt de Ondernemer dertig
(30) dagen vooraf op de hoogte van een der-
gelijke doorgifte. Indien de Ondernemer dit
niet binnen deze periode van dertig (30) dagen
afwijst, wordt hij geacht onvoorwaardelijk
zijn goedkeuring aan de doorgifte(n) te heb-
ben verleend.

7.4. Aangezien Worldline gedeelde diensten
levert, heeft Worldline, indien de Ondernemer
zijn goedkeuring voor de bovengenoemde
doorgifte(n) weigert, het recht het Contract te
beéindigen zonder tussenkomst van een rech-
ter en zonder dat enige vergoeding verschul-
digd is.

8. BEVEILIGINGSMAATREGELEN
EN VERTROUWELIJKHEIDS-
MAATREGELEN

8.1. Rekening houdend met de aard van de
verwerkte Persoonsgegevens, de Betrokke-
nen, het doel van de Verwerking en de daar-
mee samenhangende risico's, zal Worldline
passende technische en organisatorische maat-
regelen implementeren en handhaven:

8.1.1. om de veiligheid van Persoonsgegevens
te waarborgen;

8.1.2. om ongeoorloofde of onrechtmatige
verwerking van Persoonsgegevens te voorko-
men; en

8.1.3. om Persoonsgegevens te beschermen
tegen accidenteel verlies, vernietiging of be-
schadiging.
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8.2. De lijst van geimplementeerde veilig-
heidsmaatregelen is te vinden in "Worldline
Merchant Services TOMS", beschikbaar op
Privacy . Deze lijst kan worden aangevuld met
bijkomende maatregelen die worden beschre-
ven in de relevante Dienst VVoorwaarden.

8.3. De Ondernemer erkent dat hij deze tech-
nische en organisatorische maatregelen heeft
doorgenomen en beschouwt deze gepast, ge-
zien de risico's die verbonden zijn aan het
doel, de aard, de omvang en de context van de
Verwerking.

9. INBREUK IN VERBAND
PERSOONSGEGEVENS

MET

9.1. In geval van een Inbreuk in verband met
Persoonsgegevens (hierna “Datalek™) tijdens
de verlening van de Diensten waarvoor
Worldline als Verwerker kwalificeert, meldt
Worldline dit onverwijld aan de Ondernemer
nadat de omstandigheden en gevolgen hiervan
zijn vastgesteld en beoordeeld. Deze melding
bevat minimaal:

9.1.1. de aard van het Datalek, de categorieén
en het geschatte aantal Betrokkenen, evenals
de categorieén en het geschatte aantal gege-
vensbestanden die zijn getroffen;

9.1.2. de naam en contactgegevens van het re-
levante contactpunt waar verdere informatie
kan worden verkregen;

9.1.3. een beschrijving van de waarschijnlijke
gevolgen;

9.1.4. een beschrijving van de maatregelen die
Worldline heeft genomen of zal nemen om het
Datalek aan te pakken, waaronder, maatrege-
len om de mogelijke nadelige gevolgen ervan
te beperken.

9.2. Worldline’s melding kan in geen geval
worden beschouwd als een erkenning van
schuld of aansprakelijkheid voor het Datalek.

9.3. Worldline mag deze informatie aan de
Ondernemer beschikbaar stellen via het com-
municatiekanaal dat zij het meest geschikt
acht, zoals het Ondernemersportaal, de web-
site of e-mail.

9.4. De Ondernemer erkent uitdrukkelijk dat
hij verantwoordelijk is voor de naleving van
de Gegevensbeschermingswetgeving in geval
van een Datalek en draagt de volledige verant-
woordelijkheid hiervoor, met inbegrip van alle
noodzakelijke formaliteiten zoals meldingen
aan de relevante autoriteiten. Beide partijen
zullen alle informatie met betrekking tot het

Datalek als vertrouwelijke informatie behan-
delen en actief samenwerken aan eventuele
publieke communicatie en/of officiéle meldin-
gen aan Toezichthouders.

10. DE RECHTEN
BETROKKENE

VAN DE

10.1. De Ondernemer is verantwoordelijk
voor het behandelen en beantwoorden van
verzoeken van Betrokkenen. Indien een Be-
trokkene contact opneemt met Worldline om
zijn rechten uit te oefenen, verwijst Worldline
hem onmiddellijk door naar de Ondernemer
en kan Worldline de contactgegevens van de
Ondernemer aan de Betrokkene verstrekken.

10.2. In overeenstemming met de Gegevens-
beschermingswetgeving zal Worldline de On-
dernemer helpen te voldoen aan zijn verplich-
ting om verzoeken van Betrokkenen te
beantwoorden, rekening houdend met de aard
en context van de Verwerking. De Onderne-
mer stemt ermee in dat Worldline het recht
heeft om dergelijke bijstand te factureren te-
gen de dan geldende uurtarieven of dagtarie-
ven.

11. AUDIT

11.1. Onverminderd eventuele andere audit-
rechten die de Ondernemer heeft op grond van
het Contract, staat Worldline toe dat een onaf-
hankelijke externe auditor, aangesteld door de
Ondernemer, de naleving van deze Verwer-
kingsvoorwaarden controleert. Worldline zal
redelijke medewerking verlenen aan derge-
lijke audits, mits aan alle volgende auditprin-
cipes wordt voldaan:

11.1.1. De auditor mag geen concurrent van
Worldline zijn;

11.1.2. De auditor is gebonden aan strikte ge-
heimhoudingsverplichtingen;

11.1.3. De Ondernemer mag niet meer dan één
(1) audit per jaar aanvragen, tenzij Worldline
een wezenlijke inbreuk heeft gepleegd op haar
verplichtingen, in welk geval de Ondernemer
een aanvullende audit kan aanvragen;

11.1.4. De audit moet ten minste zes (6) we-
ken van tevoren schriftelijk worden aangekon-
digd en heeft alleen betrekking op de relevante
IT-infrastructuur, software, gebouwen en per-
soneel die de Persoonsgegevens van de On-
dernemer Verwerken of er rechtstreeks mee
verbonden zijn;

11.1.5. Voor audits naar aanleiding van een
wezenlijke inbreuk door Worldline, stelt de
Ondernemer Worldline achtenveertig (48) uur
van tevoren op de hoogte;

11.1.6. Dergelijke audits ontheffen Worldline
niet van haar verplichtingen uit hoofde van
deze Verwerkingsvoorwaarden;

11.1.7. De audit omvat geen toegang tot Per-
soonsgegevens of andere gegevens die geen
verband houden met de Ondernemer, met in-
begrip van intellectuele eigendom, financiéle
gegevens, vertrouwelijke gegevens en/of in-
formatie met betrekking tot andere klanten,
onderaannemers, werknemers, partners of der-
den van Worldline, of informatie waarvan de
openbaarmaking de beveiliging van de sys-
temen en/of gegevens van Worldline zou kun-
nen aantasten. Worldline kan de toegang om
gegronde redenen weigeren, zoals vertrouwe-
lijkheid of veiligheid, en zal die weigering
motiveren;

11.1.8. Alle kosten met betrekking tot een au-
dit, met inbegrip van interne kosten voor
Worldline, zijn uitsluitend voor rekening van
de Ondernemer. Worldline factureert de On-
dernemer alle gerelateerde kosten, inclusief
personeelswerkdagen, tegen de dan geldende
uur- of dagtarieven;

11.1.9. De duur van de audit kan niet meer dan
twee (2) werkdagen bedragen;

11.1.10. De auditor mag geen kopieén maken
van documenten, bestanden, gegevens of in-
formatie, noch foto's maken, digitaliseren of
audio of video opnemen of computerrecords
registreren. Worldline mag gevoelige docu-
menten alleen tonen aan de auditor in een be-
veiligde ruimte (black room) waar de auditor
deze zal inkijken;

11.1.11. De audit zal plaatsvinden tijdens de
werkuren van Worldline en mag de levering
van de Diensten of andere activiteiten voor
klanten van Worldline niet verstoren, die in ie-
der geval voorrang zullen hebben. Worldline
behoudt zich het recht voor om de audit op te
schorten indien middelen nodig zijn voor an-
dere doeleinden.

12. AANSPRAKELIJKHEID

De aansprakelijkheid van elke partij jegens de
andere wordt beheerst door de relevante bepa-
lingen van het Contract.
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