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Vorwort
Sehr geehrte Anwenderin, sehr geehrter Anwender,

vielen Dank, dass Sie sich fiir ein Produkt von Worldline (vormals Ingenico) Healthcare entschieden
haben. Diese Bedienungsanleitung beschreibt das stationdre eHealth-Kartenterminal ORGA 6141 online.

Sie finden auf unserer Homepage weitere Dokumentationen zum
Remote Management Interface inklusive dem SMC-B Remote PIN-Verfahren sowie einem Tutorial zur
einfachen Einrichtung einer VPN-Verbindung. Die Firmwarestande der Version 3.9.2 sind fur Bestands-
Kartenterminals des ORGA 6141 online ab der Firm- und Hardwareversion V3.8.1:1.2.0 als auch fur
Kartenterminals ab der Firm- und Hardwareversion V3.8.2:2.0.0 (ORGA Neo) vorgesehen. Sie finden unter
den neusten Zulassungsstatus.

Das ORGA 6141 online ist ein von der Nationalen Agentur fur Digitale Medizin | gematik zugelassenes
eHealth-Kartenterminal fur den stationaren Online-Produktivbetrieb am Konnektor. Alternativ kann es
durch einmalige Umschaltung der Betriebsdaten auch als Signaturterminal an einer
Signaturanwendungskomponente (SAK) eingesetzt werden.

In den Geréateeinstellungen lasst sich jederzeit im Meni [Integritéat \3428] ein Integritatstest durchfuhren.

AN

Bitte lesen Sie sich vor der Inbetriebnahme des Terminals diese Bedienungsanleitung sorgféltig
durch und beachten Sie in jedem Fall die mit diesen Symbolen gekennzeichneten Sicherheits- und
Datenschutzhinweise!

Aus Grunden der leichteren Lesbarkeit wird in diesem Dokument die gewohnte ménnliche
Sprachform bei personenbezogenen Substantiven und Pronomen verwendet. Dies impliziert jedoch
keine Benachteiligung des weiblichen bzw. diversen Geschlechts, sondern soll im Sinne der
sprachlichen Vereinfachung als geschlechtsneutral zu verstehen sein.

Wir wiinschen lhnen ein angenehmes, miheloses und zuverlassiges Arbeiten mit Ihrem neuen eHealth-
Kartenterminal, welches ab HW 2.0.0 in Farbvarianten erhéltlich ist und Uber die Vertriebsbezeichnung
ORGA Neo auf die Uberarbeitete Gerategeneration hinweist.

Gerne unterstitzen wir Sie bei Fragen rund um unsere Produkte, deren Installation und Bedienung. Sie
erreichen uns telefonisch werktags zwischen 08:00 und 17:00 oder per E-Mail.

lhr Worldline Healthcare Team

Konrad-Zuse-Ring 1 Tel.
24220 Flintbek Internet:
WEEE DE 32266764 E-Mail:
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Hinweise zur Bedienungsanleitung

Die vorliegende Bedienungsanleitung richtet sich an Leistungserbringer im Gesundheitswesen, das
medizinische und pharmazeutische Personal und Administratoren. Des Weiteren gilt diese Beschreibung
auch fir die alternative Anwendung als Signaturterminal in Verbindung mit einer
Signaturanwendungskomponente (SAK), da hier eine irreversible Umschaltung lediglich den Wechsel
eines sogenannten Vertrauensraums (d.h. internen Betriebsdaten) bedeutet, ohne dass sich die
Funktionsweise des SICCT-basierten Kartenterminals andert.

Die Bedienungsanleitung beschreibt die Handhabung des stationdren eHealth-Kartenterminals
ORGA 6141 online mit der fir den gematik Online-Produktivbetrieb spezifizierten und zugelassenen
Firmware-Version 3.9.2.

Sie vermittelt dem Administrator und Anwender notwendige Kenntnisse tber Funktion, Installation,
Bedienung, Wartung und Entsorgung des Gerétes.

Diese Anleitung beinhaltet alle fir eine gefahrlose Benutzung erforderlichen Informationen und gibt bei
auftretenden Stérungen Hinweise auf mogliche Ursachen und deren Beseitigung.

Im LAN der Einsatzumgebung kommuniziert das Primarsystem/Praxisverwaltungssystem (PVS) mit dem
Konnektor Uber dessen LAN-seitiges Ethernet-Interface. Der Konnektor ist anschlieBend verantwortlich
fur den Zugriff auf die in der Einsatzumgebung befindlichen Kartenterminals sowie der Karten.

Damit ist der Konnektor die dezentrale Komponente zur sicheren Anbindung von Clientsystemen der
Institutionen (AIS, AVS) sowie der Kartenterminals im sicheren lokalen Netz (LAN) des Anwenders. Der
Konnektor regelt auch die sicheren Kommunikationsbeziehungen zwischen Clientsystem,
Kartenterminals, Karten sowie den fachanwendungsspezifischen Diensten in der Tl-Infrastruktur.

Die zwischen den Funktionsmerkmalen der Komponenten bestehenden Wechselwirkungen (u.a. die
Erkennung einer gesteckten Karte im Kartenterminaldienst 16st eine Reaktion im Konnektor-Kartendienst
aus) werden hierzu durch den Konnektor-Administrator administrativ konfiguriert und mussen zur Gewahr
eines sicheren Betriebs des Kartenterminals ebenfalls zyklisch tberpruft und gepflegt werden.

Die jeweilige Managementschnittstelle des Konnektors oder einer SAK ermdglicht es dem Konnektor-
bzw. SAK-Administrator, die Liste der verwalteten und verbundenen Kartenterminals einzusehen, den
jeweiligen Verbindungsstatus zu kontrollieren sowie zum Firmware-Update eine Firmware-Image-Datei
an die Kartenterminals zu Ubertragen.
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Das Kapitel 1 ,,Allgemeine Informationen vor Inbetriebnahme* wendet sich sowohl an
Administratoren wie auch an Anwender des Gerates und enthalt alle wichtigen Hinweise zum sicheren
und ordnungsgemaflen Umgang mit diesem Gerat.

Das Kapitel 2 ,,Bedienungsanleitung fur den Benutzer“ wendet sich sowohl an Administratoren wie
auch an Anwender des Gerates und enthalt alle Informationen zur Handhabung und einfachen
Bedienung des Gerétes in der taglichen Praxis.

An einigen Stellen wird auf Abschnitte im Kapitel drei verwiesen.

Das Kapitel 3 ,,Bedienungsanleitung fur den Administrator wendet sich an Administratoren des
Geréates und der umgebenden IT-Infrastruktur. Es enthélt alle Informationen zur Installation und
Integration des Geréates in die IT-Infrastruktur, in der die gespeicherten Patientendaten an das
Primarsystem tbermittelt werden.

HINWEIS

In dieser Bedienungsanweisung werden die Menus immer mit ihren jeweiligen
Kurztastenkombination dargestellt (Beispiel [Einstellungen \2]. Sie kénnen so direkt mit der ent-
sprechenden Tastenkombination ins gewiinschte Menii gelangen.

Dies soll Ihnen die Navigation vereinfachen und dient zur Beschleunigung der Bedienung des
Gerates in der taglichen Praxis.

Die Mendistruktur mit den dazugehdrenden Kurztastensequenzen finden Sie im Anhang dieser
Bedienungsanleitung auf den Seiten 107 bis 111.

HINWEIS

Eine schnelle Ubersicht und Einfilhrung in die verschiedenen Funktionselemente des Gerétes finden

Sie im Abschnitt 3. Produktbeschreibung auf Seite 34 dieser Bedienungsanleitung.
Copyrights

Copyright © 2020/2021/2022/2023/2024/2025
Worldline Healthcare GmbH (vormals Ingenico Healthcare GmbH). Alle Rechte vorbehalten.

Alle Produkte oder Dienstleistungen, die in diesem Dokument genannt werden, sind Marken,
Dienstleistungsmarken, eingetragene Marken oder eingetragene Dienstleistungsmarken der
entsprechenden Eigentiimer.

Kein Teil dieser Vero6ffentlichung darf ohne schriftliche Genehmigung der Worldline Healthcare GmbH
kopiert, gesendet, Ubertragen, elektronisch gespeichert oder in eine andere Sprache Ubersetzt werden.
Diese Bedienungsanleitung dient der allgemeinen Information und stellt keine technische Spezifikation
dar.

Die Worldline Healthcare GmbH behalt sich das Recht auf die Anderung von Funktionen, Eigenschaften
und technischen Angaben zu jeder Zeit und ohne vorherige Benachrichtigung vor.

V25.7.1 Seite 4 von 124 :@QM Healthcare
=



Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Versionsstand / Selbstauskunft des Terminals
Sie kdnnen den Versionsstand der Firmware lhres Geréates wie folgt ablesen:

Verbinden Sie das Gerat mit dem beiliegenden Netzteil mit dem Stromnetz. Das Gerat startet daraufhin
automatisch. Sollte das Gerat bereits mit dem Stromnetz verbunden aber ausgeschaltet sein, kdnnen Sie

das Gerét durch Driicken der &“29-Taste einschalten. Sobald der Ruhebildschirm angezeigt wird,
driicken Sie auf die -Taste, um ins Hauptmen( zu gelangen. Anschlielend wahlen Sie das Menl

[Service \3] durch zwei Mal Driicken auf die ¥ _Taste und anschlieRendem Betatigen der “ 29 Taste.

Verfahren Sie genau so bei der Wahl des Mens [Status \32]: Einmal Driicken auf die ¥ _Taste gefolgt
von einem Druck auf die ©29-Taste.

Y

Mit den Cursor-Tasten = und ® kdonnen Sie alle Informationen Uber das Gerat abrufen.

\F/\é\::s,ion Anderung zur Vorgangerversion
V3.8.2 Anderung zur Vorgangerversion V3.8.1:
e Formale Anpassungen Firmenbezeichnung, FW-Version, Release Datum und FW Gruppe (FWG)
e Erganzung der Hinweise zum optionalen Zubehor: ORGA Protect und ORGA Service APP fiir iOS
e Anhang: gSMC-KT G2.1 Musteranschreiben
e Anpassung der Internet-Links auf Worldline-Webprasenz
e Anpassung in Kapitel 2.2.6/7.3.2 - Erganzung von Produktvarianten aufgrund von HW-
Maintenance Version 2.0.0 in ,Tabelle 2: Herstellcode-Kennungen der zulassigen
Produktvarianten® und Produktversion in Tabelle 24.
Vv3.9.0 Anderung zur Vorgéngerversion V3.8.2:
e Formale Anpassungen Firmenbezeichnung, FW-Version, Release Datum und FW Gruppe (FWG)
e Anpassungen der Herstellerangaben an Worldline (u.a. Kontakt-Mailadresse, WEEE)
e Aktualisierung von Produkt- und Menlabbildungen
¢ Menlanderungen und Erweiterungen u.a. Remote Management Interface (RMI) mit Symbolen
e Erganzung - RMI-Hinweis-Bildschirm bei Inbetriebnahme eines Neugeréates
e Anderung — Symbolanzeige RMI-Status (Pos.7) low battery und Signaturterminal (Pos.8)
e Erganzung — Anzeigeplatz Datenverkehr zu RFID/NFC-Token (Pos.5)
e Tabelle 3 — Werksvoreinstellungen - Erganzungen fir RMI und VPN
e Tabelle 41 — Umbenennung und Ergénzung fur Hinweistext auf aktive RMI-Session
¢ VPN-Client - Ergdnzung der Authentifizierungsmethoden und Zugangsdatenkonfiguration
e Zubehor — Aktualisierungen
o Kapitel 2.5 ,Sichere AulRerbetriebnahme zur Einlagerung, Verschrottung oder Riicksendung
im Gewabhrleistungsfall* wurde aktualisiert
o Redaktionelle Anpassungen
e Erganzung in Kapitel 7.2.3.4 — Ergdnzung Abbildung 35: ,Statusmeldung wahrend der Umleitung
der SMC-B-PIN-Eingabe an den SMC-B-PIN-Provider* und Erganzung ,Sicherer zertifizierter
Betriebszustand*
e Erganzung in Kapitel 7.2.3.1 — ,HINWEIS: Zeitbedarf der RMI-Aktivierung“
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Vv3.9.1 Anderung zur Vorgangerversion V3.9.0:
e Deckblatt — Neues Bild mit aktuellem Worldline Logo hinzugefugt
¢ Vorwort — Hinweis zur Anderung auf das Worldline Logo auf dem Startbildschirm hinzugefigt
e Kapitel 5.10.1 - Unterstutzung von 2 VPN-Protokollen — IPSec/IKEv2 und WireGuard
aufgenommen
o Kapitel 7.2.2.6. - SICCT Parameter — Pairings — Beschreibung zum neuen Menupunkt
Dialog Timeout aufgenommen.
o Kapitel 7.3.6.- Konfiguration via USB-Stick im- und exportieren aktualisiert
e Mendistruktur fir den Administrator - Teil 3: SICCT Parameter — Pairings — Diagramm erganzt um
die Auswahlpunkt Dialog Timeout
Vv3.9.2 Anderungen zur Vorgangerversion V3.9.1:
e Firmwareversion und Dokumentenversion aktualisiert
e Tabelle 1: Herstellcode-Kennungen der zulassigen Produktvarianten aktualisiert
[ ]
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LAN-Parameter: [NEUSTArt \219]........ooiiieieiiiiie ittt e e e e eas
Die Konfiguration der SICCT Parameter [SICCT Parameter \22]
SICCT - Grundsétzliche Funktionsweise
SICCT Parameter: [Keep Alive \221]........
Keep Alive: [KA Intervall \2211].................
Keep Alive: [KA TIMEOUL \2212] .......oiiiiiiieiiiiee ettt e e e e nnneee s
SICCT Parameter: [ProtoKOI \222]........coo it
Protokoll: [Block read Timeout \2221]
Protokoll: [Message read TIMEOUL \2222].........ccciiiiiiiiiiieeiiieee et
Protokoll: [Max. Protokollfenler \2223].........uuiiiii ettt a e
Protokoll: [SSL accept Timeout \2224].........
SICCT Parameter: [TLS Einstellung \223]....
TLS Einstellungen: [TLS Version \2231] ......
TLS Einstellungen: [TSL Liste \2232]............
SICCT Parameter: [Announcement \224].....
SICCT Parameter: [PaifiNgS \225].......uviiiiiiieeiiiie ettt
SICCT Parameter: [Session Admin \226] (zweite Managementschnittstelle)
SICCT Parameter: [Zugriffsrechte \227]
Zugriffsrechte: [AdMIN SESSION \2271]......cuuiiiiiiiie ettt et e e st e e s e e e e nnnes
Zugriffsrechte: [Set StAtUS \2272]......c.ueiiiiiiee ettt ettt e e st e e e st e e e eneeeeennnes
Zugriffsrechte: [Download \2273] .............

SICCT Parameter: [Neustart \228]
Remote Management Interface [Remote Management Interface \23].........ccccoviieeiiiiiic e,
De-/Aktivieren der Remote Management Schnittstelle [Remote Management Interface \231]........ 68
Timeout-Parameter der Remote Management Schnittstelle (RMI) [Timeout \232]
Andern der Remote Admin PIN fir die RMI [Remote Admin PIN &ndern \233]..........
Remote SMC-B PIN Ein/Aus [Remote SMC-B PIN \234]
Remote SMC-B PIN Ein/Aus [PIN &ndern \235].................
RMI-Zertifikatsverwaltung [Zertifikat \236] .........ccoouiiiiiiiie e
RMI-Zertifikat ANZeige [ANZEIGE \236L] ......cciuiiieiiiiie ettt e et e e et e e saeeeeaaaeee s
Detailanzeige des RMI-Zertifikats [Zertifikatsdetails \23611]
Zertifikatsfingerprint [Zertifikatsfingerprint \23612] ..........covviiiiiiiiiieee e
RMI-Zertifikaterstellung [Neu erstellen \2362] ..........cooiiiiiiiiiieiiiee e
Self-Signed RMI-Zertifikat [Worldline Self-Signed \23621]
Parameterabfrage des RMI-Zertifikats [Parameter abfragen \23622]..........cccccoviiiiieiiiiiiiiiiiieeneenn,
RMI-Zertifikat Parameter Import [Parameter Import via USB\23623] .........cccooiiiiiiiiiniiiiiiiiieeeeeenn
CSR fur RMI-Zertifikat erstellen [Zertifikatsanfrage erstellen \2363] ....
Import des signed RMI-Zertifikats [Zertifikat importieren \2364]............
Einstellen der Uhrzeit [Zeit \241] ........cooviiiiiiiieeeiiee e
Einstellen der Zeit [Zeit \241]....................
Einstellen des Datums [Datum \242]
Einstellen der Menusprache [SPrache \25]........ccoiiiiiiiiiiiii s
Einstellen der Displayanzeige [DiSPlay \26].........coouuiieiiiiiiiiiie e
Individueller Text im Ruhebildschirm [Freier Text \261]..
Einstellen der Displayhelligkeit [Helligkeit \262] ...........coooiiiiie e
Einstellen der Hintergrundfarbe [Hintergrundfarbe \263]
Einstellen der Hintergrundfarbe [Hintergrundfarbe \264]....
Einstellen der Signaltdne [TONE \27] .....c.uveeiiiiii ittt
Einstellen des akustischen PIN-Schutzes [Akustischer PIN-Schutz \275].................
Durchfiihrung eines Firmware-Updates [Update \28]
Firmware Update via Konnektor...........ccccuvveveeeeiniinnnen.

Firmware Update per USB-Stick (Pull-Verfahren)..........
Voraussetzungen zur Durchfihrung des Updates............occcvvieeeeennnns
Durchfiuihrung der Firmware-Aktualisierung per USB-Stick
Firmware Update per TFTP-Server (Pull-Verfahren)............ccccoiiiiiiiiiic e
Voraussetzungen zur Durchfihrung des UPdates..........ccooueiiiiiiiiiiiiieeiieee e
Durchfiihrung der Firmwareaktualisierung via TFTP Server im Pull-Verfahren
Firmware Update per Steuerfile am TFTP-Server (Push Verfahren)..........cccccviiiiiiniceenn,
Voraussetzungen zur Durchfihrung des UPdates...........cooueiiiiiiiiiiiiieciiieee e
SyNtax der StEUETALEI ... e e ae e
Durchfuihrung der Firmware-Aktualisierung via TFTP-Server im Push-Verfahren
Firmware-Update: [Dateiname \281] ..........ccccceeeevvuinnnnn.

Firmware-Update: [TFTP Server IP Adresse \282]
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7.3.4.25.  EINZEIRESE: [SIOt 2 \3425]....cciiiiiieiiiit ettt et e et e e ettt e e sttt e e e nt e e e enbe e e e s nnbe e e e anaaeeeann 92
7.3.4.2.6. Einzeltest: [SIot 3\3426] UNd [SIOt 4 \3427]....ccoiiiiieiiiiie it saae e 92
7.3.4.2.7. EInzeltest: [INTEGITAL \3428]. ... ei e ittt ettt e e s bt e e e snt e e e snteeeesnaeeeeannneeeanes 93
7.3.5. Der Kiosk-Modus [KIOSK-MOGUS \35] .......ueiiiiiiiieiiiiee e ettt et e e st e et e e st e e e snneeeannneeeas 93
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Kapitel 1: Allgemeine Informationen vor Inbetriebnahme

Das Kapitel 1 ,Allgemeine Informationen vor Inbetriebnahme” wendet sich sowohl an Administratoren wie
auch an Anwender des Gerates und enthalt alle wichtigen Hinweise zum sicheren und ordnungsgemafen
Umgang mit diesem Gerat.

1. Einfihrung
1.1. Verwendete Symbole und Signalworter

ACHTUNG
Warnhinweis, den der Benutzer beachten muss, um einen sicheren Datentransfer des Geréates und
den Schutz von persénlichen Daten zu gewahrleisten.

ACHTUNG
Warnhinweis, den der Benutzer beachten muss, um einen sicheren Betrieb des Gerates und die
Sicherheit von Personen und Sachen zu gewahrleisten.

HINWEIS
Auf diese Weise gekennzeichneter Text enthalt nitzliche Informationen und Tipps fir eine sichere
Anwendung des Gerates.

00 e 6™e

HINWEIS
Wichtiger Hinweis zum Umweltschutz.

Vv25.7.1
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1.2. Prifung der sicheren Anlieferung des eHealth-Terminals auf einem vertrauenswuirdigen
Lieferweg

Sie leisten als Arztin oder Arzt bzw. Administrator einer medizinischen Betriebsstatte einen
entscheidenden Beitrag zur Sicherheit der Online-Telematikinfrastruktur. In Ihrer Arbeitsumgebung in der
eigenen Praxis, in einem medizinischen Versorgungszentrum oder in einer Klinik benétigt der Schutz der
Patientendaten und der Komponenten der Online-TI besonderer Aufmerksamkeit und besonders hoher
SchutzmalRnahmen.

Unsere sichere Lieferkette zwischen Worldline Healthcare und lhnen ist ein wichtiger Beitrag zur
Sicherheit der gesamten Online-TI!

Um Manipulationen nicht erst wahrend des Einsatzes der TI-Komponenten in der Arztpraxis zu
verhindern, ist bereits ein Schutz der Komponenten ab dem Moment der Fertigung in den
Produktionsstatten notwendig. Hierzu wurde von uns eine sogenannte "Sichere Lieferkette" aufgebaut.

Unsere mobilen und stationdren eHealth-Terminals werden in einer versiegelten Verpackung geliefert, die
Sie bei Empfang auf Unversehrtheit prifen miissen, um Manipulationsversuche durch unerlaubtes Offnen
der Verpackung auszuschliel3en. Das angebrachte Siegelband verfligt Uber verschiedene
Schutzmechanismen, die es lhnen ermdglichen, die Unversehrtheit und Echtheit der Verpackung einfach
zu Uberprifen.

Sie haben nach der Lieferung eines mobilen oder stationdren Gesundheitskartenterminals sowie einer
gSMC-KT Karte die Méglichkeit, den lickenlosen Lieferweg zwischen uns und Ihnen zu tberprifen, um
sicher zu stellen, dass die Ware ordnungsgemal, sicher und frei von Manipulationsversuchen bei Ihnen
in der Praxis angekommen ist. Hierzu stellen wir Ihnen auf unserer Internetseite

eine Liste unserer Handelspartner zur Verfligung, die sich vertraglich dazu verpflichtet haben, alle
Anforderungen an die sichere Lieferkette einzuhalten. Wir liefern mobile und stationéare
Gesundheitskartenterminals sowie gSMC-KT Karte fiir die Online-TI ausschlielich zu diesen
Handelspartnern oder direkt in Leistungserbringerinstitutionen (Arztpraxis, MVZ, Krankenhaus).

ACHTUNG!

lhr ORGA 6141 online wurde auf einem sicheren Lieferweg bis zu lhnen transportiert. Um die

Authentizitét und Integritét des Versandgebindes Uberprufen zu kénnen, hat Worldline Healthcare
alle notwendigen Informationen auf der Internetseite

zusammengestellt. Folgen Sie den dort beschriebenen Handlungsanweisungen und der
Endbenutzer-Checkliste, bevor sie mit der Installation des Gerétes in der Praxis beginnen.

1.3. Lieferumfang
Folgende Dinge sind im Standard-Lieferumfang des Gerates enthalten:
e ein stationéres Kartenterminal ORGA 6141 online
e ein LAN-Kabel zum Anschluss des Gerates an den Konnektor
e ein 7,5V Steckernetzteil
e eine transparente Dokumententasche mit
o Kurzbedienungsanleitung und
o vier Slotsiegel in einem Folienbeutel
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1.4. Funktionen der verschiedenen Tasten des Geréates

CICACACACACECICICIOR

Vv25.7.1

Funktion
Taste 1:
e Eingabe des Wertes 1
e Bei freier Texteingabe die Schriftzeichen! ? #$ & * 3 oder 1
Taste 2:
e Eingaben des Wertes 2
¢ Bei freier Texteingabe Schriftzeichen ab ¢ &4 A B C A oder 2
Taste 3:
e Eingabe des Wertes 3
¢ Bei freier Texteingabe die Schriftzeichen d e f D E F oder 3
Taste 4:
e Eingaben des Wertes 4
o Bei freier Texteingabe die Schriftzeichen g h i G H | oder 4
Taste 5:
e Eingabe des Wertes 5
o Bei freier Texteingabe die Schriftzeichen j k 1 J K L oder 5
Taste 6:
e Eingaben des Wertes 6
e Bei freier Texteingabe die Schriftzeichen mno 6 MN O O oder 6
Taste 7:
e Eingabe des Wertes 7
e Bei freier Texteingabe die Schriftzeichen pgrsP QR S oder 7
Taste 8:
e Eingaben des Wertes 8
e Bei freier Texteingabe die Schriftzeichen tuv it TUV U oder 8
Taste 9:
e Eingabe des Wertes 9
o Bei freier Texteingabe die Schriftzeichen wxy zW XY Z oder 9
Taste O:
e Eingabe des Wertes 0
¢ Bei freier Texteingabe die Schriftzeichen /-+.,;:, oder 0
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Taste Funktion
F1 Taste:
e Bei freier Texteingabe die Schriftzeichen - oder _ (Unterstrich)
¢ Die Funktionstaste F1 (Netzwerkstatus) hat in Kombination mit den nachfolgenden
Tasten die angegebene Funktion:

© QR-Code mit allen folgenden Betriebsdaten / Status-Informationen, die Uber die
Tasten ® und ® abgerufen werden kénnen
@ MAC Adresse
TCP-Port
@ @ UDP Port

SICCT Terminal Name
¢ Die Funktionstaste F1 kann in folgenden Menus gedriickt werden, um direkt einen
QR-Code mit den in diesen Menis dargestellten Parametern anzuzeigen:
o [LAN Parameter \21] = QR-Code: [LAN-Parameter \374]
o [SICCT Parameter \22] = QR-Code: [SICCT-Parameter \375]
o [Update \28] = QR-Code: [Update Parameter \376]
o [Service \3] @ QR-Code: [Betriebsdaten/Statistik \378]
o [Status \32] = QR-Code: [Status (Gerateselbstauskunft) \372]
F2 Taste:
¢ Bei freier Texteingabe das Schriftzeichen, (Kommazeichen)
¢ Die Funktionstaste F2 (Verbindungsstatus) hat in Kombination mit den nachfolgenden
Tasten die angegebene Funktion:

@ TLS (Verbindungsstatus)

SICCT Session (Verbindungsstatus)

SICCT Kommando Interpreter (Status)

DHCP Server (siehe Tabelle 41 auf Seite 116 im ANHANG)
® VPN Status

Aktuell verwendeter Public Key-Index (Index: 1 bis 3) des aktuellen Pairing Blocks
(PB-1 bis PB-3)
(Nur bei bestehendem Pairing und aktiver TLS Verbindung zwischen Terminal und
Konnektor)

)

Cursor-Taste (nach oben):
e Im Menu mit dem griinen P> Cursor einen Mentpunkt nach oben springen

Cursor-Taste (nach unten):
e Im Meni mit dem griinen » Cursor einen Menlpunkt nach unten springen

Cursor-Taste (nach links):
e Eine Meniebene zurlickspringen

Cursor-Taste (nach rechts):
¢ In das Untermen springen, auf den der griinen » Cursor gerade zeigt

\AORCRC
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Taste Funktion
STOP Taste:

e Abbrechen einer Aktion
e Eine Menilebene zurlickspringen
e Durch langes Driicken im Ruhebildschirm (ca. 3 Sekunden): Ausschalten des Gerétes

CLEAR Taste:
e Ldschen eines Wertes links neben dem Eingabecursor

MENU Taste:
e Im Ruhebildschirm: Offnen des Hauptmeniis
e Im Hauptmeni und Untermends: Zuriick in den Ruhebildschirm
OK Taste:
< OK e Einschalten des Gerétes
e In das Untermeni springen, auf das der griinen > Cursor gerade zeigt
¢ Eingabebestatigungen

CLEAR

1.5. Displaysymbole und ihre Bedeutung

Die Symbolleiste unter dem Textfeld des Displays zeigt die aktuellen Zustdnde bzw. Aktivitaten an. Bis zu
10 Symbole kénnen angezeigt werden, wobei in der aktuellen Version am Symbolplatz finf keine
Symbole angezeigt werden. Die folgenden Tabellen geben einen Uberblick tiber deren Bedeutung.

1[2]3]4]Be]7]8]o]10

1.5.1. Symbol 1 bis 4: Karten-Kontaktiereinheiten

Symbol 1 Symbol 2 Symbol 3 Symbol 4
far die far den far SMC-B  fur SMC-B Bedeutung
eGK / KVK HBA / gSMC-KT /gSMC-KT

Die Kontaktiereinheit ist leer.

Es steckt eine Karte in der Kontaktiereinheit.

Die Karte in der Kontaktiereinheit ist aktiviert.

¢ @ ¢
$ @]
€ @]
< (@]

7 3 Es findet ein Datenaustausch mit der Karte in der
Kontaktiereinheit statt.
%5 %5 i 2 Es ist ein Fehler aufgetreten.

Das Karten-Symbol blinkt bei einer sicheren PIN-
Eingabe. Anhand des blinkenden Icons kann man
erkennen, fur welche Karte die PIN-Eingabe angefordert
wird.

<]
3
K3
<]

Bei Nutzung des Features ,,Remote-SMC-PIN“ blinkt
das Symbol der gesteckten SMC-B bis zum Empfang der
PIN-Eingabe des externen SMC-PIN-Providers via RMI.

Bei der Remote-PIN Eingabe fir einen HBA, der sich
auRRerhalb des Terminals befindet, blinkt das Symbol der
Kontaktiereinheit, in der sich die gSMC-KT Karte
befindet.
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1.5.2. Symbol 5: Datenverkehr zu RFID/NFC-Token
Die Ausgabeposition 5 ist reserviert fir einen optionalen RFID/NFC-Kommunikationsstatus.

Symbol  Bedeutung

Keine aktivierte RFID-Schnittstelle / keine aktive RFID-Session.

ACHTUNG

Die RFID-Schnittstelle wird optional durch ein extern anzuschlieRendes Zubehor erreicht, dessen
Betrieb zur RFID-Kommunikation zurzeit au3erhalb des evaluierten Gerats und des sicheren
Betriebs liegt.

1.5.3. Symbol 6: Datenverkehr zu angeschlossenen Geraten
An der Ausgabeposition 6 erscheinen die Zustandssymbole fur das SICCT-Session und VPN-
Verbindung.

Symbol  Bedeutung

e Es besteht noch keine SICCT-Session Uber die LAN-Schnittstelle.
"y Es besteht eine “SICCT Control Session® TLS-Verbindung.

o Es besteht eine “SICCT Admin Session“ TLS-Verbindung.

= VPN-Verbindung ist konfiguriert und aktiviert, aber noch nicht aufgebaut.

L] VPN-Verbindung ist konfiguriert und aktiviert. Ein “SICCT Control Session“ TLS-Verbindung ist

== aktiv, aber die VPN-Verbindung besteht zurzeit nicht.

ns VPN-Verbindung ist konfiguriert und aktiviert. Ein “SICCT Admin Session” TLS-Verbindung ist aktiv,
== aber die VPN-Verbindung besteht zurzeit nicht.

= VPN-Verbindung ist aufgebaut. Es besteht noch keine SICCT-Session.

e VPN-Verbindung ist aufgebaut und es besteht eine “SICCT Control Session® TLS-Verbindung.
VPN-Verbindung ist aufgebaut und es besteht eine “SICCT Admin Session® TLS-Verbindung.

1.5.4. Symbol 7: Konfiguration / Zustand der Remote Management Schnittstelle

Uber Ausgabeposition 7 erfolgen die Zustandssymbole fir das Remote Management Interface (RMI).
Symbol Bedeutung

Erscheint dieses Icon, zeigt es an, dass der Administrator das Remote Management Interface (RMI)

in der Geratekonfiguration aktiviert hat und zurzeit keine RMI-Verbindung zum Terminal besteht.

HINWEIS: Bei diesem Zustand besteht ein exklusiver Zugriff auf die Gerateparameter via

Direktmanagementschnittstelle.

ﬂ
L

Dieses Icon zeigt an, dass zurzeit entweder eine aktive anonyme RMI-Session mit
Leseberechtigung von Konfigurations- und Betriebsdaten oder eine RMI-Session zum SMC-B-PIN-
Provider besteht.

%)

5@ Dieses Icon zeigt an, dass zurzeit eine aktive ADMIN-RMI-Session eines entfernten Administrators
mit Lese/Schreibrechten zur Modifikation von Konfigurations- und Betriebsdaten besteht.
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1.5.5. Symbol 8: Interne Stitzbatterie schwach / Konfiguration als Signaturterminal auRerhalb der
Telematikinfrastruktur
An der Ausgabeposition 8 kdnnen die folgenden Zustandssymbole in der Prioritéat der dargestellten

Reihenfolge erscheinen.
Symbol Bedeutung
Low Battery - Die interne Stiitzbatterie des Terminals verfligt nur noch tber eine geringe
Restkapazitat. HINWEIS: Das Terminal muss zeitnah gegen ein neues Geréat getauscht werden.

Das Terminal verfugt tber eine interne Batterie, die auch bei ausgeschaltetem Gerét die Sicherheits-

@ schaltungen, die das Terminal gegen Manipulationsversuche schitzen, mit Spannung versorgt. Die
Kapazitat dieser Stiitzbatterie ist fiir eine Betriebszeit von vielen Jahren ausgelegt. Wenn die Batterie
vollstéandig verbraucht ist, wird automatisch ein Sicherheitsalarm ausgelést und das Terminal kann
nicht mehr genutzt werden.

=l Dieses Icon zeigt an, dass das Terminal auBerhalb der Telematikinfrastruktur als Signaturterminal
eingesetzt wird. Es kann nicht mehr als eHealth-Terminal bei einem LEI innerhalb der Telematik-
infrastruktur verwendet werden.

1
10

1.5.6. Symbol 9: Allgemeiner Geratestatus
An der Ausgabeposition 9 kdnnen die folgenden Zustandssymbole zum allgemeinen Geratestatus
erscheinen.

Symbol  Bedeutung
@ Dieses Icon zeigt an, dass Sie die Cursortasten verwenden kénnen, um im Bildschirmmeni zu
navigieren.

1.5.7. Symbol 10: Datenverwaltung
An der Ausgabeposition 10 kdnnen die folgenden Zustandssymbole zum Zugangsstatus zur
Datenverwaltung erscheinen.

Symbol Bedeutung
Kein Zugang zu den Mendis:
e [Einstellungen \2]
o [Admin-PIN andern \31]
e [Werkseinstellung via Admin-PIN \331]
e [Kiosk-Modus\35]

Zugang mit Admin-PIN gedffnet.
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1.6. Begriffsbestimmung

Begriff

Erlauterung

(Stationares) Terminal

Kartenterminal, in dem Daten von Patientenkarten gelesen werden. In dieser
Bedienungsanleitung werden die Begriffe Gerat und (stationares) Terminal
gleichbedeutend mit dem Kartenterminal ,ORGA 6141 online‘ verwendet.

Administrator (kurz: Admin)

Person, die das Kartenterminal in Betrieb nimmt, konfiguriert und ggf. die Software
aktualisiert.

AIS

Arztinformationssystem oder Praxisverwaltungssystem (Primarsystemsoftware)

Bereich

Allgemein zugénglicher

Der sogenannte allgemein zugéngliche Bereich umfasst all die Orte in einer
Arztpraxis, in einer Apotheke oder in einer Station eines Krankenhauses

(z. B. Wartebereich), die standig oder zeitweise ohne wirksame Aufsicht oder
einfache Zugangskontrolle sind.

Siehe auch: Zugéanglicher Bereich, Gesicherte Umgebung

Anwender (kurz: User)

Personen, die das Kartenterminal bedienen.

AVS

Apothekenverwaltungssystem (Primarsystemsoftware)

BSI Bundesamt fur Sicherheit in der Informationstechnik

DHCP Dynamic Host Configuration Protocol (ermdglicht die Zuweisung der
Netzwerkkonfiguration an Clients durch einen Server)

eGK Elektronische Gesundheitskarte

FAT32 File Allocation Table 32 (ein von Microsoft entwickeltes Dateisystem)

gematik Nationale Agentur fiir Digitale Medizin — gematik GmbH

Gesicherte Umgebung
(kontrollierte Einsatz-
umgebung)

Als gesicherte Umgebung (auch kontrollierte Einsatzumgebung genannt) gelten
vom Betreiber administrierte zugéngliche Bereiche, die unter standiger Kontrolle
durch Personal sind. Kann die Kontrolle fur einen Zeitpunkt nicht ausgeubt
werden, ist sichergestellt, dass weitere organisatorische SchutzmalRnahmen
ergriffen werden (z. B. VerschlieRen von Raumen oder WegschlieRen von
Geréten).

Siehe auch: Zugénglicher Bereich, Allgemein zugénglicher Bereich

gSMC-KT

geratespezifische Security Module Card Kartenterminal. Die gSMC-KT dient der
Identifikation des individuellen Kartenterminals.

HBA (auch eHBA)

Heilberufsausweis
Der elektronische HBA identifiziert den Heilberufler (Arzt, Apotheker, Zahnarzt, ...)
als berechtigte Person.

ICCSN Kartenkennnummer
(Integrated Circuit Card Serial Number)
KIS Krankenhausinformationssystem (Primarsystemsoftware)

Kontrollierte
Einsatzumgebung

Siehe ,Gesicherte Umgebung*

Patientenkarte Elektronische Gesundheitskarte (eGK)
Persdnliche Identifizierungsnummer. Mit der Eingabe dieser Geheimzahl
PIN identifiziert sich eine Person als Inhaber oder als Nutzungsberechtigter von

gespeicherten Daten oder Gerateeinstellungen.

Primarsystem

Computer, an dem die Software PVS/AVS/KIS ausgefiihrt wird und mit dem
Kartenterminal kommuniziert.

Priméarsystemsoftware

Software, die auf dem Primérsystem installiert ist und bei Arzt / Apotheke /
Krankenhaus eingesetzt wird.

Personal Unblocking Key

PUK Ein PUK ist ein elektronischer Schliissel, der zum Entsperren einer Chipkarte
dient, nachdem eine PIN mehrmals falsch eingegeben wurde.
PVS Praxisverwaltungssystem (Primarsystemsoftware)
RPS Remote PIN-Sender
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Begriff

Erlauterung

Reset Administrator

Der Reset Administrator ist derjenige, der in der Lage ist, das Terminal auch ohne
bekannte Admin-PIN wieder in die Werkseinstellung zuriick zu versetzen, falls
dem Administrator die Admin-PIN nicht mehr bekannt ist.

Bei ORGA eHealth-Terminals ist es mit einem sogenannten Challenge-Response-
Verfahren nur Worldline Healthcare méglich, diese wieder in den Auslieferungs-
zustand zuriick zu versetzen.

SAK Signaturanwendungskomponente
Secure Interoperable ChipCard Terminal

SICCT Die SICCT-Spezifikation ist Grundlage des Kommunikationsstandards fir die
Online-Telematikinfrastruktur im deutschen Gesundheitswesen.

SMC Security Module Card (siehe auch SMC-B und gSMC-KT)

SMC-B Betriebsstattenkarte - die SMC-B (B = Betriebsstétte) dient der Identifikation einer
berechtigten Institution im Gesundheitswesen (z. B. Arztpraxis).
Transport Layer Security (Transportschichtsicherheit)

TLS Ein hybrides Verschlisselungsprotokoll zur sicheren Datentibertragung im
Internet.

TLS-PU TLS fir die Produktionsumgebung

TLS-RU TLS fir die Referenzumgebung

TLS-TU TLS fir die Testumgebung

TLS-LU TLS fiir die Laborumgebung
(dient dem alleinigen Test- und Instantsetzungsprozessen des Terminals in der
Laborumgebung des Terminalherstellers)

TLS-SU TLS fir die Signaturumgebung
(nur fiir Einsatz mit einer Signaturanwendungskomponente)

VPN Virtual Private Network mit sichererer Internet Protocol Security Kommunikation

WireGuard WireGuard ist eine Wortmarke von Jason A. Donenfeld fur das sogenannte
WireGuard-VPN-Protokoll

IPSec IPSec steht fir Internet Protocol Security und ist eine sichere

Netzwerkprotokollsuite, die Datenpakete authentifiziert und verschlusselt, um eine
sichere verschlusselte Kommunikation zwischen zwei Computern Uber ein Internet
Protocol-Netzwerk zu ermdglichen. Es wird in virtuellen privaten Netzwerken
(VPN) verwendet.

IPSec/IKEv2 Protokoll

IKEV2 selbst ist ein Tunneling-Protokoll und wird mit IPsec gepaart, um den
Internetverkehr zu sichern. IKEv2 und IPSec bilden zusammen ein VPN-Protokoll.

Zuganglicher Bereich

Der sogenannte zugangliche Bereich umfasst all die Orte in einer Arztpraxis, in
einer Apotheke oder in einer Station eines Krankenhauses (z.B. Empfangstresen),
die standig unter wirksamer Aufsicht oder einfacher Zugangskontrolle sind.

Siehe auch: Allgemein zuganglicher Bereich, Gesicherte Umgebung

Tabelle 2: Begriffsbestimmung
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2. Sicherheit

Dieser Abschnitt behandelt die Sicherheit beim Umgang mit dem des ORGA 6141 online und der

Vorgehensweise bei der Prufung des vertrauenswiirdigen und zugelassenen Zustandes des
ORGA 6141 online.

ACHTUNG

@ Lesen Sie diesen Abschnitt aufmerksam durch, damit Sie zu jeder Zeit in der Lage sind den
vertrauenswirdigen und zugelassenen Zustand des Gerates anhand der in diesem Abschnitt
beschrieben Sicherheitsmerkmale zu tberpriifen.

2.1 Geratesicherheit

Das stationare Terminal ORGA 6141 online ist fiir den Einsatz im deutschen Gesundheitswesen vor-
gesehen. Es erflllt die Anforderungen der Kassenarztlichen Bundesvereinigung (KBV) zum Lesen der
Krankenversicherungskarte (KVK) und die Anforderungen der Nationalen Agentur fur Digitale Medizin |
gematik zur Verarbeitung der elektronischen Gesundheitskarte (eGK) und des Heilberufsausweises
(eHBA). Der Benutzer des Gerates muss sich mit dem Gebrauch vertraut machen und die einwandfreie
Funktion sowie die Sicherheitsmerkmale am Gerét regelmafig Uberprufen.

2.2 Sicherheitsmerkmale
ACHTUNG

Das Gerat verfligt Uber mehrere Sicherheitsmerkmale, die es ihnen ermdglichen die Integritat des
ﬁ Gerates zu Uberprufen und sicher zu stellen, dass das Gerat nicht beschadigt, manipuliert oder
anderweitig zweckentfremdet wurde.
Sie sind aus datenschutzrechtlichen Grunden verpflichtet, die Integritéat des Gerates téglich vor
Inbetriebnahme zu tberprifen!

2.2.1. Das Gehausesiegel und seine Eigenschaften

Das Gerét ist an drei Stellen mit einem Gehéausesiegel versiegelt, um es vor unerlaubtem Offnen zu
schitzen. Der Bundesadler und rechts daneben das BSI Logo sind auf dem Siegel abgebildet. Die
Farben des Siegels verandern sich je nach Betrachtungswinkel zwischen gold, ocker und grin.

oSS
: A TR .'.‘.:.‘.._.‘.A.'
Abbildung 1: Abbildung 2: Abbildung 3:
Unbeschadigtes Gehausesiegel Beschadigtes Gehausesiegel Fehlendes Gehéausesiegel

Unterhalb des BSI Logos ist die schwarz gedruckte, verkiirzte BSI-Zulassungsnummer des Gerates zu
finden. Beim stationdren ORGA eHealth-Terminal lautet sie: DSZ0519.

Am rechten Rand der Siegel befindet sich die Siegelnummer, die bei alle drei Siegeln des Gerates
unterschiedlich ist.

Unter einer speziellen Schwarzlichtlampe (UV) wird der Schriftzug "SECURITY" mehrzeilig tGber die

ganze Siegelflache sichtbar. Ein geféalschtes Siegel ist an den fehlenden Sicherheitsmerkmalen zu
erkennen.
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Bei einer Manipulation spalten sich die Schichten des Siegels und die sich I6sende Schicht zerfallt in
kleine Bruchstiicke. Die Abbildung 1 links zeigt das Siegel unversehrt, die mittlere Abbildung 2 zeigt das
Siegel nach einer partiellen Ablésung und dem Versuch eines deckungsgleichen Wiederaufbringens. In
Abbildung 3 sind nur noch die Rickstande zu sehen, wenn das Siegel ganz entfernt wurde.

Die genaue Position der Gehausesiegel kdnnen Sie der Abbildung 7 auf Seite 22 entnehmen.

ACHTUNG
Wenden Sie sich an Ihren Administrator, wenn eins der Siegel beschadigt ist bzw. wenn Sie Zweifel
an der Echtheit der Siegel haben.

ACHTUNG

e Notieren Sie sich am besten alle Siegelnummern Ihres eHealth-Kartenterminals, um sicher zu
stellen, dass sich tatsachlich die originalen und keine gefalschten Gehausesiegel auf dem Geréat
befinden.

ACHTUNG
Verwenden Sie das Gerat so lange nicht weiter, bis zweifelsfrei die Echtheit und Unversehrtheit der
Siegel geklart ist.

2.2.2. Das Slotsiegel und seine Eigenschaften

Das ORGA 6141 online verfligt Gber zwei Karteneinschilbe am linken Gehauserand, die fur die
Verwendung von gSMC-KT bzw. SMC-B Karten vorgesehen sind. Wenn eine SMC-Karte vom
Administrator eingesteckt wurde, hat er den Kartenschlitz anschlielBend mit einem von ihm signierten
Slotsiegel von Worldline Healthcare versiegelt, um eine unbemerkte Enthnahme der SMC-Karte zu
verhindern. Zur Identifikation befindet sich eine eindeutige Siegelnummer am Rand des Slotsiegels. Die
Farben des Aufdrucks ,Ingenico” verandern sich je nach Betrachtungswinkel zwischen gold, ocker und
grun.

Abbildung 5: i Abbildung 6:
Unbeschadigtes Slotsiegel Beschadigtes Slotsiegel Fehlendes Slotsiegel

Unter einer speziellen Schwarzlichtlampe (UV) wird der Schriftzug "SECURITY" mehrzeilig Giber die
ganze Siegelflache sichtbar. Ein geféalschtes Siegel ist an den fehlenden Sicherheitsmerkmalen zu
erkennen.

Bei einer Manipulation spalten sich die Schichten des Siegels und die sich I6sende Schicht zerfallt in
kleine Bruchstiicke. Die Abbildung 4 links zeigt das Siegel unversehrt, die mittlere Abbildung 5 zeigt das
Siegel nach einer partiellen Ablésung und dem Versuch eines deckungsgleichen Wiederaufbringens. In
Abbildung 6 sind nur noch die Rickstéande zu sehen, wenn das Siegel ganz entfernt wurde.
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ACHTUNG
Wenden Sie sich an Ihren Administrator, wenn das Siegel beschadigt ist bzw. wenn Sie Zweifel an
der Echtheit des Siegels haben.

ACHTUNG
A Erfassen Sie bzw. lassen Sie lhren Administrator die Slotsiegelnummern erfassen, indem diese mit
der entsprechenden Seriennummer des Kartenterminals notiert und archiviert wird.

2.2.3. RegelméaRiges Prufen der Gehause- und Slotsiegel

Um Manipulationen am Gerat zu erkennen, ist eine regelmaRige Prufung der Gehause- und Slotsiegel
erforderlich. Insbesondere vor der Inbetriebnahme zu Dienstbeginn und nach Mittagspausen sowie nach
lAngeren Abwesenheiten vom Einsatzort des Terminals, sind die Siegel auf Unversehrtheit und Echtheit
zu Uberprifen. Die Lage der Siegel ist in der Abbildung 7 dargestellt.

Abbildung 7: Positionen der Gehause- und Slotsiegel am Gehause des Geréates
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HINWEIS
Neben der Kontrolle der Signatur auf einem Slotsiegel beachten Sie die zuvor notierte Siegelnummer
sowie die zugeordnete Seriennummer des Kartenterminals wéahrend der Prufung.

HINWEIS
Beruihren Sie beim Umgang mit dem Gerat mdglichst nicht die Siegel bzw. behandeln Sie diese mit
Vorsicht, um sie nicht zu beschadigen.

2.2.4. Gerateversion

Die Zertifizierung des Gerétes erfolgt nach CC = Common Criteria.
Die vollstandige BSI-Zertifizierungsnummer ist: BSI-DSZ-CC-0519.
Auf den Gehausesiegeln finden Sie die verkirzte Nummer: DSZ0519

Welche Geréateversion zertifiziert ist, finden Sie unter anderem im Internet auf den Seiten des BSI
(Bundesamt flr Sicherheit in der Informationstechnik): http://www.bsi.bund.de

Vergleichen Sie die Angaben auf den BSI-Seiten mit der Produktversion der Geratesoftware, die im Menu
[Status \32] (siehe Versionsstand / Selbstauskunft des Terminals auf Seite 5) des Geréates angezeigt
wird.

2.2.5. Integritatsprifung

Das Gerat wird bei jedem Einschalten einer Hard- und Softwarepriifung unterzogen. Sollten die im
Terminal integrierten SchutzmalRhahmen gegen Manipulationsversuche aktiviert worden sein
(Hardwareprifung), deutet dies auf einen unerlaubten Manipulationsversuch des Terminals hin. Im
Display erscheint die Anzeige: SICHERHEITSALARM. Das Terminal kann nicht mehr in Betrieb
genommen werden und muss zum Service beim Hersteller eingeschickt werden. Das Ergebnis der
Softwareprufung wird mit einem Vorgabewert verglichen. Ist das Ergebnis korrekt, geht das Gerét in
Betrieb. Bei einem Fehler erscheint die Anzeige: Fehler Integritat. Tritt dieser Fehler auf, ist das Gerat
ebenfalls einzuschicken, die Software ist defekt und eine einwandfreie Funktion unter Umsténden nicht
mehr gegeben. Die Software-Integritatsprifung ist auch einer der Tests, die Sie im Menl

[Integritat \3428] aufrufen kénnen. Wird hierbei ein Fehler angezeigt, wird das Gerat mit dem nachsten
Einschalten nicht mehr in den Betriebsmodus gehen.

2.2.6. Typenschild

Abbildung 8:Beispiel - Typenschild mit zulassigem Herstellcode

Ingenic HeEs ! HC 03000000010301 oder HC 03000000020301

orGcA 6141 C €
HC 03000000010301
- Das Typenschild befindet sich auf der Geréateriickseite oberhalb

MAC 00:00:F.03:92 1) der Anschlisse. Auf dem Typenschild steht u.a. der
Herstellername, der Geratename "ORGA 6141", die
Information, welchen Herstellcode (HC) das Gerat hat, die
einmalige Seriennummer (SN) des Gerates und die Media-
Access-Control-Adresse (MAC).
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Abbildung 9: ORGA 6141 mit Kennzeichnung ,ORGA Neo* mit HC
06000000020302

: Abbildung 10: Beispiel — Typenschild ,ORGA Neo* mit HC
h GmbH
et liod o i 06000000020302

ORGA 6141 3 K

SN 01420000008000 =

MAC 00:F8:08:1D:45

ACHTUNG!
Die Abbildung 8 zeigt die zulassige Position des am Gehause aufgeklebten Typenschilds, dessen
und weitere Angaben Sie (bis auf den Herstellcode HC) uber die Menlsteuerung des Geréates
ﬂ (siehe Abschnitt 7.3.2. Die Terminalselbstauskunft [Status \32] auf Seite 87) kontrollieren

A kdnnen.
Bitte beachten Sie, dass aus Sicherheitsgriinden au3er dem Typenschild, den Geréate- und den
Slotsiegeln (s. Abbildung 7) keine weiteren aufgeklebten Markierungen (Aufkleber) vorgesehen
sind und nicht auf dem Gerat angebracht werden dirfen.

Produktversion Herstellcode HW' FW' Herstellername/Attribute
Version Version

Ingenico Healthcare,

3.9.2:1.2.0 HC 03000000010301 1.2.0 3.9.2 \
weilRe Oberschale
3.9.2:1.2.0 HC 03000000020301 1.2.0 392 | ngenico Healthcare,
weilRe Oberschale
3.9.2:2.0.0 HC 03000000020302 2.0.0 392 | Ingenico Healthcare,

weilRe Oberschale

Worldline Healthcare GmbH,
3.9.2:2.0.0 HC 04000000020302 2.0.0 3.9.2 weil3e ,Ingenico“-Oberschale mit
Aufdruck ,ORGA Neo*

Worldline Healthcare GmbH,

3.9.2:2.0.0 HC 05000000020302 2.0.0 3.9.2 weilRe Oberschale mit Aufdruck
,ORGA Neo"
Worldline Healthcare GmbH,
3.9.2:2.0.0 HC 06000000020302 2.0.0 3.9.2 mint farbene Oberschale mit Aufdruck
,ORGA Neo"

Tabelle 3: Herstellcode-Kennungen der zulassigen Produktvarianten

2.3. Sicherheit bei der Inbetriebnahme

Bei der Entwicklung des stationédren Kartenterminals ORGA 6141 online haben wir grof3ten Wert darauf-
gelegt, die administrativen Ablaufe bei der Patientendatenerfassung so einfach wie mdglich zu gestalten.
Aufgrund der hohen Anforderungen an die Datensicherheit der Patientendaten ist es unsere Pflicht, Sie
auch uber weitere allgemeine Sicherheitshinweise beim Umgang mit einem stationdren Kartenterminal zu
unterrichten. Lesen Sie bitte vor der Inbetriebnahme die folgenden Sicherheitshinweise sorgfaltig durch
und beachten Sie diese bei lhrer taglichen Arbeit mit dem Kartenterminal.
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2.3.1. Aufstellungshinweise

ACHTUNG
Aus Grunden der Datensicherheit darf das Kartenterminal bei der Verwendung nur in einer
gesicherten Einsatzumgebung betrieben werden.

ACHTUNG

Nach Dienstschluss ist das Gerat in einem verschlossenen Raum zu verwahren. Es ist
sicherzustellen, dass unbefugte Personen keinen Zugang zum Gerat und angeschlossenen
Systemeinheiten haben.

ACHTUNG
Das Gerat darf nur von geschultem Personal bedient bzw. nur unter Aufsicht des geschulten
Personals betrieben werden.

© e 0

2.3.2. Admin-PIN-Eingabe bei der Inbetriebnahme
Bei der ersten Inbetriebnahme muss als erstes eine aus acht Ziffern bestehende Administrator-PIN
(Admin-PIN) vom Administrator vergeben werden.

ACHTUNG
Wenn Sie nicht der Administrator sind, brechen Sie den Vorgang ab und informieren Sie lhren
Administrator, damit dieser zunéchst die Konfiguration des Terminals fir Sie vornimmt.

ACHTUNG
Wenn Sie Administrator sind, lesen Sie bitte zunéchst das
Kapitel 3: Bedienungsanleitung fiir den Administrator, bevor Sie fortfahren.

© 0

2.3.3. Eingabe einer Karten-PIN nach Aufforderung

Nach dem Stecken einer Karte kdnnen Sie zum Aktivieren bzw. Freischalten der Karte oder zur
Durchfiihrung bestimmter sicherheitsrelevanter Funktionen zwecks Berechtigungspriifung zu einer
Karten-PIN-Eingabe aufgefordert werden. Die Karten-PIN hat nichts mit der Administrator-PIN des
Gerates zu tun. Sie dient der Authentisierung gegeniiber der Karte. Bitte achten Sie darauf, dass Sie,
aber auch andere Benutzer, die die PIN ihrer Karte eingeben missen, bei der Eingabe der PIN nicht
beobachtet werden und ihre Karten-PIN geheim halten. Die PIN-Eingabe erfolgt auf der
Kartenlesertastatur. In dem Hinweis zur sicheren PIN-Eingabe (folgender Abschnitt) wird der Ablauf
genau beschrieben.

2.3.3.1. Der sichere PIN-Eingabe Modus

Die Aktivierung dieser sicheren Betriebsart (Sicherer PIN-Eingabe Modus / secure PIN-entry mode) wird
dadurch angezeigt, dass die einzugebenden PIN-Ziffern durch blinkende Schlosssymbole 8 im Display
dargestellt werden. Nur wenn diese Symbole erscheinen, ist sichergestellt, dass die eingegebene PIN
ausschlieBlich zur gesteckten Karte tbertragen wird. Die Durchfihrung der Signatur im Kartenterminal
beginnt mit der Ausgabe des Anzeigetextes: Bitte Geheimzahl eingeben und in der Zeile darunter

B8888888 j gie Eingabe einer z. B. achtstelligen PIN.
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Der sichere PIN-Eingabe Modus wird zuséatzlich durch ein Maskierungsgerausch (Rauschen) zur
Verhinderung akustischer Ausspahversuche wahrend der gesamten PIN-Eingabe begleitet.

Im sicheren PIN-Eingabe Modus blinkt zusatzlich ein Symbol im Display. Anhand des blinkenden
Symbols der entsprechenden Kontaktiereinheit kann man erkennen, fiir welche Karte die PIN-Eingabe
angefordert wird. Wenn mehrere Gesundheitskartenterminals in einer Arztpraxis oder einem
medizinischen Versorgungszentrum im Einsatz sind, befindet sich der HBA des zusténdigen Arztes nicht
notwendigerweise direkt im Terminal, an dem die PIN-Eingabe fur diesen HBA erfolgen muss. Bei dieser
sogenannten Remote-PIN-Eingabe, bei der eine PIN-Eingabe fur einen HBA erfolgt, der sich aul3erhalb
des Terminals befindet, blinkt das Symbol der Kontaktiereinheit in der sich die gSMC-KT Karte befindet.

ACHTUNG
& PINs missen stets unbeobachtet eingegeben werden. Die Eingabe einer PIN darf nur dann erfolgen,
wenn die ﬂ-Symbole anzeigen, dass eine PIN-Eingabe erwartet wird.

ACHTUNG

Nur die héchstmdgliche Lautstarke zehn des Maskierungsrauschens ist als ausreichend sicher
gegen Ausspahversuche zu betrachten. Diese Lautstarke ist fur einen zertifizierten und
zugelassenen Betriebszustand zu wahlen.

2.3.3.2. Fehlerfreier Ablauf
Geben Sie die Karten-PIN Uber die Tastatur nur ein, wenn die Schlosssymbole dargestellt werden. Die
abgefragte PIN (Ublicherweise minimal sechs und maximal acht Ziffern) wird im Display nach der Eingabe

mit einem Sternchen pro eingegebener Ziffer angezeigt. Bestéatigen Sie abschliel3end mit der 9 Taste.
Anschliel3end wird das PIN-Kontrollkommando zur Chipkarte Ubertragen. Bei erfolgreicher Eingabe der
korrekten PIN wird im Display der Anzeigetext Aktion erfolgreich ausgegeben.

2.3.3.3. Ablauf bei inkorrekter Karten-PIN-Eingabe
Der Ablauf ist derselbe wie bei der Eingabe der korrekten PIN, doch wird der Anzeigetext:
Geheimzahl falsch / gesperrt ausgegeben.

2.3.3.4. Ablauf bei Abbruch der Karten PIN-Eingabe durch den Benutzer

Druckt der Benutzer vor Abschluss der PIN-Eingabe die '—Taste, wird kein Kommando zur Chipkarte
geschickt und im Display wird der Anzeigetext: Abbruch ausgegeben.

2.3.3.5. Ablauf im Fall von Zeitiberschreitung bei Eingabe der Karten-PIN
Erfolgt nach der Eingabeaufforderung nicht innerhalb von 30 Sekunden die Eingabe der ersten Ziffer oder
verstreicht mehr Zeit als 30 Sekunden bis zur Eingabe der jeweils nachsten Ziffer, wird im Display der

Anzeigetext Abbruch ausgegeben. Hat der Benutzer nur das Driicken der 9 Taste vergessen, fordert
das Kartenterminal den Benutzer mit dem Anzeigetext: Bitte Eingabe bestéatigen zur Bestéatigung der
eingegebenen Geheimzahl auf.

Die Funktionsablaufe nach der Konfiguration des Geréates werden von der Verwaltungssoftware auf dem
PC gesteuert. Im Alltag sind nur wenige Handgriffe zur Bedienung notwendig.
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2.4. Logging und Anderungsprotokollierung

Ein eHealth-Kartenterminal darf zur Analyse von Fehlerursachen und zur Performance-Auswertung
optional vorbestimmte Zustande erfassen, strukturiert intern abspeichern und an berechtigte Anwender
(i.d.R. den Administrator) ausgeben. Dieser Vorgang wird allgemein als (Fehler-)Logging bezeichnet und
verbietet explizit die Inklusion und Datenhaltung von Daten der Telematik Infrastruktur (i.d.R. zu
schiitzende Daten der eingesetzten Karten).

Die ebenso optionale Protokollierung von Modifikationen der Betriebsdaten des Kartenterminals wird als
Anderungsprotokollierung bezeichnet und unterscheidet sich vom Fehlerlogging, da hiermit (i.d.R.
erfolgreiche) Veranderungen der Gerateparametrisierung z.B. der neue Versionsstand nach einem
erfolgten Update der Gerate-Firmware vermerkt werden.

Das ORGA 6141 online kann ab der Firmware 3.8.1 Betriebszustande, Fehlerereignisse und
Nutzungsdaten protokollieren. Dabei werden ausschlief3lich Daten erfasst, die nicht zu schitzende Daten
der Telematikinfrastruktur sind.

Welche Betriebsdaten protokolliert und dargestellt werden, kénnen Sie im Abschnitt 7.3.7. Terminal
Konfigurationen und Betriebszustande via QR-Codes auslesen auf Seite 95 nachlesen.

Die Sichtung und Auswertung dieser Daten sollten durch den Administrator erfolgen. Sie helfen ihm im
Falle von Fehlfunktionen des Terminals im laufenden Betrieb oder bei Problemen bei der Verbindung mit
dem Konnektor die Fehlerursache schnell zu lokalisieren und zu beheben.

2.5. Sichere Aul3erbetriebnahme zur Einlagerung, Verschrottung oder Riicksendung

im Gewahrleistungsfall
Das ORGA 6141 online ist ein sicherheitstechnisch sensibler Bestandteil der Telematikinfrastruktur in
Ihrer Praxis. Wenn Sie das Gerat nicht mehr verwenden wollen oder kdnnen, es eingelagert, verschrottet
oder im Gewahrleistungsfall zurlickgesendet werden soll, ist es lhre Pflicht, bei der AuRerbetriebnahme
des Terminals ein paar wichtige Dinge zu beachten und zu befolgen. Lesen Sie sich deshalb bitte
folgende Hinweise aufmerksam durch und fuhren Sie folgende Schritte aus:

1. Stellen Sie sicher, dass der Administrator alle wichtigen Parameter des Gerates kennt und notiert hat.
2. Fuhren Sie einen Werksreset durch.

(siehe Abschnitt 7.3.3. Zuriicksetzen des Terminals in den Auslieferungszustand [Werkseinstellung \33]
auf Seite 89)

ACHTUNG

@ Es mussen bei der AuRRerbetriebnahme alle im Terminal gespeicherten Pairing-Informationen
geldscht werden. Dies geschieht durch den Werksreset! Unmittelbar nach einem Werksreset muss
die Admin-PIN neu vergeben werden.

ACHTUNG
Geben Sie unmittelbar nach dem erfolgreichen Werksreset eine neue Admin-PIN ein, um das
Terminal vor unerlaubtem Zugriff zu schitzen.
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3. Entfernen Sie den HBA aus der Kontaktiereinheit 2 (siehe Abschnitt 4.8 Einstecken eines HBA in
die Kontaktiereinheit 2 auf Seite 40) und die SMC-B und gSMC-KT Karten aus den
Kontaktiereinheiten 3 und 4 (siehe Abschnitt

4. 3.3 Die Kontaktiereinheiten 3 und 4 fur die SMC-Karten auf Seite 35).

5. Bewahren Sie Ihren HBA und die SMC-Karten an einem sicheren Ort auf.

6. Fihren Sie je nach Grund der AuRRerbetriebnahme abschlie3end folgende Aktion aus:

a. Bei Einsendung des Gerates im Gewahrleistungsfall:
Trotz strenger und sorgfaltiger Qualitatskontrollen bei der Auslieferung unserer Geréate, kann es in
seltenen Fallen zu Verbindungsproblemen oder Funktionsstérungen der Gerate kommen. Dies
kann viele Ursachen haben und nicht immer liegen diese in einer Funktionsstérung des
Kartenterminals.
Die Kartenlesegerate fir die Online-Telematikinfrastruktur wurden Ihnen Uber einen sicheren
Versandweg in die Praxis geliefert, um die Integritat der Gerate zu gewéahrleisten. Ein Versand
zuriick zu Ihrem Lieferanten oder dem Hersteller ist aus sicherheitstechnischen Griinden nicht
vorgesehen und fuihrt unweigerlich zum Verlust der Integritdt des Gerates, da eine Manipulation
des Terminals nicht mehr ausgeschlossen werden kann.

Aus diesem Grund kdnnen wir keine Reparaturen an diesen Geraten vornehmen!

Zur Inanspruchnahme berechtigter Gewahrleistungsanspriuche haben wir eine Checkliste mit dem
Titel ,,Riicksendeformular / Endnutzer Checkliste bei Verbindungsproblemen mit ORGA
online Geraten fir den OPB1-Betrieb“ auf unserer Homepage unter ,,Download-Center” zum
Download bereitgestellt ( ).
Bitte flihren Sie die in dieser Checkliste aufgefihrten Funktionstests durch und fillen Sie die
Checkliste vollstandig aus. Setzen Sie sich vor der Einsendung des Terminals unbedingt mit
Ihrem Lieferanten in Verbindung, um den Gewahrleistungsanspruch und -prozess vor dem
Versenden des Terminals zu klaren!

ACHTUNG
A Eine Reparatur von ORGA-Gesundheitskartenterminals fur die Online-Telematikinfrastruktur ist aus
sicherheitstechnischen Griinden NICHT mdglich.

Zur Inanspruchnahme berechtigter Gewéahrleistungsanspriiche muss eine Checkliste ausgefullt und
zusammen mit dem Gesundheitskartenlesegerét eingeschickt werden. Laden Sie sich diese
Checkliste von unserer Homepage aus dem Bereich ,Download-Center* herunter.

ACHTUNG

Gewabhrleistungsanspriche sind gesetzliche Anspriiche des Endanwenders an den Verkaufer.
Richten Sie Ihre Gewéhrleistungsforderungen an den Héndler, bei dem Sie das

Gesundheitskartenterminal erworben haben. Nur wenn Sie das Geréat direkt bei Worldline Healthcare

erworben haben, sind die Forderungen auch an Worldline Healthcare zu richten!

Verpacken Sie das Terminal sicher fir den Ruckversand an Ihren Handler oder Worldline
Healthcare und legen Sie dem Paket die vollstandig ausgefillte Checkliste bei.
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ACHTUNG
Senden Sie nur das Kartenterminal ohne Kabel oder sonstiges Zubehor ein.
Senden Sie keine HBA- bzw. SMC-Karten mit dem Geréat ein.

Notieren Sie keine HBA-, oder SMC-PIN auf dem Gerat oder Dokumenten, die Sie mit dem Gerét
versenden.

ACHTUNG

Fuhren Sie, wenn méglich, einen Werksreset des Terminals durch. Geben Sie unmittelbar nach dem
erfolgreichen Werksreset jedoch keine neue Admin-PIN ein, sondern trennen Sie bei Aufforderung
zur Eingabe einer Admin PIN das Geréat einfach von Stromnetz.

b. Bei Einlagerung des Gerétes als Ersatzgerat:

Lagern Sie das Gerat an einem trockenen, warmen und sicheren Ort und schitzen Sie das Geréat
so vor unerlaubtem Zugriff von Dritten und Manipulationsversuchen.

ACHTUNG

Beachten Sie bei der Wiederinbetriebnahme, dass Sie wie fir ein Neugerét die allgemeinen Regeln
und Anforderungen zur Betriebssicherheit des Gerates beachten mussen (siehe Abschnitt

Allgemeine Regeln & Anforderungen zur Betriebssicherheit des Gerétes auf Seite 30).
Setzen Sie die SMC-Karten wieder in das Kartenterminal ein und versiegeln Sie die Kartenschlitze

wieder, wie es im Abschnitt 5.7 Einsetzen einer SMC-Karte und Versiegeln der Kontaktiereinheiten 3
und 4 auf Seite 46 beschrieben wird.

c. Bei der endgultigen Entsorgung des Geréates:
Zerstoren Sie die Gehausesiegel am Gehaduse des Gerates (siehe Abschnitt 2.2.1 Das
Gehausesiegel und seine Eigenschaften auf Seite 20) und beachten Sie die
Entsorgungshinweise im Abschnitt 2.12 Entsorgung des Gerates auf Seite 33.

2.6. Normen und Richtlinien
Das ORGA 6141 online erfillt die zutreffenden Normen im Geltungsbereich:
e Vibrationstest IEC 68-2-6
e Schocktest IEC 68-2-27 und 29
e Temperaturtests nach DIN EN 60068-2-1 und DIN EN 60068-2-2
e ROHS
e Elektromagnetische Vertraglichkeit (siehe Konformitéatserklarung)
e |ISO 7816, Teil1-10

2.7. Temperatur / Umgebungsbedingungen
Aus Griinden der Betriebssicherheit sollten das ORGA 6141 online und seine Anschlussleitungen nicht in
der Nahe von HF-Storquellen oder starken Magnetfeldern (stationére Telefone, Funkgerate,

Schaltnetzteile, Warensicherungssysteme usw.) platziert werden, da sonst die Dateniibertragung gestort
werden konnte.

/N

ACHTUNG

Schitzen Sie das Gerat vor Feuchtigkeit und Staub, da sonst die Funktion der Kartenleser
beeintrachtigt werden kénnte.

Fremdkorper kénnen leicht in den Kartenschlitz der Kontaktiereinheit 1 eindringen und zu Schaden
im Gerét fuhren.

Verwenden Sie das Gerat nur in trockener Umgebung bei Temperaturen zwischen +5 °C bis +40 °C.

Vv25.7.1
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2.8. Allgemeine Regeln & Anforderungen zur Betriebssicherheit des Gerates

Neben den Sicherheitsregeln bei der Inbetriebnahme miissen Sie eine Reihe von MaRhahmen treffen,
um die Sicherheit lhres Systems und der Patientendaten dauerhaft zu gewahrleisten. Nehmen Sie das
Gerat nicht in Betrieb, wenn Sie Zweifel an der Gewahrleistung des sicheren Umgangs mit dem Gerat
haben.

ACHTUNG
Es dirfen nur Personen mit dem Gerat arbeiten, die die Bedienungsanleitungen gelesen haben und
gelbt sind im Umgang mit technischem Gerat.

ACHTUNG

Vergewissern Sie sich vor der ersten Inbetriebnahme von der Unversehrtheit des Gerétes (Prufen
der Sicherheitsmerkmale, insbesondere der Siegel gemafR Beschreibung in Abschnitt 2.2.1 Das
Gehausesiegel und seine Eigenschaften auf Seite 20 und Abschnitt 2.2.2 Das Slotsiegel und seine
Eigenschaften auf Seite 21).

ACHTUNG
Der Anwender hat die gleiche hohe Sorgfaltspflicht im Umgang mit dem Gerét wie im Umgang mit
den gespeicherten Patientendaten.

ACHTUNG

Das Kartenterminal muss hinreichend vor Manipulation geschiitzt werden. Betreiben Sie das Geréat
s0, dass ein Missbrauch auszuschlieBen ist. Das Gerét unterstitzt Sie dabei, indem es (nicht
erkennbare) physische Manipulationen fir einen Zeitraum von 10 Minuten verhindert.

© e e 06

ACHTUNG

Ein Firmware-Update darf ausschlie3lich vom Terminal-Administrator durchgefiihrt werden. Der

Administrator hat vor und wahrend des Updates zu kontrollieren, dass:

o die richtige Firmware-Update Datei mit einer zugelassenen Firmware fur das Update verwendet

wird bzw. beim Push-Verfahren die richtige Update-Datei vom Server kopiert wird,

beim Push-Verfahren die Datei vom richtigen PUSH SERVER (technisch TFTP-Server) bezogen

wird (z.B. durch Kontrolle der IP-Adresse),

beim Push-Verfahren der sog. PUSH SERVER (TFTP-Server) derart konfiguriert wird, dass der

TFTP-Server per Logging-Funktionalitdt den Dateinamen, Zeitpunkt des Dateiabrufs (per TFTP-

Request), Transferzeit und -dauer, Status sowie Ziel-IP-Adresse (TFTP-Request) fir eine

spatere Kontrolle festhalt.

o Am Kartenterminal kontrolliert der Terminal-Administrator abschlieRend die geladene, aktive
Firmware-Version.

©

ACHTUNG: Es besteht die Gefahr von Ausspahversuchen

Um einen unbefugten Zugang zu vertraulichen Daten zu erhalten, ist das Ausspéhen von
geheimen Zugangsdaten wie z.B. der Admin- und HBA-PIN ein probates Mittel fir
Computerkriminelle. Diese Ausspahversuche kénnen durch optische, elektromagnetische,
akustische oder thermische Sensoren erfolgen. Beachten Sie deshalb folgende

VorsichtsmaRnahmen:
e Geben Sie eine geheime PIN nur so ein, dass die Eingabe auf dem Tastenfeld nicht von einer
anderen Person oder einer im Umfeld des Terminals (ggf. versteckt) angebrachten Kamera

beobachtet werden kann.

e Achten Sie auf verdachtige, technische Veranderungen im Umkreis von 10 cm um das
Terminal herum oder unter dem Terminal. Sollten sich dort neue elektrische Gerate oder
Installationen befinden, kontaktieren Sie umgehend den Administrator, um zu klaren, ob diese
technischen Veranderungen von ihm vorgenommen wurden.
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e Achten Sie auch auf verdachtige Veranderungen im Umfeld des Terminals, die nicht vom
Administrator vorgenommen wurden. Dies beinhaltet bspw. die Installation einer Webcam mit
oder ohne eingebautes Mikrofon, Verénderungen der Sprechanlage fir den Warte- und
Behandlungszimmerbereich, Veranderungen der TK-Anlage, etc.

e Es sollten sich generell keine technischen Gerate mit Kamera oder Mikrofon (auch keine Mobil-
oder Festnetztelefone) im Umkreis von einem Meter um das Terminal befinden.

¢ Im Radius von einem Meter zum Gerat darf sich keine Wand befinden, wenn sie sich nicht
sicher sein kénnen, was sich hinter dieser verbirgt (Gefahr von versteckten
elektromagnetischen Sonden im Nebenraum bzw. benachbarten Wohn- oder
Geschaftsraume).

¢ Nehmen Sie das Terminal bei Zweifeln so lange nicht in Betrieb, bis der Administrator das
Umfeld um das Terminal herum auf Ausspahversuche untersucht hat.

ACHTUNG: Es besteht die Gefahr von Manipulationsversuchen

Ein eHealth-Kartenterminal kann ein potenzielles Angriffsziel von Computerkriminalitat sein, die

zum Ziel hat in den Besitz von vertraulichen Patientendaten zu gelangen. Deshalb sollten Sie vor

jeder Benutzung das Geréat auf Manipulationen hin untersuchen:

e Prufen Sie, ob das Gerat Verédnderungen wie zum Beispiel Bohrungen aufweist, die unter

Umstanden mit Aufklebern verdeckt sind.

Achten Sie auf Veranderungen am Karteneinfuhrungsschlitz, dem Tastenfeld und

insbesondere der Gerateunterseite.

e Nehmen Sie das Terminal bei Zweifeln so lange nicht in Betrieb, bis der Administrator die
Installation des Terminals auf Manipulationsversuche untersucht hat.

S

ACHTUNG

Uberpriifen Sie regelmé&Rig vor der Nutzung und nach Abwesenheit die Unversehrtheit des
Gerates (Prifen der Sicherheitsmerkmale, insbesondere der Gehausesiegel inklusive ihrer
eindeutigen Siegelnummer

ACHTUNG

Prifen Sie anhand der BSI-Webadresse http://www.bsi.bund.de, ob die Version der
Geratesoftware Meni [Status \32] und der Herstellcode (HC) auf dem Typenschild und die
Zertifizierungsnummer auf den Siegeln mit dem zugelassenen Stand tbereinstimmen.

ACHTUNG

Uberzeugen Sie sich davon, dass die Verkabelung an Ihrem eHealth-Terminal im Originalzustand
ist und keine zusatzlichen Teile angebracht sind. SchlieRBen Sie das Geréat nicht an "fremde" PCs
an.

ACHTUNG
Wahrend der Benutzung darf das Gerat niemals unbeaufsichtigt sein.
Ubergeben Sie das Gerat niemals im aufgeschlossenen Zustand an andere. VerschlieRBen Sie den

© 0 606

Zugang, indem Sie so oft auf die E Taste drucken, bis wieder der Ruhebildschirm angezeigt
wird.

ACHTUNG
PINs mussen stets unbeobachtet eingegeben werden. Die Eingabe einer PIN darf nur dann

erfolgen, wenn die E-Symbole anzeigen, dass eine PIN-Eingabe erwartet wird. Die PIN wird dann
sicher an die Karte tbertragen. Eine Ubertragung der PIN an ein anderes Gerét findet so unter
keinen Umstanden statt.

o
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ACHTUNG
Notieren Sie sich die "persénlichen” Kennzeichen (Seriennummer und Gehdusesiegel Nummern)
lhres Gerétes als Identifizierungshilfe bei Ihren spateren Uberpriifungen.

ACHTUNG

Andern Sie in regelmaRigen Abstéanden die Admin-PIN.

Vermeiden Sie bei lhrer Wahl konstante oder auf-/absteigende Ziffernfolgen (00000000, 12345678
etc.), Datumswerte (Geburtstage, Jahrestage) oder Personalnummern, die leicht zu erraten sind.

ACHTUNG

Um qualifizierte Signaturen zu erstellen, miissen Sie das Gerat mit einer bestatigten Signaturkarte
(HBA) sowie einer bestétigten Signaturanwendungskomponente (Konnektor) betreiben.

(Liste der bestatigten Komponenten siehe www.bundesnetzagentur.de)

ACHTUNG
Halten Sie die Firmware des Kartenterminals sowie die zugehorigen Treiber und
Administrationsprogramme stets aktuell. Priifen Sie dazu regelmafig unsere Homepage unter

. Die zu den Firmwaren zugehdrigen Bestatigungen zur QES
sowie die Sicherheitszertifizierung nach Common Criteria finden Sie unter
www.bundesnetzagentur.de sowie unter www.bsi.bund.de

© e e e

ACHTUNG

Angaben zur Version finden Sie fir die Hardware auf dem Typenschild an der Unterseite des
Gerates sowie fir die Firmware Gber die Menisteuerung des Gerétes (siehe Versionsstand /
Selbstauskunft des Terminals auf Seite 5).

S

ACHTUNG

Neben der Hardware ist die Firmware ein sicherheitssensibles Element. Verwenden Sie aus
diesem Grund nur zertifizierte und bestatigte Firmware-Versionen. Spielen Sie eine neue Firmware
ein, so kann der Vorgang nicht abgebrochen werden. Es ist nicht mdglich eine alte Vorganger
Firmware-Version, die sich nicht in der Firmware-Gruppe (Liste der zuldssigen Firmware-
Versionen) befindet, einzuspielen. Das Gerét priift vor dem Anwenden der neuen Firmware, ob es
sich um eine unveranderte, integre Version von Worldline Healthcare handelt.

S

2.9. Sicherheit beim Anschluss an den Konnektor

ACHTUNG
Verwenden Sie nur Originalzubehdr und -kabel beim Anschluss des Terminals an den Konnektor.

ACHTUNG
Uberzeugen Sie sich in regelmaRigen Abstanden davon, dass die Verkabelung im Originalzustand
ist und keine zusatzlichen Teile angebracht sind.

ACHTUNG
Schliel3en Sie das Gerat nicht an "fremde" Primérsysteme an.

© e e
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ACHTUNG
Stellen Sie sicher, dass Ihr Praxis-Netzwerk und die in Ihrem Primarsystem installierten

@ Softwareprogramme auch durch entsprechende MaRnahmen vor dem Zugriff oder der
Manipulation durch Unbefugte geschutzt sind.
Wenden Sie sich umgehend an lhren Administrator, wenn Sie sich nicht sicher sind oder Ihnen
UnregelmaRigkeiten auffallen.

2.10. Reinigung und Pflege

Bitte reinigen Sie das Kartenterminal nur mit einem weichen, leicht feuchten Tuch. Durch die Reinigung
mit einem trockenen Tuch kann das Kunststoffgehduse elektrostatisch aufgeladen werden und zieht
Staub besonders an. Vermeiden Sie den Einsatz von Putz- und Scheuermitteln sowie I6sungsmittel-
haltigen Stoffen.

2.11. Desinfektion

Sprihen Sie niemals Desinfektionsmittel direkt auf das Gerat. Es darf keine Flussigkeit in das Gerat
gelangen. Verwenden Sie am besten feuchte Desinfektionstlicher. Das Gerét abzutupfen ist schonender
als zu wischen. Die Siegel und die Bedruckung reagieren unter Umstanden empfindlich auf zu intensiven
Kontakt mit chemischen Flissigkeiten und kénnten sich im Laufe der Zeit beim Wischen ablésen bzw.
unkenntlich werden.

2.12. Entsorgung des Geréates

HINWEIS
\1 Gemal der EU-Richtlinie 2002/96/EG (WEEE-RIichtlinie) miissen Elektro- und Elektronikgerate,
die dieses Symbol tragen, getrennt vom Hausmull gesammelt werden, um eine ordnungsgemafie
/) Wiederverwertung sicherzustellen.
Das Geraét beinhaltet eine interne Lithiumzelle fur die Uhr und den Sicherheitsmechanismus.
Die Lithiumzelle muss an entsprechenden Sammelstationen abgegeben werden.

Bitte treten Sie mit Ihrem Servicedienstleister in Kontakt, wenn Sie Fragen zur fachgerechten
Entsorgung haben. Er halt weitere Informationen fir Sie bereit.

ACHTUNG
Lithiumbatterie niemals kurzschliel3en, beschadigen, erhitzen, verbrennen oder gewaltsam 6ffnen.
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Kapitel 2: Bedienungsanleitung fur den Benutzer

Das Kapitel 2 ,Bedienungsanleitung fir den Benutzer wendet sich sowohl an Administratoren wie auch
an Anwender des Gerétes und enthalt alle Informationen zur Handhabung und einfachen Bedienung des
Gerates in der taglichen Praxis.

3. Produktbeschreibung
3.1 Die Vorderseite des ORGA 6141 online

1. Kartenschlitz der Kontaktiereinheit 1 fir die
Patientenkarte (eGK)

Pyl — A 2. Kartenschlitz der Kontaktiereinheit 2 fiir den
T RTTTY Heilberufsausweis (HBA) am rechten
Gehéauserand.

3. GroRes Farbdisplay mit 400x240 Pixeln

4: Cursor-Tasten SNCEOR zur Menunavigation

5:  Ziffernblock mit Zahlentasten und Funktionstasten
F1 [O1und 2 (@]
6: Meniitasten

Abbildung 11: Geréatevorderseite

HINWEIS

Als Zubehor fur Ihren Einsatzzweck bietet Worldline Healthcare Terminalhalterungen fir das ORGA
6141 online an. Diese sind sicher und robust fiir den komfortablen Einsatz am Point of Care
konzipiert.

Die KOMFORT-Halterung verfiigt Gber ein integriertes Schloss, mit dem das Kartenlesegerat
schnell, zuverlassig und diebstahlsicher in der Halterung befestigt werden kann. Das Offnen des
Terminals oder das Anbringen eines Skimming-Aufsatzes werden so effektiv verhindert. Eine
ungehinderte Uberpriifung der Unversehrtheit der Gehause- und Slot-Siegel ist jederzeit
gewabhrleistet.

V25.7.1 Seite 34 von 124 :@QM Healthcare
=



WORLDLINE aW7.

Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

3.2 Die Riuckseite des ORGA 6141 online

1: USB-B Buchse zum Anschluss eines USB-Kabels
als alternative Spannungsversorgung uber einen
freien USB-Anschluss lhres Priméarsystems.

2:  USB-A Anschluss fiir Zubehér ORGA Protect oder
USB-Stick fur zuklnftige Firmware-Updates.

3: Anschlussbuchse fiir Stromversorgung mit 7,5V
Steckernetzteil

4: RJ-45 Buchse fiir LAN-Anschluss des Gerates an
den Konnektor

5: Kartenschlitz der Kontaktiereinheit 2 fiir den
Heilberufsausweis (HBA)
6: Kensington-Lock Diebstahlsicherung

Abbildung 12: Geréterickseite

HINWEIS

Der USB-B Anschluss kann nicht als Schnittstelle zum Anschluss ans Priméarsystem verwendet
werden, wie es vor dem Online-Produktivbetrieb der Telematikinfrastruktur tiblich war. Als
Schnittstellenverbindung steht ausschlieR3lich die RJ-45 Buchse fir einen LAN-Anschluss des
Gerates direkt am Konnektor zur Verfiigung.

ACHTUNG

Die Klappe auf der Riickseite des Gerates bietet entgegen friiherer Geratekonfigurationen keine

Erweiterungsmaoglichkeit mehr fiir ein POE- bzw. LAN-Modul. Die darunter vorhandene Schutzfolie
ﬁ schiitzt das Gerat ausreichend vor Manipulation. Eine Verletzung der Folie 16st den Sicherheitsalarm

des Gerétes aus, der den Betrieb des Terminals irreversibel verhindert.

Das Terminal ist als Bestandteil der Praxis IT zu verstehen und im selben MalRe zu schitzen,

weshalb im Bedarfsfall die Klappe mit der nétigen Vorsicht gedffnet und die Folie auf Unversehrtheit

gepruft werden kann.

3.3 Die Kontaktiereinheiten 3 und 4 fiir die SMC-Karten

1. Die SMC-Karte wird mit den
Kontakten der Chipkarte zur
Geréateriickseite in eine der
beiden Kontaktiereinheiten mit
sanftem Druck eingesteckt, bis
sie einrastet und vollstandig im
Kartenschlitz steckt

2. Korrekt eingesteckte SMC-Karte

O 637u36u1

3: Gehausesiegel

4: Slotsiegel mit individueller
Nummer

Abbildung 13: Die Kontaktiereinheiten 3 und 4 fur die SMC-Karten
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Die beiden Kontaktiereinheiten 3 (unterer Kartenschlitz) und 4 (oberer Kartenschlitz) sind fiir die
Aufnahme einer Signaturkarte im 2FF-Kartenformat (Mini-SIM) und weiterer applikationsspezifischer
Smartcards vorgesehen. Im Gesundheitswesen werden dies die SMC-B und gSMC-KT sein. Die Karten
kdénnen in den Kontaktiereinheiten 3 und 4 auf der linken Seite des Gerates verwendet werden. Sie
werden vom Administrator in die Kontaktiereinheiten gesteckt und mit einem Slotsiegel, das vom
Administrator signiert wurde, versiegelt.

ACHTUNG

Beim Einsatz des Terminals in der Online-Telematikinfrastruktur des deutschen Gesundheitswesens

ist eine gSMC-KT Karten erforderlich, die sich unter einem vom Administrator unterschriebenen
A Slotsiegel im Gerat befinden muss.

Wenn Sie Administrator sind, lesen Sie bitte hierzu auch den Abschnitt 5.7 Einsetzen einer SMC-

Karte und Versiegeln der Kontaktiereinheiten 3 und 4 auf Seite 46.

4, Bedienung des Gerates

4.1 Tastatur

Das stationare Kartenterminal ORGA 6141 online verfligt Uber eine
Tastatur mit 20 Tasten, bestehend aus den Zifferntasten 0 bis 9

Y

/-_. PR (3 N By (B AN AN X . (e
[\ ONOCRONONONONOGNO, )1, den Funktionstasten F1 [&)]

@
@

X stop und F2 [®'], sowie den Meni-Tasten (STOP-Taste [], CLEAR-
Taste [ ], MENU-Taste [] und OK-Taste []). Die Cursor-

Tasten [@ ® @ '@’] dienen zur Auswahl von Optionen und
Menupunkten. Die Buchstaben unter den Zifferntasten zeigen eine
Auswahl von Buchstaben an, die bei Freitexteingabe lber die jeweilige
Taste ausgewahlt werden kénnen. Eine ausfiihrliche Ubersicht iiber
alle Funktionen der jeweiligen Tasten finden Sie im Abschnitt 1.4
Abbildung 14: Funktionen der verschiedenen Tasten des Gerates auf Seite 13 dieser
Tastatur des Gerates Bedienungsanleitung.

) @)

DOE0 <

CLEAR

@& e
ONONONS
@ €

4.2  Ein-und Ausschalten des Gerates

Wenn das ORGA 6141 online tber den USB-B Eingang oder das Steckernetzteil mit Spannung versorgt
wird, schaltet es sich automatisch ein. Es schaltet sich bei anliegender Spannungsversorgung nicht
wieder automatisch aus. Jedoch wird der PIN-geschitzte Bereich 30 Sekunden nach der letzten Aktion
des Benutzers verschlossen und es wird wieder automatisch der Ruhebildschirm angezeigt. Erst beim
Wegfall der externen Spannungsversorgung (z. B. Stecker ziehen oder Herunterfahren des PCs) schaltet
das Gerat aus. Wenn Sie das Gerét langere Zeit nicht benutzen kénnen Sie es auch manuell

ausschalten, indem Sie im Ruhebildschirm ca. 3 Sekunden die -Taste drticken.

ACHTUNG
Bei der ersten Inbetriebnahme muss als erstes eine aus acht Ziffern bestehende Administrator-PIN
(Admin-PIN) vom Administrator vergeben werden.

@ Wenn Sie zur Eingabe einer neuen Admin-PIN aufgefordert werden, aber nicht der
Administrator sind, brechen Sie den Vorgang ab und informieren Sie lhren Administrator, damit
dieser zunéchst die Konfiguration des Terminals fur Sie vornimmt.

Wenn Sie Administrator sind, lesen Sie bitte zunachst das
Kapitel 3: Bedienungsanleitung fur den Administrator, bevor Sie fortfahren.
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ACHTUNG
Bei der ersten Inbetriebnahme muss als erstes eine aus acht Ziffern bestehende Administrator-PIN
(Admin-PIN) vom Administrator vergeben werden.

@ Wenn Sie zur Eingabe einer neuen Admin-PIN aufgefordert werden, aber nicht der
Administrator sind, brechen Sie den Vorgang ab und informieren Sie lhren Administrator, damit
dieser zunéchst die Konfiguration des Terminals fir Sie vornimmt.

Wenn Sie Administrator sind, lesen Sie bitte zunachst das
Kapitel 3: Bedienungsanleitung fir den Administrator, bevor Sie fortfahren.

Das Terminal verfugt Uber eine Selbstuberwachungsfunktion (Timeout-Watchdog) zur
Ausfallerkennung. Im unwahrscheinlichen Falle, dass die Software des Terminals nicht mehr
ordnungsgemaR arbeitet, startet das Terminal nach 15 Sekunden selbststandig neu. Der Konnektor
wird nach dem Neustart die Verbindung zum gepairten Gerét selbststéandig wieder aufnehmen.
Sollte das Terminal einmal nicht reagieren, warten Sie bitte mindestens 15 Sekunden, bevor Sie
einen Kaltstart des Terminals durch Ziehen des Netzsteckers vornehmen.

Wenn ein NTP-Server eingerichtet ist, bleibt die Zeiteinstellung auch im ausgeschalteten Zustand
erhalten. Im Ruhebildschirm zeigt das Display einen frei wahlbaren Text (Werkseinstellung: Willkommen!)
und bei funktionierender NTP-Server Einstellung die Uhrzeit und das Datum an (siehe dazu den Abschnitt
7.2.1.8. LAN-Parameter: [NTP Client \218] auf Seite 59).

4.3 Aufbau des Grafikdisplays

Meniu-Zeile Das Gerat verfugt Uber ein beleuchtetes TFT-Farbdisplay mit
400x240 Pixeln, das fur eine gut lesbare Darstellung der
Informationen auf dem Display sorgt. Die Hauptflache ist als
Textanzeige mit maximal neun Zeilen ausgelegt. Am unteren
Rand befindet sich immer eine Reihe von bis zu zehn
Symbolen mit Informationen Uber Aktivitdten und Zustand des
pontauswel! Gerates. Eine ausfiihrliche Ubersicht tiber alle Symbole und

naan 5 B. 8 am ihre Bedeutung finden Sie im Abschnitt 1.5 Displaysymbole und

Abbildung 15: Aufbau des Grafikdisplays  jhre Bedeutung auf Seite 15 dieser Bedienungsanleitung.

L p Mentauswahl
> Menlauswahl
Menliauswahl
Menldauswah'l
Menlauswahl
Menldauswah'l
Mentauswahl

1
2
3
4
5
6
7/
8

4.4 Der Ruhebildschirm

Willkommen! Im Ruhebildschirm wird im Auslieferungszustand im Display
Willkommen! angezeigt. Sie kdnnen diesen Text individuell
10:47 durch einen freien Text mit bis zu zwei Zeilen und jeweils 23
13.04.2020 Zeichen andern, um beispielsweise mehrere Gerate desselben

Typs besser unterscheiden zu kénnen. Eine genaue Anleitung,
wie Sie den Text auf lhre Bedirfnisse anpassen kdnnen, finden
Sie im Abschnitt 7.2.6.1. Individueller Text im

Bitte kontaktieren Sie

Ruhebildschirm [Freier Text \261] auf Seite 75 dieser

Abbildung 16: Der Ruhebildschirm Bedienungsanleitung. Unter dem Begrif3ungstext werden die
aktuelle Uhrzeit und das aktuelle Datum angezeigt, wenn diese
Uber einen NTP-Server (siehe Abschnitt 7.2.1.8. LAN-

Parameter: [NTP Client \218] auf Seite 59) bezogen wird.
Wenn das Terminal Giber einen NTP-Server automatisch das aktuelle Datum bezieht, dann informiert es
Sie rechtzeitig Uber ablaufende Giiltigkeiten der Zertifikate der eingesteckten gSMC-KT Karte. Hierzu
muss unter [Display \264] die Anzeige dieses Hinweistextes aktiviert sein.
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Sobald sich das Ablaufdatum eines der Zertifikate auf der gSMC-KT 42 oder weniger Tagen in der
Zukunft liegt und der NTP-Server eingerichtet ist, wird dies durch eine weilRe Laufschrift auf rotem
Hintergrund im Ruhebildschirm angezeigt. Folgender Text erscheint im Bildschirm:

+++ Ablauf der Zertifikatsgultigkeit der gSMC-KT in XX Tagen - Bitte kontaktieren Sie Ihren
Administrator +++

Nach Ablauf der Gultigkeit eines der Zertifikate kann das Terminal keine Verbindung mehr zum
Konnektor herstellen, bis die gSMC-KT durch eine neue mit giltigen Zertifikaten ersetzt und das Terminal
neu mit dem Konnektor gepairt wurde (siehe Abschnitt 5.9 Initiales Pairing des Terminals mit dem
Konnektor auf Seite 48 bzw. Abschnitt 6. Inbetriebnahme als Signatur-Terminal auRerhalb der
Telematikinfrastruktur auf Seite 52 dieser Bedienungsanleitung).

In diesem Falle wird eine weil3e Laufschrift auf rotem Hintergrund im Ruhebildschirm angezeigt.
Folgender Text erscheint im Bildschirm:

+++ Zertifikatsgultigkeit der gSMC-KT ist abgelaufen - Bitte kontaktieren Sie Ihren Administrator
+++

Das Terminal informiert Sie rechtzeitig vor Ablauf der Giltigkeit der Zertifikate der eingesteckten
gSMC-KT Karte. Sobald sich das Ablaufdatum eines der Zertifikate auf der gSMC-KT 42 oder
weniger Tagen in der Zukunft liegt, wird dies durch eine weiRe Laufschrift auf rotem Hintergrund im
Ruhebildschirm angezeigt.

Kontaktieren sie den Administrator, um rechtzeitig einen Termin zum Austausch der gSMC-KT Karte
durch eine Neue zu vereinbaren.

Nach der Kenntnisnahme kann der Administrator die permanente Warnmeldungsanzeige am Gerat
abschalten. Fir diese Option steht der erganzte Menlpunkt [Display\264] gSMC-KT Warnmeldung
zur Verfigung.

Sofern diese Option genutzt wird, kann der Status der gSMC-KT Karte weiterhin tber die
MenUfunktion [Test\34] manuell abgerufen werden.

4.5 Menil-Navigation

Einstellungen Durch Betatigen der MENU-Taste [(:2] gelangen Sie in das

L ¥ LAN Parameter Meni des Kartenterminals. Das Menu ist in mehrere Ebenen
SICCT Parameter
Remote Management Interface

aufgeteilt. Die Auswabhl einer Ebene erfolgt entweder mit den

Zeit / Datum Cursortasten @ ®yng @® i') in die der Cursor bewegt
Sprache ) ) =
Display werden soll und Bestatigung mit der (V99 Taste. Das Symbol

@ in der Symbolleiste signalisiert, dass Sie mit den

YAVIVIY T AE Cursortasten durch das Menu navigieren kénnen.

ggg'ﬁ;ﬂ”ﬂg[éﬁ;ste“un on \2 Alternativ kénnen Sie die Untermeniis auch direkt durch
g ] Dricken auf die entsprechende Zifferntaste erreichen.

Um beispielsweise direkt in das Untermenii zu gelangen, in dem Sie die die Terminalselbstauskunft

einsehen konnen, kdnnen Sie die Tastenkombination © @ driicken und gelangen so ohne
Umwege ins gewiinschte Meni. Am oberen rechten Rand des Bildschirms wird in gelber Schrift immer
die Kurztastenkombination des jeweiligen Menis angezeigt. In diesem Beispiel (siehe Abbildung 17)
[Einstellungen \2].
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In dieser Bedienungsanweisung werden die Menis immer mit ihren jeweiligen Kurztastenkombination
dargestellt (Beispiel [Einstellungen \2]. Sie kdnnen so direkt mit der entsprechenden
Tastenkombination ins gewtinschte Meni gelangen.

Dies soll Ihnen die Navigation vereinfachen und dient zur Beschleunigung der Bedienung des
Gerétes in der taglichen Praxis.

Die Mendustruktur mit den dazugehdrenden Kurztastensequenzen finden Sie im Anhang dieser
Bedienungsanleitung auf den Seiten 107 bis 111.

Um im Menu eine Menuebene zuriickzugehen, driicken Sie die o). oder @ -Taste. Um das Menii aus
einer beliebigen Position heraus zu verlassen und wieder direkt zum Ruhebildschirm zu gelangen,

driicken Sie die —Taste. Wurden zuvor Einstellungen geéndert, aber nicht bestétigt, folgt die
Sicherheitsabfrage Anderungen iibernehmen? Bestatigen Sie diese Abfrage mit oder verwerfen
Sie die Anderungen mit der —Taste. Die Ubernahme einer Einstellung oder Eingabe wird mit Aktion
erledigt und einem Signalton quittiert. Mit der -Taste kdnnen Sie fehlerhafte Eingaben korrigieren,
indem Sie mit jedem -Tastendruck die jeweils letzte Eingabe l6schen.

4.6 Das Hauptmeni
Hauptmenu Aus dem Ruhebildschirm gelangen Sie mit einem Druck auf die

L p Ausschalten -Taste ins Hauptmenu. Von hier geht es in die weiteren
2 Einstellungen

service Untermends.

Das Symbol @ in der Symbolleiste signalisiert, dass Sie durch
Betatigen der Cursortasten den griinen Pfeil hinter den
Menipunkten durch das Auswahlment bewegen kénnen.

Wihlen Sie einen weiterfuhrenden Meniipunkt aus und

Abbildunag 18: Das Hauptment bestatigen mit oder mit ®.

4.7 Einstecken einer eGK in die Kontaktiereinheit 1

Von der Vorderseite des Gerates betrachtet wird die
Patientenkarte (eGK) von oben mit der Vorderseite (Bild und
Chipkartenfeld) nach vorne in den Kartenschlitz der
Kontaktiereinheit 1 geschoben (®).

Driicken Sie die Karte mit sanftem Druck nach unten, bis das
Kartenterminal die Verbindung mit der Chipkarte herstellt.

[e[e]e]

v M)
v @°
P90 @
200 @
200 @

|

=
=]
]
g
A
o

Abbildung 19: Einstecken einer eGK
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4.8 Einstecken eines HBA in die Kontaktiereinheit 2

|
gemaiic| | ——— | ‘
_—

Abbildung 20: Einstecken eines HBA

Wenn Sie Ihren Heilberufsausweis (HBA) in diesem Terminal
verwenden wollen, kdnnen Sie ihn auf der rechten Gehauseseite
einstecken (@). Dabei muss sich das Kontaktfeld der Smartcard auf
dem HBA auf der Oberseite links befinden.

Schieben Sie die Karte mit sanftem Druck nach links, bis sie
vollstandig von der Kontaktiereinheit aufgenommen und der Kon-
takt mit der Karte hergestellt wird (®).

Abbildung 21:
Der HBA in der Kontaktiereinheit 2

4.9 Patientendatensatz einlesen

Wenn Sie eine eGK in den Kartenschlitz stecken, werden die Daten in der Regel automatisch zur
Software lhres Primérsystems ubertragen. Ggf. missen Sie den Auslesevorgang aus der Software lhres
Priméarsystems starten, bevor Sie die Karte stecken kénnen und die Kommunikation mit der Smartcard
auf der eGK startet. Fur den genauen Ablauf des Authentifizierungsprozesses und den Ablauf der
Datenlibertragung lesen Sie bitte auch die Dokumentationen des Konnektors und der
Primarsystemsoftware.
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Kapitel 3: Bedienungsanleitung fur den Administrator

Das Kapitel 3 ,Bedienungsanleitung fir den Administrator® beschreibt detailliert alle Einstellungsoptionen
der einzelnen Menis und Untermends. In bestimmten Mends, wie z.B. [Einstellungen \2] und
[Werkseinstellung \33] ist die Eingabe der Admin-PIN erforderlich. Die Eingabe der Administrator-PIN
offnet alle Meniiebenen, so dass Sie die PIN zur Konfiguration nur einmal eingeben miissen. Der Zugang
wird erst wieder verschlossen, wenn Sie das Menu verlassen oder fir 30 Sekunden keine Taste gedriickt
wird. Das Gerét kehrt dann automatisch in den Ruhebildschirm zurtck.

Geanderte Einstellungen werden nur ibernommen, wenn diese durch Drucken der 99 Taste bestatigt
werden.

In den folgenden Beschreibungen der Einstellmdglichkeiten wird die Admin-PIN Eingabe nicht jedes Mal
ausfuhrlich beschrieben, da davon ausgegangen wird, dass Sie den Eingabevorgang bereits
kennengelernt haben. In den weiteren Einstellungen wird dieser Eingabeprozess mit [Admin-PIN
Eingabe] abgekirzt. Ausgangspunkt der Beschreibung ist immer die Anzeige des Hauptmends, die
Auswahl wird als Kurztastenauswahl angegeben. Alternativ kdnnen Sie die Auswahl auch mit den

Cursortasten vornehmen und mit der &9 -Taste bestétigen.

B’Qw Im Fall, dass zum Zeitpunkt des lokalen Admin-Zugriffs, bereits ein entfernter Admin-
“1 Zugriff Uber das Remote Management Interface (RMI) besteht, erhalt der lokale
Admin zum RMI-Status-lcon einen Hinweistext in einer PopUp-Textbox ,Remote Admin
aktiv" temporar angezeigt, welcher per Tastendruck auch sofort geschlossen werden kann.

5. Inbetriebnahme als eHealth-Terminal in der Telematikinfrastruktur

Vergewissern Sie sich beim Auspacken des Gerates, dass die Verpackung nicht beschadigt und der
Packungsinhalt vollstandig ist. Prifen Sie zunachst den Inhalt der Packung auf Vollstandigkeit und das
stationare Kartenterminal auf Unversehrtheit.

5.1. Das erste Einschalten des Gerates

Zugriffsrechte Nach dem Einschalten bzw. dem Anlegen der Spannung ist das
Gerat betriebsbereit. Vergeben Sie bei der ersten

S s R Inbetriebnahme Ihre Administrator-PIN (Admin-PIN). Direkt

Erméglicht die Aktualisierung danach kénnen Sie entscheiden, ob Sie SICCT Admin-

der Terminal Firmware Ulber den . . . . - .

Konnektor. Session aktivieren wollen. Driicken Sie auf , wenn Sie

spatere Updates des Terminals direkt Gber den Konnektor

durchfihren wollen. Driicken Sie die -Taste, wenn Sie das
nicht beabsichtigen. Sie kénnen diese Einstellung jederzeit im
Meni [Admin Session \2271] veréandern (siehe Abschnitt
7.2.2.8.1. Zugriffsrechte: [Admin Session \2271] auf Seite
65).

[OK/STOP]

Abbildung 22: Zugriffsrechte festlegen
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Abbildung 23: RMI aktivieren

Remote Management Interface (RMI)

RMI aktivieren? Stereotyp folgt anschlieRend automatisch noch die Nachfrage
. A R .RMI aktivieren?*, d.h. ob mit der Bestatigung ebenfalls
= rtalllan ele bl 2k die Remote Schnittstelle (Remote Interface, RMI) aktiviert

des Terminals aus der Ferne S . . . .
werden soll. Sie kdnnen diese Einstellung im Menu [Remote

Sifelgl Management Interface \231] veréndern (siehe 7.2.3. Remote
Management Interface [Remote Management Interface \23]).

Nach erfolgter Auswahl wechselt die Anzeige in den Ruhebildschirm und Sie kénnen mit der
Konfiguration des Terminals und dem Pairing mit dem Konnektor beginnen.

r .l

Als genereller Indikator eines aktivierten RMI erscheint in der Symbolleiste das Icon (81,

5.2.  Admin-PIN Eingabe bei der ersten Inbetriebnahme

Bei der ersten Inbetriebnahme muss als erstes eine aus acht Ziffern bestehende Administrator-PIN
(Admin-PIN) vergeben werden. Die Admin-PIN ist die gesicherte Zugangsberechtigung zu den
Einstellungen Ihres Gerates und zu den gespeicherten Daten.

Die sichere Admin-PIN Eingabe wird durch acht Schlosssymbole [Bﬁﬁﬁﬁﬁﬁﬁ] im Display
dargestellt.

ACHTUNG
Vermeiden Sie bei lhrer Wahl konstante oder auf-/absteigende Ziffernfolgen (00000000, 12345678
etc.), Datumswerte (Geburtstage, Jahrestage) oder Personalnummern, die leicht zu erraten sind.

ACHTUNG

@ Notieren Sie die Admin-PIN und bewahren Sie sie unter Verschluss auf. Geben Sie lhre PIN niemals
bekannt. Achten Sie darauf, dass Sie bei der Eingabe einer PIN nicht beobachtet werden. Stellen Sie
sicher, dass das Gerét jederzeit vor unbefugtem Zugriff geschuitzt ist!

ACHTUNG
A Werden Sie bei der ersten Inbetriebnahme nicht zur Eingabe aufgefordert, nehmen Sie das Geréat
nicht in Betrieb und kontaktieren Sie Ihren Gerételieferanten!

5.3. Admin-PIN Zeitsperre

Nach drei fehlerhaften Eingaben wird die Admin-PIN Eingabe fiir eine Minute gesperrt! Weitere
Fehleingaben verlangern die Sperrzeit bis zu 24 Stunden. Sollten Sie lhre Admin-PIN vergessen haben,
koénnen Sie eine neue Admin-PIN bei Worldline Healthcare anfordern. Hierfir ist ein sicheres
Vergabeverfahren notwendig. Bitte setzen Sie sich hierfiir mit der Service-Hotline von Worldline
Healthcare in Verbindung.

5.4. Neue PIN anfordern

Sollten Sie lhre Admin-PIN vergessen haben, kénnen Sie eine neue PIN bei Worldline Healthcare
anfordern. Hierfir ist ein sicheres Vergabeverfahren notwendig. Bitte setzen Sie sich hierfur mit der
Service-Hotline von Worldline Healthcare in Verbindung.
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5.5. Werksvoreinstellungen
Das ORGA 6141 online ist in der Werkseinstellung fiir den Einsatz im gematik Online-Produktivbetrieb fur

den direkten Anschluss an den Konnektor vorkonfiguriert. Die wichtigsten Werksvoreinstellungen fiir die
Kommunikation mit dem Konnektor lauten wie folgt:

Funktion Menupunkt Einstellméglichkeiten _Werks-
einstellung

SICCT Announcement [Announcement \224] 0 sec. (Aus) his 3000 sec. 5 sec.
LAN Parameter Ein .
DHCP [DHCP \2121] AUS Ein
LAN Parameter
TCP-Port Nummer [TCP Port \2161] 0-65535 4742
LAN Parameter
UDP-Port Nummer [UDP Port \2162] 0-65535 4742
LAN Parameter . Ein .
NTP Client [NTP Client \2181] AUS Ein
SICCT Protokoll . 1 sec. bis
SSL accept Timeout [SSL accept Timeout \2224] 30 sec. 20 sec
SICCT Keep Alive [KA Intervall \2211] 1 sec. bis 10 sec. 10 sec
Intervall
SICCT Keep Alive . 120 sec. bis
Timeout [KA Timeout \2212] 300 sec. 120 sec
SICCT TLS Einstellungen . V1.2
TLS Version [TLS Version \2231] V1.3 (nur vorkonfiguriert) V12
TSL Liste [TSL Liste \224] TSL-PU TSL-PU

TSL-RU

TSL-TU

TSL-LU

TSL-SU
SICCT Zugriffsrechte . . Ein
Admin Session [Admin Session \2271] AUS Aus
SICCT Zugriffsrechte* Ein .
Set Status Kommandos [Set Status \2272] Aus Ein
SICCT Zugriffsrechte* Ein .
Download Kommandos [Download \2273] Aus Ein
Remote Management Interface [Remote Management Ein AUS
(RMI)** Interface \231] Aus
Feature ,Remote SMC-B PIN* [Remote SMC-B PIN \234] ibns Aus
VPN-Tunnel [VPN Tunnel \2171] i:j‘s Aus

* Nur aktiv, wenn [Admin Session \2271] eingeschaltet ist.

**Bestandsgerét: Die neue Option RMI wird beim FW-Update auf V3.9.1 ff aktiviert, wenn zuvor [Admin Session \2271] eingeschaltet war

Tabelle 4: Werksvoreinstellungen

Um das Gerat wieder in Werkseinstellung zuriickzuversetzen, driicken Sie im Ruhebildschirm auf die

G)-Taste, wéahlen mit den Cursor-Tasten @ oder @ den Mentpunkt 3 [Service \3] aus, dricken die

—Taste, wahlen ereut mit den Cursor-Tasten ® oder ® den Menupunkt 3 [Werkseinstellungen

\33] aus.

e
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AnschlieRend wahlen Sie den Mentipunkt 1 [via Admin-PIN \331] aus und geben nach Driicken auf
Ihre Admin-PIN ein. Bestatigen Sie die Sicherheitsabfrage PIN bestatigen: OK/STOP mit der .

Taste und nach erneutem Warnhinweis Sind Sie sich sicher? [OK/STOP] noch einmal mit €9
AnschlieRend wird das Terminal in den Auslieferungszustand zurtickversetzt. Dabei gehen alle im Gerat
gespeicherten Einstellungen unwiderruflich verloren.

ACHTUNG

@ Beim Zuriucksetzen des Gerétes in den Auslieferungszustand (Werkseinstellung) gehen alle im Geréat
gespeicherten Einstellungen unwiderruflich verloren. Vom Terminal ermittelte Betriebsdaten/Statistik
bleiben bei einem Werksreset erhalten.

5.6. Authentizitats- und Integritatsprufung der gSMC-KT

ACHTUNG

e Zur Integration des Terminals in die Online-Telematikinfrastruktur muss sich eine durch die
gematik zugelassene gSMC-KT Karte mit gultigen Zertifikaten im Terminal befinden.

e Die gSMC-KT ist nicht im Lieferumfang des ORGA 6141 online enthalten!

e Auch wenn das Kartenterminal keine strikte Prifung auf eine Worldline gSMC-KT durchfuhrt,
wird der Einsatz einer Worldline gSMC-KT empfohlen und im weiteren Textverlauf beschrieben.

e Prifen Sie vor der Montage einer gSMC-KT Karte in einem Kartenterminal immer erst die
Integritat und Authentizitat der Karte.

e Fuhren Sie die Montage nur durch, wenn Sie sich ganz sicher sind, dass die gSMC-KT aus

einer vertrauenswuirdigen Quelle stammt.
A e Wenden Sie sich bei Fragen oder Zweifeln beziiglich der Integritéat der gSMC-KT an den

Kartenherausgeber Worldline Healthcare!
Bei den in Abbildung 24 und Abbildung 25 dargestellten Vorder- und Riickseiten handelt es sich um
die bei Redaktionsschluss dieser Bedienungsanleitung verwendeten gSMC-KT Karten der
Generation G2.1. Es ist moglich, dass die Bedruckung von zukiinftigen gSMC-KT Karten und des
dazugehorigen Anschreibens (siehe Musteranschreiben einer gSMC-KT auf Seite 106 des Anhangs)
von diesen durch technische Anderungen oder gesetzlichen Vorgaben abweichen kénnen. Dies
allein stellt keinen Grund dar, die Integritat und Authentizitat der Karte in Frage zu stellen. Die
aktuellsten Informationen zur Funktion der gSMC-KT und der Gestaltung des Anschreibens und des
Kartenkorpers erhalten Sie auf unserer Homepage unter:
https://support.worldline.com/de-de/home/healthcare/downloads/Sichere-Lieferkette

HINWEIS

Sollten Sie eine gSMC-KT verwenden, die nicht von Worldline Healthcare stammt, wenden Sie sich
beziiglich der Kompatibilitdt sowie der Integritats- und Authentizitétsprifung an den
Kartenherausgeber Ihrer gSMC-KT.

leNE ”/l 9SMC-KT (G2.1) verbaut in Kartenterminal:

gnc«rmmi)n | —

ey W g

ERate ‘ @ ce
8 EE Healthcare X

Abbildung 24: Abbildung 25:
Beispiel Vorderseite der gSMC-KT von Worldline Beispiel Riickseite der gSMC-KT von Worldline
Healthcare Healthcare
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In der Online-Telematikinfrastruktur werden eine Vielzahl von verschiedenen Security Module Cards
(SMC) eingesetzt, um die Berechtigungen von Personen, Institutionen und Hardware-Komponenten mit
dem absoluten Héchstmal3 an Sicherheit zu gewéhrleisten. Die SMC-K (im Konnektor) und gSMC-KT (im
Kartenterminal) gewahrleisten die Priifung der Berechtigungen des Zugriffs auf Patientendaten von
Personen und Institutionen.

Die gSMC-KT enthélt die Zertifikate und Schliissel zum Aufbau der verschlusselten Verbindung zum
Konnektor (TLS-Verbindung) sowie zur Funktion als sogenannter Remote-PIN-Sender zur Durchfihrung
eines Remote-PIN-Szenarios, bei dem eine vom Konnektor aufgebaute gesicherte Verbindung zu einem
Heilberufsausweis (HBA) in einem entfernten Kartenterminal genutzt wird. Die Schlusselzertifikate einer
gSMC-KT haben eine bestimmte Gliltigkeitsdauer. Das Ablaufdatum der Gultigkeit kann durch einen
Einzeltest des Kartenslots 1 im Menu [Einzeltest \342] auch ohne vorheriges Pairing des Terminals mit
einem Konnektor schnell und bequem ausgelesen werden. Lesen Sie im Abschnitt 7.3.4. Terminal-
Funktionstests [Test \34] auf Seite 90, wie Sie hierfir vorzugehen haben.

Nach Ablauf der Zertifikate ist keine Datenkommunikation zwischen Terminal und Konnektor maglich und
die gSMC-KT muss gewechselt werden.

Das ORGA 6141 online verfugt Uber zwei Slots im 2FF-Format (Mini-SIM), in die die gSMC-KT und ggf.
zusatzlich eine Betriebsstattenkarte (SMC-B) bei der Erstkonfiguration einfach und bequem eingesteckt
oder gewechselt werden kdnnen. Die Slots werden zum Schutz vor Missbrauch versiegelt.

Um die Authentizitat (Echtheit) und Integritat (Unversehrtheit) der verwendeten gSMC-KT zu Uberprifen,
kénnen Sie das, der gSMC-KT beiliegende, Anschreiben mit dem Musteranschreiben im Anhang und die
Vorder- und Riickseite der gSMC-KT mit der Vorderseite der Musterkarte in Abbildung 24 und der
Ruckseite in Abbildung 25 vergleichen. Es ist mdglich, dass die Bedruckung von zukiinftigen gSMC-KT
Karten und des dazugehdrigen Anschreibens (siehe Musteranschreiben einer gSMC-KT auf Seite 106
des Anhangs) von diesen durch technische Anderungen oder gesetzlichen Vorgaben abweichen kénnen.
Dies allein stellt keinen Grund dar, die Integritat und Authentizitat der Karte in Frage zu stellen. Die
aktuellsten Informationen zur Funktion der gSMC-KT und der Gestaltung des Anschreibens und des
Kartenkorpers erhalten Sie auf unserer Homepage unter:

Die vollstandige Kartenkennnummer (ICCSN) ist auf der gSMC-KT Karte neben dem Kontaktierfeld und
auf dem zugehdrigen Anschreiben abzulesen und muss identisch sein.

Zusatzlich haben Sie zur Prufung der Authentizitat und Integritat der gSMC-KT die Mdglichkeit, die
Vertrauenswirdigkeit der Lieferkette der Karte vom Kartenherausgeber Worldline Healthcare bis zu Ihnen
nachzuverfolgen, wenn Sie die Karte nicht direkt bei Worldline Healthcare bestellt haben. Die Worldline
Healthcare GmbH hat hierfir auf ihrer Internetseite

alle Handelspartner, an die das ORGA 6141 online und die gSMC-KT geliefert werden, veroffentlicht.
Daruber hinaus kénnen Sie auch Uber die Hotline von Worldline Healthcare in Erfahrung bringen, wann
die gSMC-KT an welche Lieferanschrift versendet wurde.
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5.7. Einsetzen einer SMC-Karte und Versiegeln der Kontaktiereinheiten 3 und 4

Die Abbildung 26 zeigt die beiden Kontaktiereinheiten 3 (unterer Kartenschlitz) und 4 (oberer Karten-
schlitz), die fur die Aufnahme einer Signaturkarte im 2FF-Format (Mini-SIM) und weiterer applikations-
spezifischer Smartcards vorgesehen sind. In der Online-Telematikinfrastruktur sind dies die SMC-B und
gSMC-KT. Die Karten kénnen in den Kontaktiereinheiten 3 und 4 auf der linken Seite des Gerates
verwendet werden. Sie werden mit zur Rickwand weisender Kontaktflache, mit der abgeschragten Ecke
zuerst eingefihrt, bis sie einrasten (@). Erneutes Driicken entriegelt die Karten und sie kénnen wieder
entnommen werden.

' Kontrolle der Pairing-Informationen
bN: STREET=Untere Industriestr. 20, :
OID.Z.5.4.17=57250, CN=80276883110000000231,
O=T-Systems International GmbH - GZ TEST-ONLY E
Zertifikat: | - woT-vALID, L=Netphen, ST=Nordrhein- L4
Westfalen, C=DE Issuer: CN=GEM_ KOMP-C&3
! TEST-ONLY., OU=Komponenten-CA der -
Fingerprint: A538FCEEDBOADAS3042C000A7BEL1SCCTE47766CDOE1DF44CTE
Pairing abschliessen abbrechen
4| n +
Abbildung 26: Abbildung 27: Abbildung 28:
Einsetzen der SMC-Karten in die Die richtige Positionierung des Beispiel der Angabe des gSMC-KT Fingerprints
Kontaktiereinheit 3 und 4 Slotsiegels im Konfigurationsmeni eines Konnektors

Beim Pairing Prozess muss der Administrator den Fingerprint (Hash-Wert des Authentisierungs-
zertifikates der gSMC-KT) im Administrations-Frontend des Konnektors Uberpriifen. Dieser Fingerprint ist
direkt auf dem Kartentrager (siehe Abbildung 24) aufgedruckt. Die Abbildung 28 zeigt beispielhaft die
Angabe des gSMC-KT Fingerprints im Konfigurationsmeni eines Konnektors. Weitere Details zum
Fingerprint der gSMC-KT Karte entnehmen Sie bitte dem Handbuch des Konnektors.

Setzen Sie die SMC-Karten wie oben beschrieben in die Kontaktiereinheiten 3 und 4 ein. In welche
Kontaktiereinheit Sie die gSMC-KT oder SMC-B Karte einsetzen, spielt keine Rolle.

Entnehmen Sie das Tragerblatt mit den Slotsiegeln aus dem Tutchen, das sich mit der
Kurzanleitung in der beiliegenden Dokumententasche befindet. Unterschreiben Sie fir jede SMC-
Karte, die Sie einsetzen mussen, ein Slotsiegel.

Schneiden Sie mit einer Schere das Tragerblatt so durch, dass die unterschriebenen Slotsiegel sich
einzeln auf dem Tragerblatt befinden. Im Tragerblatt befindet sich eine Schlitzung, die es Ihnen
ermdglicht zundchst nur eine Halfte des Slotsiegels vom Tragerblatt zu trennen.

Die verbleibende Halfte des Tragerblattes dient als Anfasslasche. Geben Sie darauf acht, dass die
selbstklebende Siegelunterseite nicht direkt mit lhren Fingern oder anderen Gegenstanden in
Berihrung kommt, da sie sehr empfindlich ist und das Slotsiegel so sehr leicht beschadigt werden
kann.

Platzieren Sie das Siegel auf dem Schlitz der Kontaktiereinheit, in die Sie zuvor die SMC-Karte
eingesetzt haben. Achten Sie dabei darauf, dass das Siegel den Schlitz vollstandig bedeckt und die
vollstéandige Siegelflache auf dem Terminal haftet (siehe Abbildung 27). Legen Sie die unbenutzten
Slotsiegel zuriick in die Klarsichthille und bewahren Sie diese an einem sicheren Ort zusammen
mit dem Kartentrager der eingesetzten SMC-Karte auf, damit keine unsignierten Siegel in falsche
Héande geraten kénnen und Sie bei einer Neukonfiguration des Terminals oder beim Wechsel einer
SMC-Karte alle Informationen zu den verbauten Karten griffbereit haben.

Abbildung 29: Unterschreiben und richtiges Anbringen der Slotsiegel
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HINWEIS

Empfohlen ist der Einsatz der Worldline gSMC-KT Karte, welche i.d.R. zum Gerat mit erworben wird.
Die gSMC-KT Karte enthdlt die Schlissel, um auf eine Gesundheitskarte zuzugreifen, sowie
Mechanismen um eine gesicherte Verbindung zwischen einem Heilberufsausweis (HBA) und einer
SMC herzustellen. Die SMC macht aus dem Kartenterminal ein unverwechselbares und der
Betriebsstatte, in dem es zum Einsatz kommt, eindeutig zuzuordnendes Terminal.

HINWEIS

Anforderungen an den Siegeluntergrund:

Der Untergrund muss sauber, trocken und fettfrei sein. Es diirfen keine Restsilikone oder Trennmittel
auf dem Untergrund vorhanden sein, welche die Adhéasion des Sicherheitssiegels beeintrachtigen
kénnen.

Die optimale Vernetzung zwischen dem Siegel und dem Untergrund ist nach 24 Stunden
gewahrleistet.

ACHTUNG
Zum Wechseln der SMC-Karte entfernen Sie das Siegel und alle Riickstande des Siegels
vollstandig, bevor Sie die alte durch eine neue SMC-Karte ersetzen und ein neues Siegel aufkleben.

5.8. Verbindung des Gerates uber eine LAN-Verbindung mit dem Konnektor

Das ORGA 6141 online wird Uber ein LAN-Kabel direkt mit dem Konnektor verbunden. Hierzu verwenden
Sie bitte ausschlief3lich das beiliegende LAN-Netzwerkkabel. Zur Stromversorgung verwenden Sie bitte
das beiliegende Steckernetzteil.

USB-B Buchse zum Anschluss eines USB-Kabels als
alternative Spannungsversorgung Uber einen freien
USB-Anschluss lhres Primarsystems.

[=]8==il0 | =™ I USB-A Buchse zum Anschluss des Zubehérs ORGA
e Protect oder eines USB-Sticks flr ein Firmware-
Update

Hohlsteckerbuchse zur Stromversorgung tiber das
Steckernetzteil.

RJ-45 Buchse zum Anschluss eines LAN-
Netzwerkkabels zum Verbinden des Terminals mit
dem Konnektor.

Abbildung 30:
Anschliisse auf der Unterseite des Gerates

ACHTUNG

@ Aus Grunden der Datensicherheit und zum Schutz vor Manipulation darf das Kartenterminal nur in
einer gesicherten Einsatzumgebung, in der es nie unbeaufsichtigt ist, konfiguriert und mit dem
Konnektor verbunden werden!
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ACHTUNG

ﬂ Priifen Sie vor jedem Pairing des Terminals mit dem Konnektor die Integritat des Gerates, so wie in
Abschnitt 2.2 Sicherheitsmerkmale
auf Seite 20 beschrieben.

ACHTUNG

Wenn Sie ein Kartenterminal aus dem Netzwerk dauerhaft oder temporar im Servicefall entfernen,
ﬂ mussen die Konfigurationsdaten umgehend geléscht werden. Dies geschieht am schnellsten und

komfortabelsten durch den auf Seite 89 in Abschnitt 7.3.3. Zuriicksetzen des Terminals in den

Auslieferungszustand [Werkseinstellung \33]

beschriebenen Werksreset.

ORGA ORGA Konnektor
6141 Steckernetzteil 6141 LAN-Kabel

== Eo>—<:Q
Hohlstecker Buchse 230 V Steckdose RJ-45 Buchse RJ-45 Buchse

Abbildung 31: Anschluss mit LAN-Kabel am Konnektor

Das ORGA 6141 online kann nur per LAN-Kabel direkt am Konnektor angeschlossen werden. Ein
direkter Anschluss per USB- oder LAN-Verbindung am Priméarsystem ist in der Online-
Telematikinfrastruktur nicht mehr gestattet und wird deswegen auch nicht mehr unterstutzt. Lesen Sie zur
genauen Vorgehensweise bei der Bekanntmachung des Terminals am Konnektor, dem sogenannten
Pairing den Abschnitt 7.2.2. Die Konfiguration der SICCT Parameter [SICCT Parameter \22] auf Seite
60. Schliel3en Sie das Gerat mit einem LAN-Kabel an den Konnektor und mit dem Steckernetzteil an eine
Steckdose an, so wie es in Abbildung 31 dargestellt ist.

5.9. Initiales Pairing des Terminals mit dem Konnektor

ACHTUNG

Lesen Sie unbedingt den gesamten Abschnitt 1. Einflhrung aufmerksam bis zum Ende durch,
bevor Sie mit dem Pairing des Terminals und des Konnektors beginnen, um Probleme wéhrend der
Konfiguration zu vermeiden.

ACHTUNG
Sie mussen zunéchst die gSMC-KT vorschriftsmafig ins Gerét einsetzen, bevor Sie mit dem initialen
Pairing beginnen kénnen.

ACHTUNG
Verwenden Sie nur Originalzubehdr und -kabel von Worldline Healthcare beim Anschluss des
Terminals an den Konnektor.

©e e

ACHTUNG

Beim Anschluss des Terminals an den Konnektor (initiales Pairing) muss sich das Terminal in der
organisatorischen Hoheit des Administrators befinden. Der Administrator muss gewébhrleisten, dass
er den Pairingvorgang am Kartenterminal komplett zu Ende fuhrt und das Prozessergebnis, dass der
Konnektor eine gesicherte TLS-verbindung zum gepairten Kartenterminal aufbauen kann,
kontrolliert. Entsprechende Anweisungen zur Kontrolle entnimmt der Administrator der
Produktdokumentation des eingesetzten Konnektors.

S
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ACHTUNG

Im Fall eines Fehlerzustands, welcher zur Au3erbetriebnahme fiihrt, oder bei geplanter
AuRerbetriebnahme missen alle im Terminal gespeicherten Pairing-Informationen vom Administrator
geldéscht werden. Dieses kann vereinfacht im Zuge eines Werksreset oder durch das Léschen aller
Pairingblocks geschehen.

Zusétzlich muss der Administrator die entsprechenden Pairing-Informationen am Konnektor I6schen.
Entsprechende Anweisungen zur Kontrolle entnimmt der Administrator der Produktdokumentation
des eingesetzten Konnektors.

ACHTUNG

Im Fall, dass der Pairingvorgang fehlschlug, muss der Administrator die Pairing-Information am
Konnektor l6schen. Entsprechende Anweisungen zur Kontrolle entnimmt der Administrator der
Produktdokumentation (Kartenterminalverwaltung) des eingesetzten Konnektors.

Prifen Sie als Administrator vor dem initialen Pairingvorgang, dass mindestens ein freier d.h.
unbelegter Pairingblock verfiigbar ist. Lesen Sie hierzu auch den Abschnitt 7.2.2.6. SICCT
Parameter: [Pairings \225] auf Seite 64.

Bei der Installation des ORGA 6141 online in der neuen eHealth-KT Betriebsart wird das Terminal direkt
mit dem beiliegenden LAN-Kabel mit dem Konnektor verbunden und Sie brauchen keine Treibersoftware
auf dem Primarsystem zu installieren. Der Konnektor stellt die Verbindung mit Ihrem Primé&rsystem und
der Online-Telematikinfrastruktur her. Konfigurieren Sie das eHealth-Kartenterminal und den Konnektor
entsprechend der Vorgaben des Konnektors und der Netzwerkstruktur, in die das ORGA 6141 online
integriert werden soll.

Ein direkter Anschluss per USB- oder LAN-Verbindung am Primarsystem ist in der Online-
Telematikinfrastruktur nicht mehr gestattet und wird deswegen auch nicht mehr unterstutzt.

Zur Kopplung des Kartenterminals und des Konnektors missen beide zunachst bekannt gemacht
werden. Dies geschieht beim sogenannten initialen Pairing, das vom Administrator am Konnektor
initialisiert werden muss. Details hierzu finden Sie in der Bedienungsanleitung des Konnektors.

Im Zuge des initialen Pairings generiert und sendet der Konnektor eine eindeutige eHealth-
Kartenterminal-Kennung (auch als Shared Secret [ShS.KT.AUT] bezeichnet) an das Kartenterminal,
welches diese zusammen mit der Konnektorkennung (dem offentlichen Schlissel des
Konnektorzertifikats) innerhalb eines freien Pairingblocks abspeichert. Der Pairingvorgang bedingt einen
gesicherten Verbindungsaufbau vom Konnektor zum Kartenterminal, fiir den sich eine betriebsbereite
gSMC-KT im Kartenterminal befinden muss.

Im Zuge des Pairings Uberprift der Konnektor ebenfalls die Identitat der gSMC-KT anhand des
Fingerprints des gSMC-KT-Zertifikats, welches der Konnektor zusammen mit dem Terminalnamen
und/oder der MAC-Adresse in die Kartenterminalverwaltung aufnimmt.

Nach dem Start des Pairings am Konnektor erscheint ein Hinweis am Kartenterminal. Es werden die

MAC-Adresse des Kartenterminals und der Host-Name des Konnektors angezeigt. Mit der 229 Taste
bestatigen Sie den Pairingvorgang und schlieBen den Hinweis.
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Die herstellerspezifische Zeitspanne fir den Pairingvorgang betrégt finf Minuten. In dieser Zeit muss
der Pairingvorgang durch Driicken der -Taste abgeschlossen sein.

Schlagt die Durchfihrung fehl

e aufgrund eines Timeouts, oder

e brach der Administrator den Bestatigungsvorgang ab, oder

o verflgte das Kartenterminal Uber keinen freien Pairing-Block,
beendet das Kartenterminal den Pairing-Vorgang und zeigt die Fehlermeldung Abbruch auf dem Display
an. In diesem Fall hat kein Pairing mit dem Konnektor stattgefunden und muss wiederholt werden. Zur
weiteren Ursachendiagnose ist dann vom Administrator das Konnektorprotokoll (Log) der Kartenterminal-
verwaltung im Konnektor einzusehen.

Sie kénnen die dem Kartenterminal vom Konnektor zugewiesenen Parameter jederzeit im Men

[Pairings \225] aufrufen und einsehen. Die eHealth-Kartenterminal-Kennung (bzw. das Shared Secret

kann hierbei nicht am Kartenterminal eingesehen werden. Lesen Sie hierzu auch den Abschnitt 7.2.2.6.
SICCT Parameter: [Pairings \225] auf Seite 64.

5.10. Verbindung des Terminals mit dem Konnektor Uber ein Virtual Privat Network (VPN)

Das ORGA 6141 online ab Firmwareversion 3.8.1 bietet die Mdglichkeit eine VPN-Verbindung zwischen
dem Terminal und einem VPN-Gateway aufzubauen. Damit kann z. B. eine sichere Verbindung tber das
Internet zwischen einem Konnektor in einem Rechenzentrum und dem Terminal in der LEI-Umgebung
realisiert werden.

Ab Firmwareversion 3.9.0 bestehen zu dem nachfolgend Beschriebenen zusétzliche Menupunkte und
alternative Optionen, um die Parameter Uber ein zweites Konfigurationsdateiformat zur Parametrisierung
des VPN-Tunnels zu einem VPN-Gateway zu ex- und importieren. Die Beschreibungen finden Sie in der
separaten Dokumentation VPN-Tutorial-ORGA-6141-online.pdf (>=V25.4.1) auf der Worldline Healthcare
Hersteller-Webseite unter

Zur Einrichtung der VPN-Verbindung sind folgende Voraussetzungen notwendig:
e Ein VPN-Gateway - Der Konnektor ist Gber einen VPN-Dienst erreichbar.
e Das X.509 CA-Zertifikat fur den VPN-Zugang ist bekannt.
e Die IP bzw. URL des VPN-Dienstes sowie die Zugangsdaten zur Verbindung mit dem VPN-Dienst
sind bekannt.
o offene Netzwerk-Ports 500 und 4500

Mit Hilfe eines einfachen Text-Editors miissen diese Informationen in eine Textdatei geschrieben werden,
um diese anschlielend mit einem USB-Stick in das Terminal zu importieren.
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5.10.1. Unterstitzung von 2 VPN-Protokollen — IPSec/IKEv2 Protokoll und WireGuard

Ab der Firmwareversion 3.9.1 unterstitzt das ORGA Neo mit der Hardwareversion V2.0.0 zuséatzlich zum
IPSec/IKEv2 Protokoll auch das WireGuard Protokoll. Die Besonderheit hierbei ist, dass das WireGuard
Protokoll nur Gber die Web-Applikation oder direkt tber die RMI-Schnittstelle konfiguriert werden kann.
Eine ausfiihrliche Beschreibung zur Konfiguration und Aktivierung des WireGuard VPN-Tunnels finden
Sie in der separaten Dokumentation VPN-Tutorial-ORGA-6141-online.pdf (>=V25.4.1) auf der Worldline
Healthcare Webseite unter folgendem Link:

ACHTUNG

Es kann immer nur ein VPN-Tunnel zurzeit konfiguriert und aktiviert werden. Es empfiehlt sich
daher, vor dem Konfigurieren eines neuen VPN-Tunnels entweder im Terminal-Menu unter
[Einstellungen/LAN Parameter/VPN Konfiguration/Konfiguration I6schen \2176] eine eventuell friiher
konfigurierte und abgespeicherte VPN-Konfiguration zu I6schen oder dieses in der Web-Applikation
unter [Einstellungen/VPN/VPN-Konfiguration Léschen] durchzufihren.

Im Folgenden wird fur das Kartenterminal in Kapitel 7.2.1.7. LAN-Parameter: [VPN Konfiguration]
beschrieben, welche Funktionalitdten Uber das Auswahlmenl am Kartenterminal fir die jeweiligen VPN-
Protokolle unterstitzt werden.

5.10.2. Syntax der VPN Import-Datei iber USB

Die folgende Vorgehensweise wird ab Firmwareversion 3.8.1 aus Kompatibilitatsgriinden weiterhin
unterstitzt. Die Beschreibungen eines erweiterten Formats (ab FW V3.9.0) finden Sie in der separaten
Dokumentation ,ORGA 6141 online VPN-Tutorial* (V25.4.1) auf der Worldline Healthcare Webseite.

Erstellen Sie mit einem einfachen Text-Editor (z. B. Notepad) eine Textdatei mit folgendem Inhalt:
vpn_account_user=<BENUTZERNAME>

vpn_gateway_addr=<URL oder IP des VPN-Dienstes>

ipsec_cacert=<X.509 CA-Zertifikate fiir den VPN-Zugang>

Optional kénnen noch weiter Parameter ergdnz werden, wie z. B.:
ipsec_conf=<optionale Konfigurationdatei fir VPN>

Zur genauen Vorgehensweise und Syntax beim Erstellen einer Import-Datei und Bearbeitung einer
Export-Datei lesen Sie bitte den Abschnitt 7.3.6. Konfiguration via USB-Stick im- und
exportieren auf Seite 93.

Speichern Sie diese Datei mit einem Dateinamen, der auf _import.cfg endet. Speichern Sie die Datei
entweder in das Stammverzeichnis eines USB-Sticks mit FAT32-Formatierung (ab FW V3.8.1) oder
alternativ in ein, nach der 14-stelligen Seriennummer benannten, Unterverzeichnis (ab FW V3.9.0).
Wird obige Konvention eingehalten, findet das Gerat beim Import das entsprechende Unterverzeichnis
mit der vorbereiteten Konfigurationsdatei anhand der Seriennummer. Ab FW V3.9.0 haben Sie damit eine
komfortable Mdglichkeit, multiple Konfigurationsdateien auf dem USB-Stick nach Seriennummern
geordnet vorzuhalten. Beachten Sie, dass die maximale Dateinamenlange von maximal 32 Zeichen
inklusive Dateiextension (.cfg) eingehalten werden muss, da im Fall des Menu-Aufrufs, das Terminal-
Display nicht mehr als 32 Zeichen anzeigen und editieren kann.
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Fuhren Sie anschlieRend den Import der Daten wie im Abschnitt 7.3.6. Konfiguration via USB-Stick im-
und exportieren auf Seite 91 beschrieben durch.

Nach erfolgreichem Import der Dateien muss noch im Menl [Zugangsdaten \2174] das zugehérige
Passwort fur den VPN-Benutzernamen der Datei direkt am Terminal eingeben werden. Anschliel3end
wird die VPN-Verbindung zum VPN-Dienst aufgebaut und in der Status-Leiste im Display erscheint das
Symbol fur die VPN-Verbindung an Position 6 (siehe 1.5.3 auf Seite 16).

6. Inbetriebnahme als Signatur-Terminal au3erhalb der Telematikinfrastruktur

Das ORGA 6141 online kann auch ohne ein Pairing mit einem Konnektor auf3erhalb der Telematik-
infrastruktur (TI) des deutschen Gesundheitswesens als Signaturterminal mit LAN-Anschluss
betrieben werden. Hierzu besteht die Méglichkeit eine sogenannte Trust-Service Status List fur die
Signatur-umgebung (TLS-SU) auszuwéhlen. Mit der Auswahl der TLS-SU werden Betriebsdaten des
ORGA 6141 online unumkehrbar umkonfiguriert, sodass es nicht weiter als eHealth-Terminal fiir die Tl
eingesetzt werden kann.

Wenn Sie das ORGA 6141 online als Signaturterminal betreiben wollen, gehen Sie bitte wie folgt vor:

1. Folgen Sie den Anweisungen in den Abschnitten 5.Inbetriebnahme als eHealth-Terminal in der
Telematikinfrastruktur bis zum Abschnitt 5.8 Verbindung des Gerétes lber eine LAN-Verbindung mit
dem Konnektor, die gleichermalR3en fir beide Betriebsarten gelten.

2. Offnen Sie das Hauptmenii durch Driicken der @=9 _Taste und wahlen Sie Das Menii [TSL
Liste \2232] durch Driicken der Ziffern [Admin-PIN Eingabe] ® e 0.
3. Wahlen Sie anschlieRend die @ [TSL-SU \22325] fur die vollstandige Umkonfiguration des

Terminals zum Signaturterminal aul3erhalb der Telematikinfrastruktur. Bestatigen Sie lhre Auswabhl
mit der &9 Taste.

4. Bestatigen Sie anschlieRend die Frage Sind Sie sicher? mit der (/29 Taste und danach den

Hinweis Auswahl ist unumkehrbar! erneut mit der &29 -Taste.
5. AnschlieBend wird das Terminal umkonfiguriert und fuhrt einen Werksrest durch. Nach dem Neustart
werden Sie aufgefordert eine neue Admin-PIN zu vergeben.
In der Symbolleiste erscheint ein neues Symbol ,Brief mit Siegel“ auf Position 8. Daran kénnen
Sie erkennen, dass lhr Terminal von nun an ein Signaturterminal fir den Einsatz ohne
Konnektor aulRerhalb der Telematikinfrastruktur ist.

ACHTUNG
Die Wahl der Trust-Service Status List der Signaturumgebung [TLS-SU \22325] ist unumkehrbar. Die
Umkonfiguration kann weder durch einen Werksreset noch durch ein Firmware-Update riickgéngig

gemacht werden.

Mit der Auswahl der TSL-SU verliert das ORGA 6141 online die technische Mdglichkeit, als eHealth-
Terminal fir die Telematikinfrastruktur eingebunden zu werden

Es kann dann ausschlie3lich auRerhalb der Telematikinfrastruktur als Signaturterminal nach einem
Pairing mit einer Signaturanwendungskomponente (SAK) betrieben werden.

6.1. Initiales Pairing des Terminals mit einer Signaturanwendungskomponente (SAK)

Zum alternativen Betrieb des ORGA 6141 online auRerhalb der Telematikinfrastruktur ist ein Pairing wie
innerhalb der Telematikinfrastruktur mit einer Signaturanwendungskomponente (SAK) durchzufiihren die
in weiten Teilen der im Abschnitt 5.9 Initiales Pairing des Terminals mit dem Konnektor auf Seite 48
entspricht, wobei die SAK dabei die Rolle des Konnektors einnimmt.

V25.7.1 Seite 52 von 124 :@QM Healthcare
==



Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Folgende Voraussetzungen der SAK sind zu erfillen, damit das Pairing mit dem ORGA 6141 online
erfolgreich durchgefiihrt werden kann:

e Die SAK muss immer einem sicheren Ausfiihrungskontext ablaufen, dessen Sicherheitskontext
von einem Administrator bzw. Anwender kontrolliert und unterhalten werden muss.

e Die SAK muss zum Aufbau der TLS-Verbindung ein TLS-Zertifikat im X.509-Format mit der Rolle
oid_sak vorhalten, dessen Ausgabeinstanz (CA, Certificaton Authority) in der Trustes List TSL-
SU enthalten sein muss. Dieses hat der SAK-Anbieter in der Regel mit Worldline Healthcare
entsprechend vorbereitet.

e Das ORGA 6141 online muss immer ein Sicherheitsmodul in Form einer gSMC-KT enthalten.
Anderenfalls kann das Kartenterminal keine TLS-Verbindung zur SAK aufbauen.

o Die SAK muss technisch geeignet sein, erst nach einem Pairing-Prozess zum Kartenterminal,
eine SICCT-Session lber eine TLS-gesicherte TCP/IP-Netzwerkverbindung, einen sogenannten
Trusted Channel, aufbauen zu kénnen.

o Die SAK muss eine geeignete Terminalverwaltung vorsehen, welche vor und wahrend des
Betriebs das Pairing-Geheimnis (Shared Secret) periodisch Gberprift, um festzustellen, ob die
Gegenstelle noch das erwartete gepairte Kartenterminal ist oder anderenfalls eine Warnung oder
Fehlermeldung an den SAK-Anwender ausgeben.

Die exakten Eigenschaften erfahren Sie von lhrem SAK-Anbieter, der die oben genannten technischen
Eigenschaften in seiner Benutzerdokumentation zur SAK beschreibt.

Worldline Healthcare gibt Ihnen auf Anfrage Auskunft dartiber, welche Anbieter von
Signaturanwendungskomponenten entsprechende Produkte mit den erforderlichen Eigenschaften
anbieten und deren CA-Zertifikat sich bereits in der Trusted List TSL-SU des ORGA 6141 online
Terminals befinden.

7. Die Menuoptionen (direkte Managementschnittstelle) fir den Administrator im Detail
Das Hauptmen unterteilt sich in die drei Hauptbereiche

1. [Ausschalten \1]
2. [Einstellungen \2] und
3. [Service\3].

Im Meni Einstellungen kénnen Sie das Geréat auf Ihre IT-Umgebung und das Primarsystems anpassen.
Das Servicement bietet Ihnen die Mdglichkeit, die Admin-PIN zu andern, den Status des Geréates zu
Uberpriufen, das Gerat wieder in den Auslieferungszustand (Werkseinstellung) zu versetzen, ein
Firmware-Update einzuspielen und die Geratefunktionen zu Gberprufen.

7.1. Ausschalten des Gerates [Ausschalten \1]
Wenn Sie das Gerét langere Zeit nicht benutzen kdnnen Sie es manuell ausschalten, indem Sie im

Ruhebildschirm ca. 3 Sekunden die -Taste driicken oder das Menl [Ausschalten \1] anwéhlen, mit

oder ® bestatigen und durch Driicken der 229 Taste ausschalten. Durch Driicken der &29-
Taste schalten Sie das Gerat wieder ein.
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7.2. Der MenlUpunkt Einstellungen [Einstellungen \2]
Im Meni Einstellungen kdnnen Sie das Gerat auf lhre IT-Umgebung und das Primarsystem anpassen.

Einstellungen \2 Kurzbeschreibung

1 |LAN Parameter \21 LAN-/Netzwerkparameterkonfiguration

2 | SICCT Parameter \22 Konﬁguration dgr SICCT-Parameter und
Zugriffsberechtigungen

3 | Remote Management Interface \23 Konfiguration der Remote Management Schnittstelle (Remote
Management Interface RMI)

4 | Zeit / Datum \24 Kontrollfantionen zu NTP-empfangenen Zeit- und
Datumseinstellungen
Auswahl der Spracheinstellung fur Menu- und

5 | Sprache \25 Standardanzeigetexte (standard messages)

6 |Display \26 Konfiguraton der Display-Einstellungen

7 | Toéne \27 Konfiguration der akustischen Signale
Konfiguration und manuelles Auslésen der Ladefunktion zum

8 | Update \28 Update der Firmware oder der TSL-Liste.

Tabelle 5: Men( Einstellungen

7.2.1. Die Konfiguration im lokalen Netzwerk [LAN-Parameter \21]
In diesem Menl haben Sie die Mdglichkeit die LAN-Parameter des Terminals auf die individuellen
Gegebenheiten des Netzwerkes anzupassen.

Wenn Sie alle LAN-Parameter bequem auslesen und auf einem externen Geréat darstellen lassen wollen,
driicken Sie die F1-Taste, um einen QR-Code darstellen zu lassen und mit einem Smartphone
abzuscannen. Der QR-Code beinhaltet die Inhalte, die im Abschnitt 7.3.7.4. QR-Code: [LAN-
Parameter \374] auf Seite 100 beschrieben werden.

LAN Parameter \21 Kurzbeschreibung

1 | Geratename \211 Konfiguration des Geriatenamens

2 |DHCP \212 Aktivieren/Deaktivieren und Konfiguration des DHCP-Clients

3 | IP-Adresse \213 Konfiguration einer statischen IP-Adresse

4 | Subnet Mask \214 Konfiguration der Subnet-Maske fiir die LAN-Zielumgebung
Konfiguration einer statischen IP-Adresse fiir das

5 | Gateway/DNS \215 Internetgateway bzw. den DNS-Server

6 | TCP/UDP Port \216 Konfiguration der TCP-Port-Nummer fur das TCP und das
UDP-Protokoll

. . Konfi i VPN-Cli Auf] i VPN-

7 VPN Konflguratlon \217 on |gurat.|on des Clients zum Aufbau eines
Tunnels via IPSec-Protokoll

8 |NTP Client \218 Konfiguration einer statischen IP-Adre§se fur einen NTP-
Server zum Bezug von Zeit-/ Datumseinstellungen.

9 | Neustart \219 Manuelles Auslosen eine Neustarts zur Ubernahme

geanderter LAN — oder SICCT-Parameter

Tabelle 6: Meni LAN Parameter
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7.2.1.1. LAN-Parameter: [Geratename \211]

Um verschiedene Gerate der gleichen Bauart besser im Netzwerk unterscheiden zu kénnen, haben
Sie die Méglichkeit, den Namen der Gerate individuell zu verandern (z. B. “ORGA-KT_Tresen®,
“ORGA-KT_Raum1“, “ORGA-KT_Raum2“ usw.).

Der Standardname lautet: ORGA6100-<Seriennummer>

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] © @, AnschlieRend
koénnen Sie Uber die Zifferntasten einen frei wahlbaren Text eingeben. Bestatigen Sie anschlieRend die

Eingabe mit der 29 Taste. Mit den Cursortasten @ und ® kénnen Sie den blinkenden Cursor nach

rechts und links bewegen und mit der -Taste kdnnen Sie den Text links neben dem blinkenden
Cursor I6schen.

7.2.1.2. LAN-Parameter: [DHCP \212]
Um die Einstellungen fir IP-Adresse, Subnet Mask und Gateway vornehmen zu kénnen, muss DHCP
ausgeschaltet sein.

7.2.1.2.1. DHCP: [Ein / Aus \2121]

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] @ @ ©. umDHCP
auszuschalten, wahlen Sie die © und bestatigen mit der 229 Taste. Um DHCP zu aktivieren, drticken
Sie die © und bestatigen mit der 29 Taste.

7.2.1.2.2. DHCP: [Erw. Optionen \2122]

Die erweiterten Optionen sind nur wirksam, wenn DHCP eingeschaltet ist! Das Gerat bezieht dann
zusatzlich seinen Namen, die NTP-Server IP-Adresse, die Update-Server IP und den Update-
Dateinamen vom DHCP-Server. Daher sind bei aktivierten erweiterten Optionen diese MenUpunkte nicht
editierbar.

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] © @ @, umdie
erweiterten Optionen einzuschalten, wéhlen Sie die @ und bestatigen mit der 29 _Taste. Um sie
wieder zu deaktivieren, driicken Sie die © und bestatigen mit der 29 Taste.

ACHTUNG

@ Fir den zertifizierten Betrieb darf der Administrator die erweiterten DHCP-Optionen nicht aktivieren.
Das Aktivieren der erweiterten DHCP-Optionen kann nur vom Administrator vorgenommen werden.
Eine Aktivierung stellt je nach Einsatzumgebung ein potenzielles Sicherheitsrisiko dar.

7.2.1.3. LAN-Parameter: [IP-Adresse \213]

Sie befinden sich im Hauptmend. Dricken Sie die Ziffern ® [Admin-PIN Eingabe] OO}
Geben Sie lhre eigene Gerate IP-Adresse ein (jeder Block dreistellig mit fiihrenden Nullen!) und

bestatigen Sie mit der 29 _Taste. Mit den Cursortasten @ und ® kénnen Sie den blinkenden Cursor
nach rechts und links bewegen.

Die Einstellung der IP-Adresse ist nur méglich, wenn DHCP ausgeschaltet ist.
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7.2.1.4. LAN-Parameter: [Subnet Mask \214]
Die befinden sich im Hauptmenu. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] © ®,
Geben Sie lhre eigene Subnet Mask ein (jeder Block dreistellig mit fihrenden Nullen!) und bestatigen Sie

mit der -Taste. Mit den Cursortasten ) und ® kdnnen Sie den blinkenden Cursor nach rechts und
links bewegen.

Die Einstellung der IP-Adresse ist nur méglich, wenn DHCP ausgeschaltet ist.

7.2.1.5. LAN-Parameter: [Gateway/DNS \215]
Sie befinden sich im Hauptmend. Dricken Sie die Ziffern ® [Admin-PIN Eingabe] © O,

Waéhlen Sie im Untermeni aus, welchen der beiden Parameter ® Gateway oder DNS Sie @ndern
wollen. Geben Sie lhre eigene Gateway- bzw. DNS-IP Adresse ein (jeder Block dreistellig mit fihrenden

Nullen!) und bestatigen Sie mit der 9 Taste. Mit den Cursortasten @ und ® kénnen Sie den
blinkenden Cursor nach rechts und links bewegen.

Die Einstellung der IP-Adresse ist nur moglich, wenn DHCP ausgeschaltet ist.

(B

7.2.1.6. LAN-Parameter: [TCP/UDP Port \216]
Sie befinden sich im Hauptmenu. Dricken Sie die Ziffern ® [Admin-PIN Eingabe] © ©, wahlen Sie
im Untermend aus, welchen der beiden Parameter @ TcP oder @ UDP Sie andern wollen. Geben Sie

die gewtiinschte Port Nummer (finfstellig mit fihrenden Nullen) ein und bestatigen Sie mit der 9.
Taste. Stellen Sie jetzt die anderen Parameter der LAN-Schnittstelle ein und filhren Sie dann auf jeden
Fall den LAN-Neustart [Neustart \219] durch!

7.2.1.7. LAN-Parameter: [VPN Konfiguration \217]

Das ORGA 6141 online mit der Firmwareversion >= 3.9.0 bietet die Mdglichkeit, eine VPN-Verbindung
zwischen dem Terminal und einem VPN-Gateway aufzubauen. Damit kann z. B. eine sichere Verbindung
Uber das Internet zwischen einem Konnektor in einem Rechenzentrum und dem Terminal in der LEI-
Umgebung realisiert werden. Zur Vorgehensweise bei der Einrichtung eines VPN-Zugangs lesen Sie
zunéchst den Abschnitt 5.10 Verbindung des Terminals mit dem Konnektor Giber ein Virtual Privat
Network (VPN) auf Seite 50.

VPN Konfiguration \217 IPSec |WireGuard | Kurzbeschreibung

1 |VPN-Tunnel Ein/Aus \2171 | aktiv akty | Akfivieren/Deakiivieren der VPN-
Tunnelkonfiguration

2 | VPN-Tunnel Neustart \2172 aktiv aktiv Neustart des konfigurierten VPN-Tunnels

3 | Authentifizierungsmethode | \2173 aktiv inaktiv | Methodenwahl zur Authentifizierung

4 | Zugangsdaten \2174 aktiv inaktiv | Zugangsdatenkonfiguration zum VPN-Gateway

5 | Status/Information \2175 aktiv aktiv Anzeige von VPN-Statusinformationen

6 | Konfiguration I6schen \2176 aktiv aktiv Loschen der Zugangsdatenkonfiguration zum
VPN-Gateway

Tabelle 7: Menu IPSec VPN

Hinweise zum WireGuard VPN-Tunnel:

Der WireGuard VPN-Tunnel muss uber die integrierte Web-Applikation oder direkt Gber die RMI-
Schnittstelle konfiguriert werden. Im Kartenterminal Mentu kénnen daraufhin sowohl ein IPSec- als auch
ein WireGuard Tunnel ein- bzw. ausgeschaltet werden. Fir beide Varianten kann Uber das
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Kartenterminal ein Neustart des jeweiligen VPN-Tunnels durchgefiihrt werden und Sie kdnnen eine
eingegebene Konfiguration am Kartenterminal auch I6schen.

Wahrend des VPN-Betriebes kénnen Sie dariiber hinaus tber das Auswahlmeni 5 - Status/Informationen
- Detailinformationen iber den jeweiligen Betrieb des Tunnels erhalten. Nahere Informationen hierzu
finden Sie ebenfalls im VPN-Tutorial. Fiir den WireGuard Tunnel kdnnen Sie im Kartenterminal jedoch
keine Authentifizierungsmethode und keine Zugangsdaten/Konfigurationsdaten eingeben.

Fur den IPSec/IKEv2 VPN-Tunnel kénnen Sie nach erfolgreicher Einrichtung des VPN-Zugangs die VPN-
Zugangsparameter einsehen und im Kartenterminal auch weiter bearbeiten.

7.2.1.7.1. VPN-Parameter: [VPN-Tunnel Ein/Aus \2171]

Sie befinden sich im Hauptmend. Driicken Sie die Ziffern @ [Admin-PIN Eingabe] © @ @,
Mit dieser Funktion kdnnen Sie die VPN-Verbindung ein- oder ausschalten. Bestatigen Sie lhre Eingabe

mit der —Taste.

7.2.1.7.2. VPN-Parameter: [VPN-Tunnel Neustart \2172]

Sie befinden sich im Hauptmenu. Dricken Sie die Ziffern ® [Admin-PIN Eingabe] ONCNE]
Mit dieser Funktion kdnnen Sie die VPN-Verbindung neu starten, falls die Verbindung unterbrochen

wurde. Bestatigen Sie lhre Eingabe mit der 29 Taste.

7.2.1.7.3. VPN-Parameter: [Authentifizierungsmethode \2173]

Sie befinden sich im Hauptmenu. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] ONARO}
Mit dieser Funktion kontrolliert oder stellt der Administrator die gewlnschte Authentifizierungsmethode
fur die VPN-Verbindung ein.

Authentifizierungsmethode \2173 Kurzbeschreibung
1 | nicht konfiguriert \21731 f\ﬂihdéiJ.Z.Zﬁéts’ﬂ‘iﬁﬁfdgfﬂzekgguet
2 | PSK (PreSharedKey) \21732 Umschalten auf Methode PSK
3 | MSCHAPV2 (User/Passwort) \21733 Umschalten auf Methode MSCHAPv2
4 | PublicKey (Zertifikat) \21734 Umschalten auf Methode PublicKey
5 | EAP-TLS (Zertifikat) \21735 Umschalten auf Methode EAP-TLS

Tabelle 8: Menu Authentifizierungsmethode

PR AR s PA N1V 1 RPERE!  \/Oon den vier angebotenen Authentifizierungsmethoden kann

1 nicht konfiguriert immer nur eine die Aktivierte sein.

2 PSK (PreSharedKey)
3 EAP-MSCHAPvV2 (User/Passwort) . . . . N . L
4 PublicKey (Zertifikat) Am linken Display Rand zeigt ein gruner Pfeil auf die jeweils

<2 ERAUES (AT eingestellte Authentifizierungsmethode.

Abbildung 32: VPN-Parameter/Authentifizierungsmethode

7.2.1.7.4. VPN-Parameter: [Zugangsdaten \2174]
Sie befinden sich im Hauptmend. Dricken Sie die Ziffern ® [Admin-PIN Eingabe] (ONCARO}
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Mit dieser Funktion kdnnen Sie die VPN-Zugangsdaten anschauen und andern.

Zugangsdaten \2174 Kurzbeschreibung
1 |Info zu den Zugangsdaten \21741 Abruf der Zugangsdateninformationen
2 | VPN-Gateway Adresse \21742 Statische Definition der IP-Adresse des VPN-Gateways

Zeitspanne fur Dead Peer Detection (DPD) fur die VPN/IPSec-

3 | DPD-Verzégerung \21743 Verbindung
Methode PSK : Konfiguration des Authentifizierungsschlissels
4 | PreSharedKey \21744 (authentication key) fur die VPN-Verbindung
5 | EAP-MSCHAPV2 \21745 Methode MSCHAPV2: Konfiguration von Benutzernamen und
Passwort
Methode PublicKey und Methode EAP-TLS: Erzeugung eines
o hlussel i i k offentlich
6 | Zertifikatsanfrage erstellen \21746 Schlusselpaares aus privatem (private key) und 6ffentlichem

(public key) Schlussel und einer Zertifizierungsanfrage
(certification request) mit Darstellung als QR-Code am Display.

Tabelle 9: Menl Zugangsdaten

7.2.1.7.3. VPN-Parameter: [Info Zugangsdaten \21741]
Mit dieser Funktion kénnen Sie die Informationen zu den Zugangsdaten abrufen.

7.2.1.7.3. VPN-Parameter: [VPN-Gateway Adresse \21742]
Mit dieser Funktion kdnnen Sie die VPN-Gateway Adresse anschauen und andern.

Geben Sie die VPN-Gateway Adresse mit Hilfe der Tastatur ein und bestéatigen Sie die Eingabe mit der
29 _Taste. Mit den Cursortasten @ und ® kénnen Sie den blinkenden Cursor nach rechts und links
bewegen und mit der -Taste kénnen Sie den Text links neben dem blinkenden Cursor léschen.
Bestétigen Sie die Eingabe durch Driicken der 229 Taste.

7.2.1.7.3. VPN-Parameter: [DPD-Verzégerung \21743]
Mit dieser Funktion kdnnen Sie die Dead Peer Detection-Verzégerung (DPD) in Sekunden einstellen. Als
Default-Wert wurde zwanzig (20) Sekunden vorgesehen.

7.2.1.7.3. VPN-Parameter: [PreSharedKey \21744]
Mit dieser Funktion kdnnen Sie einen Pre Shared Key (16 bis 32 Zeichen) Giber das Menil ansehen oder
eingeben.

7.2.1.7.3. VPN-Parameter: [EAP-MSCHAPv2 \21745]
Mit dieser Funktion kdnnen Sie die Parameter fur EAP-MSCHAPV2 setzen. Geben Sie die
Benutzerkennung und das dazugehorige Passwort der Benutzerkennung mit Hilfe der Tastatur unter

\21745 ein und bestatigen Sie die Eingabe mit der 99 _Taste. Mit den Cursortasten @ und ® kénnen
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Sie den blinkenden Cursor nach rechts und links bewegen und mit der -Taste kbnnen Sie den Text
links neben dem blinkenden Cursor I6schen. Bestatigen Sie die Eingabe durch Driicken der 29 Taste.

7.2.1.7.3. VPN-Parameter: [Zertifikatsanfrage erstellen \21746]

Mit dieser Funktion kdnnen Sie eine Zertifikatsanfrage (certificate signing request) erstellen, welche am
Display als QR-Darstellung erscheint. Der dargestellte QR-Code kann z.B. mittels eines Smartphones
abgescannt werden, um den certificate signing request in die eigene PKI zu ibernehmen und ein
signiertes Zertifikat zu erzeugen.

Das damit erzeugte und signierte Zertifikat kann via USB-Stick oder RMI in das Terminal importiert und
gespeichert werden, um es entweder fur die Authentifizierungsmethode PublicKey oder EAP-TLS zu
aktivieren.

7.2.1.7.5. VPN-Parameter: [Status/Information \2175]
Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] © oo

Mit dieser Funktion kdnnen Sie die VPN-Statusinformationen anzeigen lassen. Folgende Informationen
werden bei einer bestehenden VPN-Verbindung angezeigt:

e User: Benutzerkennung

e Host: Die URL-/IP-Adresse des VPN-Gateways

e |P: Die eigene IP-Adresse im VPN

e Net: Das VPN-Netzwerk

e BrC: Die ermittelte Broadcast-Adresse

e Conn: Die Dauer der Verbindung bzw. ob gerade eine Verbindung aufgebaut wird

e Encryption: Die ausgehandelten Verschlisselungsmethoden

7.2.1.7.6. VPN-Parameter: [Konfiguration l6schen \2176]
Bei Veranderung der Einsatzumgebung des Terminals, bei der eine IPSec VPN-Verbindung nicht mehr
bendtigt wird oder im Falle der Aul3erbetriebnahme des Terminals sollten Sie die VPN-Parameter im

Gerat lI6schen. Dies geschieht am einfachsten, wenn Sie im Hauptmenu die Ziffern ® [Admin-PIN

Eingabe] ® dricken, um zum Menupunkt [Konfiguration l6schen \2176] zu gelangen.
Bestétigen Sie die Bestatigungsabfrage Sind Sie sicher? [OK/Stop] mit einem Tastendruck auf die

29 Taste. AnschlieRend sind alle VPN-Konfigurationsdaten aus dem Terminal geléscht. Um neue
VPN-Parameter in das Terminal zu tGbertragen gehen Sie wie im Abschnitt 7.3.6. Konfiguration via
USB-Stick im- und exportieren auf Seite 93 vor.

7.2.1.8. LAN-Parameter: [NTP Client \218]
Das Geréat kann Uber einen Network Time Protocol (NTP) Server die genaue Uhrzeit und das aktuelle
Datum beziehen.

In der Werkseinstellung ist NTP aktiviert (Meni [Ein/Aus \2182] = Ein) und kann vom Administrator Gber
diesen Menupunkt deaktiviert werden (Menu [Ein/Aus \2182] = Aus).

Ist der NTP Client deaktiviert oder schlagt bei einem Neustart des Gerates der Versuch auf den NTP-
Server zuzugreifen fehl, wird keine Uhrzeit und kein Datum im Display angezeigt. Es gibt keine
Fehlermeldung!
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Wurde der NTP Client aktiviert und war der Zeitabruf vom NTP-Server erfolgreich, so ist per
Werkseinstellung ein Wert [Timezone \2183] passend fiir Deutschland festgelegt und die aktuelle Uhrzeit
wird im Display dargestellt.

ACHTUNG
& Nach der Aktivierung bzw. Deaktivierung vom NTP Clientim Menu [Ein/Aus \2182] ist ein Neustart
[Neustart \219] erforderlich, damit die Anderung wirksam wird.

ACHTUNG
Das Aktivieren bzw. Deaktivieren des NTP Client kann nur vom Administrator vorgenommen werden.

7.2.1.8.1. NTP Client: [Ein/Aus \2181]
Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] © © O aktivieren

Sie den NTP Client mit der Auswahl ®© [Ein], um die Uhrzeit und das Datum von einem NTP-Server
abzurufen und auf dem Display des Terminals darzustellen, oder deaktivieren Sie den NTP Client mit der

Auswabhl O [Aus], um keine Uhrzeit und Datum im Display anzeigen zu lassen. Bestatigen Sie lhre Wahl
mit der &9 -Taste.

7.2.1.8.2. NTP Client: [NTP Server IP-Adresse \2182]

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] © ©® @ Geben
Sie lhre eigene NTP-Server IP-Adresse ein (jeder Block dreistellig mit fihrenden Nullen!) und bestéatigen

Sie mit der —Taste. Mit den Cursortasten <@ und ® kénnen Sie den blinkenden Cursor nach rechts
und links bewegen. Die Einstellung der IP-Adresse ist nur méglich, wenn DHCP ausgeschaltet ist.

7.2.1.8.3. NTP Client: [Timezone \2183]
Die voreingestellten Werte gelten fir ganz Deutschland und missen nicht geandert werden.

7.2.1.9. LAN-Parameter: [Neustart \219]

ACHTUNG )
& Fuhren Sie nach Anderung der Einstellungen im Menud [LAN \21] unbedingt einen LAN-Neustart
durch, damit die Anderungen wirksam werden.

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] @ @ ynd bestatigen
Sie mit der 29 Taste.

Fuhren Sie keinen Neustart durch, bleiben die Anderungen im Gerat gespeichert, werden aber nicht aktiv,
bis das Gerat das nachste Mal neu gestartet wird.

7.2.2. Die Konfiguration der SICCT Parameter [SICCT Parameter \22]

SICCT (Secure Interoperable Chip Card Terminal) ist eine Sicherheitsspezifikation fir Kartenterminals
und ein wesentlicher Teil der Betriebsart ,eHealth-KT*. Sie sollten nur von besonders geschulten
Administratoren, die die SICCT-Spezifikation kennen und anwenden kdnnen, angepasst und verwaltet
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werden. Die Parameter sind abhangig von den im Netzwerk verwendeten Komponenten und den
Anforderungen, die sich daraus ergeben.

SICCT Parameter \22 Kurzbeschreibung

1 |Keep Alive \221 Definition de‘s Int(?rvalls fur SICCT-Keep Alive Ereignisse sowie
des Keep-Alive-Timeouts.

2 | Protokoll \222 Parameterdefintion fiir das SICCT-Protokoll

3 | TLS Einstellung \223 Parameterdefintion fir das Transport Layer Security-Protokoll
(TLS)

4 | Announcement \224 Aktivierung und Defintion des SICCT-Announcement-Intervalls

5 | Pairings \225 Pairingblock-Verwaltung zum Konnektor/SAK-Pairing

6 | Session Admin \226 Separate Konfiguration der Admin PIN fur die SICCT ADMIN
SESSION.

7 | zugriffsrechte \227 Definition von Zugriffsrechten fur ausgesuchte SICCT-
Kommandos.

8 | Neustart \228 Manueller Neustart zur Aktivierung geénderter SICCT- oder

LAN-Parameter

Tabelle 10: Meni SICCT Parameter

7.2.2.1. SICCT - Grundsatzliche Funktionsweise

SICCT findet nur in TCP/IP basierenden Netzwerken Anwendung. Um ein Netzwerk mit SICCT zu
betreiben, missen alle Komponenten miteinander bekannt und vertraut gemacht werden. Dies nennt man
Pairing. SICCT arbeitet verschlisselt und stellt die Information nur "vertrauten” Komponenten zur
Verfligung. Dadurch wird ein sehr hoher Datenschutz erreicht. Die Verschlisselung (TLS) benétigt ein
Sicherheitsmodul (gSMC-KT in Slot 3 bzw. 4 des ORGA Kartenterminals).

Der Konnektor oder die Signaturanwendungskomponente (SAK) spielen als zentrale Vermittlungsstelle
spielt eine entscheidende Rolle, denn diese steuert den Datenfluss, indem er vor jeder Nutzung eine
neue Verbindung (Session) herstellt hergestellt wird. Mit jeder Verbindung wird die Gultigkeit der
Verschliisselung und des Pairings gegenseitig geprift. Nach jeder Nutzung wird die Verbindung
abgebaut.

Wenn Sie alle SICCT-Parameter bequem auslesen und auf einem externen Gerat darstellen lassen
wollen, dricken Sie die F1-Taste im Meni [SICCT Parameter \22], um einen QR-Code darstellen zu
lassen und mit einem Smartphone abzuscannen. Der QR-Code beinhaltet die Inhalte, die im Abschnitt
7.3.7.5. QR-Code: [SICCT-Parameter \375] auf Seite 101 beschrieben werden.

7.2.2.2. SICCT Parameter: [Keep Alive \221]

Das ORGA Kartenterminal sendet nach dem Aufbau einer SICCT-Session in einem definierten Intervall
.Keep Alive Ereignisse” ("Lebenssignale"), sofern das Kartenterminal Giber eine eingesteckte gSMC-KT
verfugt.

7.22.2.1. Keep Alive: [KA Intervall \2211]

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] ® O O sie
kénnen das Intervall jetzt von einer bis zehn Sekunden einstellen.

7.22.2.2. Keep Alive: [KA Timeout \2212]

Sie befinden sich im Hauptmend. Dricken Sie die Ziffern ® [Admin-PIN Eingabe] @ O @ sje
kdénnen hier einstellen wie lange das Gerat auf ein Kommando vom Konnektor wartet, bevor es
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selbstandig die Verbindung trennt. Der maximale Wert ist von 120 bis 300 Sekunden. Bestétigen Sie lhre
Eingabe mit der 29 Taste.

7.2.2.3. SICCT Parameter: [Protokoll \222]

Hier stellen Sie die Wartezeit zwischen einzelnen Datenblécken, die Maximaldauer einer Verbindung und
die maximal akzeptierbare Fehleranzahl wahrend einer Verbindung ein. Wird eine dieser Zeiten oder die
Fehleranzahl Uberschritten, bricht das Gerét die Verbindung ab.

7.2.2.3.1. Protokoll: [Block read Timeout \2221]
Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern @ [Admin-PIN Eingabe] ® @ @ stellen
Sie die Zeit ein, die das Gerat maximal auf den nachsten Datenblock warten darf. Der Minimalwert

betragt finf Sekunden, der Maximalwert betragt 60 Sekunden. Bestatigen Sie Ihre Eingabe mit der ).
Taste.

7.2.2.3.2. Protokoll: [Message read Timeout \2222]

Sie befinden sich im Hauptmenu. Dricken Sie die Ziffern ® [Admin-PIN Eingabe] @ @ @, stellen
Sie die Zeit ein, die das Gerat maximal eine Verbindung hélt, wenn eine Information noch unvollstandig
und fehlerfrei ist. Der Minimalwert betréagt finf Minuten, der Maximalwert betragt 60 Minuten. Bestatigen

Sie lhre Eingabe mit der 29 Taste.

7.2.2.3.3. Protokoll: [Max. Protokollfehler \2223]

Sie befinden sich im Hauptmenu. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] @ @ ©, stellen
Sie die Anzahl der maximal zulédssigen Protokollfehler ein. Der Minimalwert betrégt finf Fehler, der

Maximalwert betragt 60 Fehler. Bestatigen Sie Ihre Eingabe mit der 229 Taste.

7.2.2.3.4. Protokoll: [SSL accept Timeout \2224]

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] @ @ O, mit
diesem Wert stellen Sie ein wie lange das Terminal nach dem Aufbau einer TCP Verbindung auf das
"Client Hello" vom Konnektor (Beginn des “TLS Handshake*) wartet (SSL accepted Timeout. Bestétigen

Sie lhre Eingabe mit der 29 Taste.

7.2.2.4. SICCT Parameter: [TLS Einstellung \223]
Die Transport Layer Security (TLS) Einstellungen beinhalten die Art und Weise, wie die Daten
verschlusselt werden.

7.22.4.1. TLS Einstellungen: [TLS Version \2231]

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] @ @ @, mit dieser
Funktion wahlen Sie die passende TLS-Version aus. TLS V 1.2 ist die aktuell verwendete Version.

Bestétigen Sie lhre Eingabe mit der 229 Taste.

7.2.2.4.2. TLS Einstellungen: [TSL Liste \2232]

Hier kdnnen Sie die Zertifikats-Liste auswéahlen (Trust-Service-Statuslist), die entsprechend der
Systemarbeit Anwendung finden soll. Die TSL-Listen (TSL-TU = TSL fir die Testumgebung; TSL-PU =
TSL fur die Produktivumgebung; TSL-RU = TSL fur die Referenzumgebung) sind von der gematik
vorgegeben. Die TSL-LU (Laborumgebung) wurde vom Worldline Healthcare und seinen Partnern
erstellt.
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Die TSL-SU (Signaturumgebung) ist eine TSL-Umgebung in der das ORGA 6141 online als
Signaturterminal auBerhalb der Telematikinfrastruktur fiir ein Pairing mit einer Signaturanwendungs-
komponente (SAK). Die Auswahl der TLS-SU Liste [TSL-SU \22325] fihrt zu einer vollstandigen
Umkonfiguration des Terminals, die unumkehrbar ist. Die Umkonfiguration kann weder durch einen
Werksreset noch durch ein Firmware-Update riickgangig gemacht werden.

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] ONO), <®. Wabhlen
Sie anschlieBend die ® fur die Produktivumgebung (PU) fir den Normalbetrieb im Praxisalltag [TSL-
PU\22321], @ fur die Referenzumgebung (RU) wahrend der Integration der Terminals in die
Netzwerkumgebung [TSL-RU \22322], @ fiir den Testbetrieb wahrend einer Softwareanderung
[TSL-TU \22323] oder fur die vollstandige Umkonfiguration des Terminals zum Signaturterminal
aul3erhalb der Telematikinfrastruktur [TSL-SU \22325]. Bestétigen Sie Ilhre Auswahl mit der 29 Taste.

ACHTUNG
Die Trust-Service Status List der Laborumgebung, hier des Terminalherstellers Worldline Healthcare
[TLS-LU \22324], wird in den Release Notes zum Terminal inhaltlich beschrieben.

& Dieser Meniipunkt dient den alleinigen Test und Instantsetzungsprozessen des Terminals in der
Laborumgebung des Terminalherstellers und darf nur zu diesen Zwecken vom Administrator
ausgewahlt werden. Die TSL-LU darf vom Administrator nicht zum Betrieb des Gerétes in der
Produktivumgebung ausgewahlt werden!

ACHTUNG

Die Wahl der Trust-Service Status List der Signaturumgebung [TLS-SU \22325] ist unumkehrbar. Die

Umkonfiguration kann weder durch einen Werksreset noch durch ein Firmware-Update riickgéngig
& gemacht werden. Mit der Auswahl der TSL-SU verliert das ORGA 6141 online seine gematik-

Zulassung als eHealth-Terminal.

Es kann dann ausschlie3lich auRerhalb der Telematikinfrastruktur als Signaturterminal nach einem

Pairing mit einer Signaturanwendungskomponente (SAK) betrieben werden.
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7.2.2.5. SICCT Parameter: [Announcement \224]

Das Kartenterminal kann nach einem Neustart zusatzlich einen Aufruf senden, um sich "bemerkbar" zu
machen. Diese Funktion ist geeignet, um neue Terminals am System zu lokalisieren und zu integrieren.
In den Werkseinstellungen ist diese Funktion aktiv und der Wert auf fiinf Sekunden eingestellt. Der
Administrator kann das Intervall zwischen den Aufrufen auf einen Wert grosser Null und maximal 3000
Sekunden einstellt. Bei Eingabe des Wertes Null ist diese Funktion deaktiviert.

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] ® @ Geben Sie

anschlieend den gewiinschten Wert in Sekunden ein. Bestétigen Sie lhre Eingabe mit der 229 Taste.

7.2.2.6. SICCT Parameter: [Pairings \225]

Um das Kartenterminal auch in komplexeren Systemen umfangreich zu nutzen, kann es an bis zu neun
Konnektoren angemeldet sein. Die Anmeldungen (Pairings) werden in der Pairingliste verwaltet. Der
Administrator kann an dieser Stelle z. B. alte Pairings l6schen, vorhandene Pairings ansehen und mit
individuellen Namen versehen, um sie unterscheiden zu kénnen. Jeder Pairingblock (1 bis 3) und
innerhalb jedes Pairingblocks kann jeder Schlissel (Public Key 1 bis 3) mit eigenem Namen versehen
werden.

Wahlen Sie den Block oder den Schliissel aus den Sie bearbeiten wollen. Geben Sie z. B. die neue
Bezeichnung ein und bestatigen Sie die Eingabe mit der 29 Taste.

Sie befinden sich im Hauptmenu. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] ® ® ynd nehmen

Sie die gewlinschten Einstellungen vor. Bestatigen Sie lhre Eingabe mit der (£29 Taste. Bei den
Einstellungen ist es hilfreich sich die Menustruktur im Anhang Menustruktur fur den Administrator - Teil 3:
SICCT Parameter auf Seite 110 anzuschauen und ggf. auch dort die Einstellungen zu notieren.

Im Pairings Menu - Punkt 5 [Dialog Timeout \2255] des Kartenterminals kbénnen Sie die Wartezeit zur
Bestatigung des Pairings einstellen. Der Default Wert betragt weiterhin 300 [sec] und ist von 30 [sec] bis
max. 600 [sec] einstellbar. Diese Einstellung wirkt sich auch auf das remote Bestétigen des Pairings tUber
die Web-Applikation oder die RMI-Schnittstelle aus. Naheres hierzu finden Sie in der RMI-Dokumentation.

7.2.2.7. SICCT Parameter: [Session Admin \226] (zweite Managementschnittstelle)
Zum Aufbau einer SICCT Admin-Verbindung zwischen Geréat und Konnektor muss eine "Session Admin
PIN" angegeben werden. Diese kann individualisiert werden.

Der Menipunkt [Session Admin \226] erlaubt dem Administrator eine vom Terminalmenuzugriff
abweichende ,SICCT ADMIN PIN® zu wahlen. Wird [Session Admin \226] nicht aufgerufen, so erhélt die
SICCT ADMIN PIN den Wert der Admin-PIN. Die SICCT ADMIN PIN stellt das Password beim
Administratorzugriff des Konnektors auf das Terminal via SICCT Protokoll (Kommando SICCT INIT CT
SESSION) dar.

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® [Admin-PIN Eingabe] @ ©, sie werden
dazu aufgefordert, eine neue PIN zu vergeben. Geben Sie nun lhre neue Session Admin-PIN ein,
bestatigen Sie sie mit der /29 Taste und wiederholen Sie die neue PIN. Bestétigen Sie erneut mit der

229 Taste. Bestatigen Sie |hre Eingabe mit der (/29 Taste. Die neue Session Admin-PIN ist jetzt
aktiviert.
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Die Direktmanagementschnittstelle, welche durch das Terminalmeni abgebildet ist, stellt die primére
Managementschnittstelle am Gerat dar.

Der Zugriff per administrativer SICCT Kommandos stellt ebenfalls eine Managementschnittstelle dar.
Administrative SICCT Kommandos kdnnen nur im Kontext einer SICCT Admin Session erfolgen.
Innerhalb der SICCT Admin Session sind folgende Kommandos zusatzlich erlaubt:

SICCT SET STATUS

SICCT CT DOWNLOAD INIT
SICCT CT DOWNLOAD DATA
SICCT CT DOWNLOAD FINISH

Fur die SICCT ADMIN Session gelten dieselben Sperrzeiten wie fur die Admin-PIN (siehe Abschnitt 5.3
Admin-PIN Zeitsperre auf Seite 42).

7.2.2.8. SICCT Parameter: [Zugriffsrechte \227]

Im Menl Zugriffsrechte kdnnen Sie die Antwort des Terminals auf bestimmte administrative Kommandos
des Konnektors aktivieren bzw. deaktivieren. In der Werkseinstellung sind bestimmte administrative
Kommandos aktiviert.

7.2.2.8.1. Zugriffsrechte: [Admin Session \2271]

Die Admin Session ist eine SICCT-Verbindung mit Administrator-Berechtigung. Sie hat gegeniber einer
SICCT Control Session den vollen Befehlsinterpreter mit den nachfolgend beschriebenen zuséatzlichen
SICCT Kommandos zur Verfiigung:

e SICCT SET STATUS
e SICCT CT DOWNLOAD [INIT | DATA | FINISH]

Der Terminal-Administrator hat hier die Mdglichkeit die Administration des Terminals Uber den SICCT
Kommandointerpreter zu verbieten (deaktiviert = Standardeinstellung) oder zu erlauben (aktivieren). Die
Deaktivierung der Admin Session hat zur Folge, dass weder die Namen der Functional Units (z.B. der
Terminal Name) (SICCT SET STATUS) noch die Aktualisierung der Firmware (SICCT CT DOWNLOAD
...) Uber den Konnektor erfolgen kénnen.

Driicken Sie die Ziffern @ [Admin-PIN Eingabe] @ @ @, zum Deaktivieren bzw. Aktivieren der
Admin SICCT Session driicken Sie anschlieBend @ zum Deaktivieren und () zum Aktivieren.
Bestatigen Sie lhre Eingabe mit der 99 Taste.

7.2.2.8.2. Zugriffsrechte: [Set Status \2272]
Mit dem Kommando SICCT SET STATUS vergibt der Konnektor einem neu angeschlossenen Terminal
automatisch einen Terminalnamen. Wenn Sie dies unterdriicken wollen, um manuell dem Terminal einen

Namen zu vergeben, gehen Sie wie folgt vor: Dricken Sie die Ziffern ® [Admin-PIN Eingabe]

@ (7 (D) . . N e T e s
YW & wahlen Sie anschlieBend 2 fiir ,Aus® und U fiir ,Ein“.
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Bestétigen Sie Ihre Eingabe mit der 229 .Taste. Zum manuellen Andern des Terminalnamens gehen Sie
wie in Abschnitt 7.2.1.1. LAN-Parameter: [Geratename \211] auf Seite 55 beschrieben vor. Mit Hilfe des
SICCT SET STATUS Kommandos kénnen die Namen einzelner ,Functional Units* des Terminals gesetzt
bzw. gedndert werden. Im Auslieferungszustand sind die in Tabelle 11 angegebenen Werte gesetzt. Die
maximale Lange fiir den Namen einer Functional Unit betragt 32 Zeichen.

Functional Unit W&;ﬁ;&?ﬁéﬁgﬂ?g
Terminal Terminal

Slot 1 ICCSLOT 1

Slot 2 ICC SLOT 2

Slot 3 ICC SLOT 3

Slot 4 ICC SLOT 4
Display Standard Display
Keypad Standard Keypad

Tabelle 11: Werksvoreinstellungen der ,,Functional Units* des Terminals

7.2.2.8.3. Zugriffsrechte: [Download \2273]

Neben dem manuellen FW-Update kann der ansteuernde Konnektor innerhalb einer SICCT ADMIN
Session ein Firmware-Update des Gerats Uiber das SICCT-Protokoll initiieren. Dazu muss der
Administrator zuvor die SICCT Admin Session, wie in Abschnitt 7.2.2.8.1. Zugriffsrechte:
[Admin Session \2271] auf Seite 65 beschrieben, aktiviert haben.

Uber die SICCT CT DOWNLOAD Kommandos kann der Konnektor die Firmware des Terminals
aktualisieren. Dabei muss der Konnektor die maximale Grof3e des SICCT Download Data Daten Objektes
(SICCT DL DATA DO) berticksichtigen, welches er nach einem erfolgreichen SICCT CT DOWNLOAD
INIT als Responsedaten erhalt.

Diese betragt 4092 Byte inklusive Tag und Length des SICCT DL DATA DOs.

Mit den Downloadkommandos INIT, DATA und FINISH kann der Konnektor das Terminal automatisch mit
einer neuen Firmware aktualisieren.

Sobald das vom Konnektor initiierte Firmware-Update startet, wechselt das Gerét in die SICCT Download
Session mit einer entsprechenden Zustandsindikation am Display. Wenn Sie dies unterdriicken wollen,
um einen Download nur manuell zu starten, gehen Sie wie folgt vor:

Driicken Sie die Ziffern @ [Admin-PIN Eingabe] @ @ (. wahlen Sie anschlieRend © fiir »Aus“ und

@ figr ,Ein“. Bestatigen Sie lhre Eingabe mit der /29 Taste. Wie der manuelle Download einer Update-
Datei vorgenommen wird, kénnen Sie dem Abschnitt 7.2.9. Durchfiihrung eines Firmware-Updates
[Update \28] auf Seite 76 entnehmen.
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7.2.2.9. SICCT Parameter: [Neustart \228]

ACHTUNG
A Fuhren Sie nach Anderung der Einstellungen im Menii [SICCT Parameter \22] unbedingt einen
SICCT Neustart durch, damit die Anderungen wirksam werden.

Sie befinden sich im Hauptmeni. Dricken Sie die Ziffern @ [Admin-PIN Eingabe] ® ® und
bestatigen Sie mit der 29 Taste.

Fiihren Sie keinen Neustart durch, bleiben die Anderungen im Geréat gespeichert, werden aber nicht aktiv,
bis das Geréat das nachste Mal neu gestartet wird.

7.2.3. Remote Management Interface [Remote Management Interface \23]

Das ORGA 6141 online bietet ab der Firmware Version V3.9.0 eine Remote-Management Schnittstelle
(RMI) an. Uber diese RMI-Schnittstelle kann anonym oder vom Administrator (ADMIN) entweder mit Hilfe
der ausgelieferten Web-Applikation (basierend auf HTML, CSS und JavaScript) Gber einen Web-
browser oder per (ggf. eigener) Remote-Management Client Applikation auf Basis des WebSocket-
Protokolls kommuniziert werden.

Zur Kommunikation mit dem RMI-Client bietet das Gerat einen internen Websocket-Server, welcher
per TCP-Port (Default 443) empfangsbereit ist, um TLS-abgesicherte HTTPS-Anfragen (Request) vom
Client zu bearbeiten und mit einer entsprechenden Antwort (Response) zu beantworten.

Zum Ausweisen gegeniiber dem RMI-Client verwendet der Websocket-Server ein konfigurierbares
RMI-Authentifizierungszertifikat (TLS-Zertifikat im X.509-Format), welches die TLS-Verbindung per
TLS 1.2 absichert. Eine Client-Authentisierung ist nicht vorgesehen.

Die Kommunikation Gber die RMI-Schnittstelle erfordert den Aufbau einer RMI-Session durch den RMI-
Client. Hierzu kann sich ein anonymer Anwender (anonymous user) oder im Gerat hinterlegter
Administrator mit seinen Zugangsdaten verbinden. Je nach Benutzerkennung bzw. Rolle (anonym oder
ADMIN) bestehen unterschiedliche Berechtigungen.

Eine etablierte RMI-Session muss vom Client mittels RMI-spezifischer Keep-Alive-Nachrichten am
Leben erhalten werden. Sobald der interne Websocket-Server feststellt, dass kein aktiver
Datenaustausch mehr Uber die RMI-Schnittstelle stattfindet, beendet das Terminal die RMI-Session/
Verbindung nach einer konfigurierten Timeout-Zeit.

Die RMI-Beschreibung der per RMI-Session erreichbaren Services, Zugriffs- und Parameter-
beschreibungen finden Sie in dem separaten Dokument ,Remote Management Interface flir das ORGA
6141 online und das ORGA Neo* auf der Worldline Healthcare Hersteller-Webseite unter

Internet

m;

[ ]
]
]

Terminal Management System

Webbrowser
Abbildung 33: Remote Management Schnittstelle (RMI)
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Die nachfolgende Beschreibung widmet sich dem Meni zur Konfiguration und Aktivierung der RMI-
Schnittstelle durch den Administrator.

Alle weitergehenden Detailinformationen zum RMI-Protokoll und RMI-Objekten finden sich in dem
separaten Dokument ,Remote Management Interface fir das ORGA 6141 online und das ORGA Neo*“.

Remote Management Interface \23 Kurzbeschreibung
1 |Ein/Aus \231 Aktivieren/Deaktivieren des RMI
2 | Timeout \232 Timeout-Definition fir RMI-Keep-Alive
3 | Remote Admin PIN andern \233 Separate Konfiguration der ADMIN PIN fiir das RMI
4 | Remote SMC-B PIN Ein/Aus \234 Aktivieren/Deaktivieren der Remote SMC-B-PIN
. .. Separate Konfiguration der SMC-B PIN-Provider PIN fir das
5 | SMC-B PIN-Provider PIN &ndern \235 Feature .Remote SMC-B PIN*
6 | zertifikat \236 Verwgltung des Authentisierungszertifikats der RMI-
Schnittstelle

Tabelle 12: Menli Remote Management Interface

7.2.3.1 De-/Aktivieren der Remote Management Schnittstelle [Remote Management Interface \231]
Mit diesem Mentpunkt schalten Sie als ADMIN das optionale Remote Management Interface (RMI) ein
oder aus. Per Werkseinstellung (Auslieferungszustand) ist die Option RMI ausgeschaltet (Aus).

Zur Indikation, dass die Option RMI eingeschaltet ist, erscheint

r .l

Remote Management Int\2s

5 » _lﬁgégﬂi das RMI-Status-Icon 18" in der Symbolleiste im Terminal-Display

Remote Admin PIN &ndern an der Ausgabeposition 7. Dieser Zustand bedeutet auch: keine
oo ShIEEl) [P0 S aktive (offene) RMI-Session.

SMC-B PIN-Provider PIN &ndern / ) . . .
Zertifikat Im Fall, dass die Option RMI ausgeschaltet ist, erscheint kein

RMI-Status-lcon an der Ausgabeposition 7 der Symbolleiste.

Abbildung 34: RMI aktivieren

Nach der Umschaltung erscheint das RMI-Status-lcon nach ca. 8 Sekunden, gefolgt von der Meldung
"Vorgang beendet", und bevor das Terminalmenu in die Ebene ,\23“ zurlickwechselt.
Vom RMI-Client kann die RMI-Schnittstelle nach ca. 60 Sekunden erreicht werden.

7.2.3.2. Timeout-Parameter der Remote Management Schnittstelle (RMI) [Timeout \232]
Uber diesen Menupunkt setzen Sie als ADMIN die Timeout-Einstellung fir die RMI in Sekunden.

Der numerische Wert bestimmt, nach welcher Timeout-Zeit das Geréat das RMI schlie3en wird, sofern
keine RMI-Session er6ffnet bzw. wéhrend einer offenen RMI-Session vom Gerét kein Keep Alive Uber
den TCP-Port der RMI empfangen wurde. Per Werkseinstellung (Auslieferungszustand) ist der Timeout-
Wert auf 300 Sekunden (5 Minuten) gesetzt.

7.2.3.3. Andern der Remote Admin PIN fiir die RMI [Remote Admin PIN andern \233]

Uber diesen Menupunkt setzt der ADMIN am Gerat die achtstellige ADMIN-PIN fir die
Authentifizierung Gber die Remote Management Schnittstelle (RMI). Im Auslieferungszustand ist die
ADMIN-PIN fur den Zugang Uber das RMI unbesetzt bzw. leer.
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Nur im Fall, dass die ADMIN-PIN fur das RMI leer ist, wird diese zum Zeitpunkt der Aktivierung des RMI
automatisch mit dem Wert der ADMIN-PIN zum Geratemanagement initialisiert.

Uber den Aufruf des Meniipunkts Remote Admin PIN kann der ADMIN die ADMIN-PIN fiir das RMI
separat definieren.

7.2.3.4. Remote SMC-B PIN Ein/Aus [Remote SMC-B PIN \234]

Mit diesem Menipunkt schalten Sie als ADMIN das optionale Feature ,,Remote SMC-B PIN“ ein oder
aus. Die Vorbedingung zur Nutzung des Features ,Remote SMC-B PIN* ist, dass das zuvor RMI
aktiviert und eine SMC-B-Provider-PIN vereinbart wurde. Per Werkseinstellung (Auslieferungszustand)
ist das Feature ,Remote SMC-B PIN ausgeschaltet (Aus).

Remote SMC-B PIN Der SMC-PIN-Provider ist eine Rolle einer externen Instanz, zu
welcher eine lokale PIN-Eingabeaufforderung fir eine gesteckte
SMC-B per RMI umgeleitet werden kann. Zum Zugriff auf das
Feature ,Remote SMC-B PIN“ muss der externe SMC-B PIN-
Provider die vereinbarte PIN via RMI nutzen. Statt den SMC-B-
PIN-Eingabe-Dialog lokal am Terminal durchzufiihren, wird eine
Meldung am Display dargestellt, welche informiert, dass der PIN-
Eingabe-Request per RMI an den externen SMC-PIN-Provider
umgeleitet wurde. Das Kartenstatus-lcon fur den Slot mit der
gesteckten SMC-B blinkt dann wie bei einer lokalen Eingabe bis

Abbildung 35: Statusmeldung wahrend

der Umleitung der SMC-B-PIN-Eingabe ] _
an den SMC-B-PIN-Provider zum Empfang der PIN-Eingabe des externen PIN-Providers.

ACHTUNG: Sicherer zertifizierter Betriebszustand
Nur bei der Verwendung der sicheren PIN-Eingabe am Gerat befindet sich das Kartenterminal im

sicheren zertifizierten Betriebszustand.

A Der ADMIN und Nutzer/SMC-B-PIN-Provider gewahrleisten, dass der Aufruf der Management-
schnittstelle und die entfernte Eingabe der PIN der SMC-B ausschlieflich an Clients geschieht, die
dieser oder seine Organisation unter Kontrolle hat und deren Sicherheit er oder seine Organisation
durchsetzen kann.

7.2.3.5. Remote SMC-B PIN Ein/Aus [PIN andern \235]
Uber diesen Meniipunkt &ndert der ADMIN die achtstellige PIN fiir den Remote SMC-B Provider.
Per Werkseinstellung (Auslieferungszustand) ist die PIN des Remote SMC-B PIN Providers leer.

7.2.3.6. RMI-Zertifikatsverwaltung [Zertifikat \236]
Uber diesen Meniipunkt ruft der ADMIN das Untermenii zur Verwaltung der Einstellungen des
Authentisierungszertifikats der RMI-Schnittstelle am Gerat auf.

Zertifikat \236 Kurzbeschreibung
1 | Anzeigen \2361 Anzeige von Details des RMI-Authentisierungszertifikats
2 | Neu erstellen \2362 Neugenerierung des RMI-Authentisierungszertifikats
e Generierung eines Certificate Signing Requests (CSR) fur
3 | Zertifikatsanfrage erstellen \2363 das RMI-Authentisierungszertifikat
4 | Zertifikat importieren \2364 Import des signierten RMI-Authentisierungszertifikats

Tabelle 13: Menli Remote Management Interface/Zertifikat
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7.2.3.6.1 RMI-Zertifikat Anzeige [Anzeige \2361]
Zertifikat Uber diesen Menupunkt ruft der ADMIN das Untermenii zur
1) Anzeigen Kontrolle der Eigenschaften des RMI-Authentisierungs-

e zertifikats am Gerét auf.
3 Zertifikatsanfrage erstellen

4 Zertifikat importieren

Abbildung 36: RMI-Zertifikatsanzeige aufrufen

Anzeigen \2361 Kurzbeschreibung

1 |Zertifikatsdetails \23611 Anzeige von Details des RMI-Authentisierungszertifikats

- . . SHA-256 Hash Wert als Fingerprint des
2 | Zertifikatsfingerprint \23612 Authentisierungszertifikats der RMI-Schnittstelle

Tabelle 14: Menli Remote Management Interface/Zertifikat/Anzeige

7.2.3.6.1.1 Detailanzeige des RMI-Zertifikats [Zertifikatsdetails \23611]

Uber diesen Meniipunkt ruft der ADMIN Details des konfigurierten RMI-Authentisierungszertifikats
am Geréate-Display ab. Diese umfassen die X.509-Feldinformationen u.a. den Issuer, Common Name
(CN) sowie die Angaben zur zeitlichen Gliltigkeit (NotBefore bzw. NotAfter).

7.2.3.6.1.2 Zertifikatsfingerprint [Zertifikatsfingerprint \23612]

Uber diesen Meniipunkt ruft der ADMIN den Fingerprint des RMI-Authentisierungszertifikats am

Gerét ab. Das RMI-Authentisierungszertifikat sichert die TLS-Verbindung vom WebSocket-Server ab.

Zertifikatsfingerpri \zac[REs RMI-Client ermittelt ebenso den Fingerprint des empfan-

genen TLS-Zertifikats z.B. per Webbrowser. Unter Kenntnis des

5“’;323; . AD: separat Ubermittelten Fingerprints vom Gerat ergibt sich die
2A:96: 170: Prufmadglichkeit, per Sichtkontrolle am Client feststellen, ob eine
49:38: ‘P8 vertrauenswiirdige TLS-Verbindung (ohne Man-In-The-Middle)

' e vorliegt. Der errechnete Fingerprint des aktiven RMI-

Authentisierungszertifikats wird hexadezimal als 32-Byte

langer SHA-256 Hash Wert am Display angezeigt.

Abbildung 37: RMI-Zertifikatsfingerprint

7.2.3.6.2 RMI-Zertifikaterstellung [Neu erstellen \2362]
Zertifikat Uber diesen Menipunkt ruft _der ADMIN das Unt(_errnenu zur
1 e Erstellung und zum Import eines neuen Authentisierungs-

2 p Neu erstellen zertifikats fur die RMI-Schnittstelle am Gerat auf.
3 Zertifikatsanfrage erstellen
4 Zertifikat importieren

Abbildung 38: Neuerstellung des RMI-Zertifikats aufrufen

Neu erstellen \2362 Kurzbeschreibung
1 | Worldline Self-Signed \23621 Erstellung eines self-signed RMI-Authentisierungszertifikats
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Parameterabfrage fur das neue Authentisierungszertifikat
der RMI-Schnittstelle
. . Import der Parameterdatei des Authentisierungszertifikats
3 | Parameter Import via USB-Stick \23623 P . 9

der RMI-Schnittstelle

Tabelle 15: Menli Remote Management Interface/Zertifikat/Neu erstellen

2 | Parameter abfragen \23622

7.2.3.6.2.1 Self-Signed RMI-Zertifikat [Worldline Self-Signed \23621]

Uber diesen Meniipunkt erzeugt der ADMIN ein neues selbstsigniertes (self-signed) RMI-
Authentisierungszertifikat am Gerét. Jedes Gerat enthalt eine Konfiguration, welche es erlaubt, ein
individuelles RMI-Zertifikat als selbst signiertes TLS-/X.509-Zertifikat zu erstellen. Die Abbildungen im
nachfolgenden Kapitel zeigen die Default-Werte, welche fir die einzelnen Zertifikatsfelder verwendet
werden.

7.2.3.6.2.2 Parameterabfrage des RMI-Zertifikats [Parameter abfragen \23622]
Uber diesen Meniipunkt setzt der ADMIN die Parameter des
RMI-Authentisierungszertifikats am Gerat.

Neu erstellen
1 Worldline Self-signed

2 p Parameter abfragen Dieser Meniipunkt bietet eine Alternative zum ,Worldline Self-
3 Parameter Import via USB-Stick

Signed Zertifikat”, welche den ADMIN per Benutzerdialog fuhrt,
um die notwendigen Zertifikatsfeldinhalte, u.a. die Organisation,
Common Name (CN) sowie die Angaben zur zeitlichen Giiltigkeit
(NotBefore bzw. NotAfter), am Terminal einzugeben.
AbschlieRend generiert das Terminal ein TLS/X.509-Zertifikat.
Abbildung 39: Aufruf der Parameterabfrage zur Neuerstellung des RMI-Zertifikats

Staat (C) Abbildung 40: Parameterabfrage ,Staat” (Country) zur Neuerstellung
DE des RMI-Zertifikats (1/10)

weiter mit 'OK'

Bundesland (ST) Abbildung 41: Parameterabfrage ,Bundesland“ (State) zur

Schleswig-Holstein ‘ Neuerstellung des RMI-Zertifikats (2/10)

weiter mit 'OK"

Stadt (L) Abbildung 42: Parameterabfrage ,Stadt“ zur Neuerstellung des RMI-

weiter mit 'OK"
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Oranization Name (0) Abbildung 43: Parameterabfrage ,,Organization Name* (Organisation)

@‘ zur Neuerstellung des RMI-Zertifikats(4/10)

weiter mit 'OK"

Common Name Abbildung 44: Parameterabfrage ,Common Name*
ORGAG100 ‘ zur Neuerstellung des RMI-Zertifikats (5/10)

weiter mit 'OK"

E-mail (emailAddress) Abbildung 45: Parameterabfrage ,E-mail“ (E-Mail-Adresse)

m‘ zur Neuerstellung des RMI-Zertifikats (6/10)

weiter mit 'OK'

Abbildung 46: Parameterabfrage ,Not Before“ (Startdatum)

Not Before A
zur Neuerstellung des RMI-Zertifikats (7/10)

01.11.2023

weiter mit 'OK'

Not After Abbildung 47: Parameterabfrage ,Not After” (Enddatum)
01.11.2043 zur Neuerstellung des RMI-Zertifikats (8/10)

weiter mit 'OK’

Abbildung 48: Prozessstatus wahrend der Neuerstellung des RMI-
Zertifikats (1/2)

Bitte Warten...
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Abbildung 49: Prozessstatus wahrend der Neuerstellung des RMI-
Zertifikats (2/2)

Vorgang beendet

7.2.3.6.2.3 RMI-Zertifikat Parameter Import [Parameter Import via USB\23623]

Uber diesen Mentipunkt ladt der ADMIN eine Konfigurationsdatei von einem eingesteckten USB-Stick
mit den Parametern des RMI-Authentisierungszertifikats ins Gerat. Die Konfigurationsdatei tibergibt
die notwendigen Zertifikatsfeldinhalte, u.a. den Issuer, Common Name (CN) sowie die Angaben zur
zeitlichen Giltigkeit (NotBefore bzw. NotAfter). Abschliel3end generiert das KT ein TLS/X.509-Zertifikat.

7.2.3.6.3 CSR fur RMI-Zertifikat erstellen [Zertifikatsanfrage erstellen \2363]

Uber diesen Meniipunkt generiert der ADMIN einen Certificate Signing Request (CSR) fiir das RMI-
Authentisierungszertifikat am Gerat. Der vom Terminal erstellte CSR wird als QR-Code am Terminal-
Display angezeigt.

Der CSR kann dann entweder nach QR-Aufnahme oder alternativ per RMI-Abfrage in eine eigene PKI
Ubertragen werden, um ein neu erstelltes TLS/X.509-Zertifikat zu signieren, und abschlieRend entweder
Uber per USB-Stick oder via RMI in das Gerat zu importieren.

7.2.3.6.4 Import des signed RMI-Zertifikats [Zertifikat importieren \2364]

Uber diesen Meniipunkt importiert der ADMIN das per externer PKI signierte RMI-Authentisierungs-
zertifikat Gber einen eingesteckten USB-Stick in das Gerat. Alternativ kann auch ein Import via RMI
erfolgen.
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7.2.4. Einstellen der Uhrzeit [Zeit \241]

Zeit / Datum \24 Kurzbeschreibung
1 |Zeit \241 NTP: Anzeige der via NTP empfangenen Uhrzeit
2 | Datum \242 NTP: Anzeige des via NTP empfangenen Datums

Tabelle 16: Meni Zeit / Datum

7.2.4.1 Einstellen der Zeit [Zeit \241]

Im Meni [Zeit \241] ist in der vorliegenden Firmware-Version 3.9.1 das manuelle Einstellen der Uhrzeit

nicht moglich. Die aktuelle Uhrzeit kann aber Giber einen NTP-Server bezogen werden (siehe Abschnitt

7.2.1.8. LAN-Parameter: [NTP Client \218] auf Seite 59). Bei Auswahl des Menis erscheint der Hinweis:
.Funktion wird nicht unterstitzt!", wenn keine NTP-Serverzeit bezogen wird. Ist eine NTP-Serverzeit
verflgbar, kann diese im Menl [Zeit \241] eingesehen, aber nicht verandert werden.

7.2.4.2 Einstellen des Datums [Datum \242]

Im Menl [Datum \24] ist in der vorliegenden Firmware-Version 3.9.1 das manuelle Einstellen des Datums
nicht moglich. Das aktuelle Datum kann aber tiber einen NTP-Server bezogen werden (siehe Abschnitt
7.2.1.8. LAN-Parameter: [NTP Client \218] auf Seite 59). Bei Auswahl des MenUs erscheint der Hinweis:
.Funktion wird nicht unterstitzt!“, wenn kein Datum Uber einen NTP-Server bezogen wird. Ist das
Datum Uber einen NTP-Server verfiigbar, kann dieses im Menl [Datum \242] eingesehen, aber nicht
veréndert werden.

7.2.5. Einstellen der Menlsprache [Sprache \25]
Sie kdnnen die Sprache des Menus von Deutsch auf Englisch oder Franzdsisch andern. Sie befinden

sich im Hauptmenu. Driicken Sie die Ziffern ©) [Admin-PIN Eingabe] ® und wahlen anschlieend die
@ fur Deutsch, die @ fur Englisch oder die © fur Franzésisch. Bestatigen Sie lhre Eingabe mit der
(£29 Taste. Die Auswahl wird mit Aktion erledigt bzw. Executed oder Accomplished Gbernommen.

Sprache \25 Kurzbeschreibung
1 | Deutsch \251 Umschaltung aller Standard-/Meniitexte auf deutsche
Sprache
2 | Englisch \252 Umschaltung aller Standard-/Meniitexte auf englische
Sprache
3 | Franzésisch \253 Umschaltung aller Standard-/Mentitexte auf franzésische
Sprache.
Tabelle 17: Menu Sprache
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7.2.6. Einstellen der Displayanzeige [Display \26]
Im Meni Display kénnen Sie die Darstellung der eGK-Daten aktivieren, den Willkommenstext
individualisieren, die Helligkeit des Displays und die Hintergrundfarbe einstellen.

Display \26 Kurzbeschreibung
1 | Ereier Text \261 Konflguratlon der Textmeldung fiir den Ruhebildschirm
(idle text message)
2 | Helligkeit \262 Konfiguration der Display-Helligkeit
3 | Hintergrundfarbe \263 Konfiguration der Display-Hintergrundfarbeinstellung
Konfiguration der Warnmeldefunktion fiir den Fall einer
4 | gSMC-KT Warnmeldung \264 ablaufenden gSMC-KT

Tabelle 18: Menu Display

7.2.6.1. Individueller Text im Ruhebildschirm [Freier Text \261]

In diesem Menupunkt ist es Thnen moglich, einen Text Ihrer Wahl mit bis zu zwei Zeilen und jeweils 23
Zeichen einzugeben. Dieser Text erscheint im Display im Ruhebildschirm anstelle des Standardtextes
~Willkommen!“, Sie kbnnen zum Beispiel den Namen lhrer Praxis als Willkommenstext eingeben.

Sie befinden sich im Hauptmend. Ziffern ® [Admin-PIN Eingabe] @ (. Nun kénnen Sie den
gewilnschten Text eingeben. Details zur Freitexteingabe und zum Einfiigen von Grof3buchstaben,
Umlauten und Sonderzeichen finden Sie im Abschnitt 1.4 Funktionen der verschiedenen Tasten des
Gerétes auf Seite 13 und im Abschnitt 4.1 Tastatur auf Seite 36 dieser Bedienungsanleitung. Mit

den Cursortasten @ und ® kénnen Sie den blinkenden Cursor nach rechts und links bewegen und mit
der -Taste kénnen Sie den Text links neben dem blinkenden Cursor I6schen.

Bei der Texteingabe ist die Eingabe von maximal 22 Zeichen pro Zeile mdglich.

N
Sonderzeichen sind mit der Taste [?#%$&*B 1]und der Taste @ [/-+.,;:,0]einzugeben.

7.2.6.2. Einstellen der Displayhelligkeit [Helligkeit \262]

Um die Helligkeit des Displays auf Ihre Bedurfnisse anzupassen, driicken Sie die Ziffern ® [Admin-PIN
Eingabe] © (. Mit den Cursortasten @ und ® kénnen Sie die Helligkeit individuell regeln. Beenden
Sie die Einstellung mit der 29 Taste.

7.2.6.3. Einstellen der Hintergrundfarbe [Hintergrundfarbe \263]

Um die Hintergrundfarbe des Displays zu wahlen, driicken Sie die Ziffern ® [Admin-PIN Eingabe]
® @ und wahlen anschlieRend die ©, fur einen blauen, die @ fur einen schwarzen oder die @ fr
einen rosa Hintergrund. Bestétigen Sie Ihre Eingabe mit der 229 Taste.

7.2.6.4. Einstellen der Hintergrundfarbe [Hintergrundfarbe \264]
Um eine wiederkehrende Display-Warnung im Fall einer abzulaufenden gSMC-KT-Glltigkeit zu
unterdriicken, kann der Administrator diese Funktion aufrufen.

7.2.7. Einstellen der Signalténe [Tone \27]
Sie haben die Mdglichkeit, Tastenklicks, akustische Signale und das Start-Jingle einzeln an- und
auszuschalten sowie die Gesamtlautstarke anzupassen.
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Tdne \27 Kurzbeschreibung

1 | Tastenklick \271 Aktivierep/Dgaktivieren des akustischen
Tastenklicksignals

2 | Akustische Signale \272 Aktivieren/Deaktivieren akustischer Signale

3 | Start Jingle \273 Aktivieren/Deaktivieren der Jingle-Melodie nach dem
Neustart.

4 | Lautstarke \275 Konfiguration der Lautstarke fiir Signalténe

. Konfi tion der Lautstarke fur d

5 | Akustischer PIN Schutz \276 oniguration der Lauts arke Jur das .

Maskierungsgerausch der sicheren PIN-Eingabe.

Tabelle 19: Menid Téne

Drucken Sie die Ziffern ® [Admin-PIN Eingabe] @ und wahlen anschlieRend die @ fur das Ein- bzw.
Ausschalten der Tastenklicks, die @ fiir die akustischen Signale oder die ® fur das Start-Jingle.
Bestétigen Sie lhre Auswahl mit der —Taste.

Wahlen Sie anschlieRend (© fiir »LAus“ und @ fur ,Ein“. Bestatigen Sie Ihre Eingabe mit der 29 Taste.
Um die Lautstarke der Signale auf Ihre Bedirfnisse anzupassen driicken Sie die Ziffern @ [Admin-PIN
Eingabe] @ . Mmit den Cursortasten @ und ® kénnen Sie die Lautstarke individuell regeln. Beenden
Sie die Einstellung mit der 29 Taste.

7.2.8. Einstellen des akustischen PIN-Schutzes [Akustischer PIN-Schutz \275]

ACHTUNG

Nur die héchstmdgliche Lautstéarke zehn des Maskierungsrauschens ist als ausreichend sicher
gegen Ausspahversuche zu betrachten. Diese Lautstérke ist fir einen zertifizierten und
zugelassenen Betriebszustand zu wahlen.

Das Terminal schitzt alle PIN-Eingaben vor einem akustischen Ausspahversuch, indem es wahrend der
PIN-Eingabe ein Rauschen tUber den Lautsprecher abgibt, dass die Eingabegerdusche wahrend der PIN-
Eingabe maskiert.

Es besteht die Mdglichkeit die Lautstarke des Maskierungsgerausches anzupassen. Driicken Sie die
ziffern @ [Admin-PIN Eingabe] @ C Mit den Cursortasten @ und ® kénnen Sie die Lautstarke
individuell regeln. Beenden Sie die Einstellung mit der 29 Taste.

7.2.9. Durchfihrung eines Firmware-Updates [Update \28]

Ein Update der Gerate-Firmware bedeutet das Einspielen einer neuen zugelassenen Geréate-Software in
das Kartenterminal. Dieses geschieht Uiber einen Dateitransfer mittels einer sogenannten Firmware-
Image Datei. Es stehen verschiedene Mdglichkeiten des Dateitransfers zur Verfiigung, die in den
folgenden Abschnitten detailliert beschriebene werden.
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Update \28 Kurzbeschreibung

1 | Dateiname \281 Konfi.guration des Datejnamens der zu ladenden Image-
Datei mit Endung ,,.dfu

2 | TFTP Server IP Adresse \282 TFTP: Konfiguration der IP-Adresse des TFTP-Servers.

3 | Poll Status \283 TFTP mit Steuerfile: Konfiguration fiir die POLL-Funktion

4 | Poll Window \284 TFTP mit Steuerfile: Konfiguration fiir die POLL-Funktion
Manuelles Auslésen des Download-Vorgangs entweder via

5 |Update starten \285 TFTP oder vom USB-Stick

Tabelle 20: Meni Update

Die Zulassung zuléssiger Gerate-Software obliegt der gematik und unterliegt den gematik-
Zulassungsbedingungen. Zugelassene Software-Versionen (mit Angabe der Firmware-Version) kann der
Administrator der Ubersicht iiber zugelassene TI-Komponenten (,Ubersicht der erteilten Zulassungen und
Bestatigungen®) auf der gematik-Internetseite entnehmen.

https://www.gematik.de/cms/de/zulassung/uebersicht der erteilten zulassungen/zulassungsbersicht 1.isp

Die Uberpriifung, ob es sich bei der gematik zugelassenen Software auch um eine vom BSI zertifizierte
Software handelt, kann der Administrator der Security Target (ST) Veroffentlichung und dem
Zertifizierungsreport auf der BSl-Internetseite entnehmen.

https://www.bsi.bund.de/DE/Home/home node.html.

Die Verfahrensnummer fir das ORGA 6141 online lautet: BSI-DSZ-CC-0519

ACHTUNG

Aus Griunden der Betriebssicherheit muss der Administrator die Verfuigbarkeit von aktuellen
zugelassenen Firmware-Versionen organisatorisch sicherstellen, das heif3t zyklisch auf verfigbare
Firmware-Updates prifen. Sofern eine zugelassene Firmware-Version verfugbar ist, muss der
Administrator Sorge tragen, dass diese aktuelle Version eine vorgehende zeitnah ersetzt.

ACHTUNG

Aus Grunden der Datensicherheit darf das Kartenterminal nur in einer gesicherten
Einsatzumgebung, in der es nie unbeaufsichtigt ist, upgedatet werden!

ACHTUNG

Stromnetz!

Schalten Sie auf gar keinen Fall wéahrend des Updatevorgangs das Gerat aus oder trennen es vom

e e e6

ACHTUNG

Setzen Sie sich bei einem fehlgeschlagenen Update oder bei Zweifeln tGber den genauen Ablauf des
Updates mit der technischen Hotline von Worldline Healthcare in Verbindung.
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ACHTUNG
Beachten Sie, dass nach der erfolgreichen Installation von neuer Firmware die mit dieser Firmware
ausgelieferte Informationen (Release Notes und ggf. eine neue Bedienungsanleitung) mafgeblich ist.

ACHTUNG

Kontrollieren vor dem Update die Version der geladenen Firmware und anhand der beigestellten
Informationen (Release Notes) die neue Version, welche in das Gerat geladen werden soll.
Kontrollieren Sie nach dem erfolgten Firmware Update und Gerateneustart tber die
Terminalselbstauskunft, die neue Firmware-Version (siehe Abschnitt 7.3.2. Die
Terminalselbstauskunft [Status \32] auf Seite 88).

Wenn Sie alle Update-Parameter bequem auslesen und auf einem externen Geréat darstellen lassen
wollen, driicken Sie die F1-Taste im Menl [Update \28], um einen QR-Code darstellen zu lassen und mit
einem Smartphone abzuscannen. Der QR-Code beinhaltet die Inhalte, die im Abschnitt 7.3.7.6. QR-
Code: [Update Parameter \376] auf Seite 101 beschrieben werden.

7.2.9.1. Firmware Update via Konnektor

Sofern das Terminal nach erfolgtem Pairing mit einem Konnektor verbunden ist, kann ein Firmware-
Image vom (Konnektor-)Administrator tber die sogenannte Benutzerschnittstelle des Konnektors
selektiert und an das Terminal gesendet werden. Der Konnektor-Administrator sorgt vorbereitend dafiir,
dass eine neue zugelassene Firmware-Image Datei im Konnektor abgelegt ist. Er tragt die Verantwortung
dafir, dass die im Konnektor abgelegte Firmware-Update Datei aus einer vertrauenswirdigen Quelle
stammt und die korrekte Firmware-Version beinhaltet.

Anschlie3end l6st der (Konnektor-)Administrator das Firmware-Update Uber den Konnektor aus. Der
Konnektor eréffnet daraufhin automatisch eine sogenannte SICCT-Download-Session, und sendet das
Firmware-Image an das verbundene Terminal unter Verwendung der SICCT-Download Kommandos,
mittels welcher die Konnektor-Logik den Datentransfer phasenweise steuert, iiberwacht und dessen
Ende-Status Uber Ruckgabewerte vom Terminal direkt auswertet.

Am Kartenterminal beobachtet der Administrator die Statusmeldungen der ausgefiihrten Updatephasen
am Terminaldisplay, braucht mit dem Terminal aber nicht selbst zu interagieren. Der erfolgreiche
Fortgang (Gutfall) zeigt sich am Terminal mit einem Wechsel in die nachste folgende Phase. Zur
Sicherheit muss nach dem erfolgreichen Updatevorgang die installierte Firmware-Version noch einmal
sowohl in der Benutzeroberflaiche des Konnektors unter Konnektor-Services als auch in der Terminal-
Selbstauskunft (siehe Abschnitt 7.3.2. Die Terminalselbstauskunft [Status \32] auf Seite 88) kontrolliert
werden. Im Fehlerfall erfolgt eine Fehlernachricht, welche angibt, dass die jeweils vorangegangene
Aktion nicht durchgefiihrt werden konnte. Im Negativfall bleiben die vom Terminal empfangenen Daten
unbericksichtigt und der vorhergehende Firmware-Stand erhalten. Nach dem Neustart arbeitet das
Terminal erneut mit den zuvor eingestellten Betriebsparametern und befindet sich dann im
betriebsbereiten Zustand.
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Update-Verlauf

Displayanzeige

Initialisierung

Firmware Update *
Bitte warten...

Datenibertragung

Signatur wird geprift ...
Update wird eingelesen ...

Verifikation abgeschlossen

Signatur ist giltig

Migration der Konfiguration

Konfiguration wird vorbereitet... *
Konfiguration wird migriert...

Ubernahme der FW in den Systemspeicher

Update wird durchgefihrt...

FW erfolgreich in den Systemspeicher tbernommen

Update wird abgeschlossen... *
Vorgang erfolgreich

Aktivierung der FW per Gerateneustart

Neustart

* Die Meldungen erscheinen nur fir einen sehr kurzen Augenblick.
Tabelle 21: Displayanzeige wéhrend eines Firmware-Updates via Konnektor

7.2.9.2. Firmware Update per USB-Stick (Pull-Verfahren)

ACHTUNG

Der Administrator muss vor dem Kopier- und Update-Vorgang organisatorisch kontrollieren, dass die
entsprechende Firmware-Image-Datei aus einer sicheren Quelle bezogen wurde und eine aktuelle,
zugelassene und zertifizierte Firmware-Version beinhaltet.

Des Weiteren darf der Administrator nur einen vertrauenswirdigen USB-Stick verwenden, dessen
Filesystem-Inhalte er selbst kontrolliert und am besten zuvor geléscht bzw. zusatzlich z. B. mittels
Virenscanner geprift hatte. Nach dem Update muss der Administrator den USB-Stick wieder sicher

verwahren.

Fir die Installation mit einem USB-Stick bendtigen Sie einen USB-Stick mit einem FAT32
Dateisystem. Entfernen Sie ggf. den USB-A-Stecker des Zubehdrs ORGA Protect, um diesen nach
Entfernen des USB-Sticks wieder einzustecken.

Es besteht die Mdglichkeiten des Dateitransfers via USB-Stick am USB-A (Host) des Kartenterminals. Die
Firmware-Image-Datei muss dafur vom Administrator zuvor in das Root-Verzeichnis eines USB-Sticks
kopiert werden.

7.2.9.2.1.

7.2.9.2.2.

Voraussetzungen zur Durchfihrung des Updates

o Die Administrator-PIN des Terminals muss bekannt sein.

e Ein USB-Stick im FAT32 Format wird fir das Update bendétigt.

¢ Die Firmware-Image Datei (*.dfu) liegt im Stammverzeichnis des USB-Sticks

e Der Dateiname des Firmware-Image muss dem eingestellten Namen im eHealth-Terminal im
Menu [Dateiname \281] entsprechen (siehe Abschnitt 7.2.9.5. Firmware-Update: [Dateiname

\281] auf Seite 85).

Durchfihrung der Firmware-Aktualisierung per USB-Stick

Kopieren Sie die Firmware-Image-Datei des ORGA 6141 online in das Stammverzeichnis des USB-Sticks
und stecken Sie anschlielend den USB-Stick in den USB-A Port auf der Unterseite des Terminals.

—

Driicken Sie anschlieRend die Ziffern & [Admin-PIN Eingabe] ® O , geben Sie den Dateinamen des
Updates ein und bestétigen Sie die Eingabe mit der 99 Taste.
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(1/3)

Firmware Update

Orga6l4l Operating System 3.9.0
jultic
Unterstuzte Hardware
ORGA 6141 Online
Update kann jetzt durchgefuhrt werden.

Sind Sie sicher? [OK/STOP]

Abbildung 50: Informationen tber die Update-Datei (1/3)

®¥E3 Cursor nach rechts und links bewegen und mit der -Taste
Firmware Update kénnen Sie den Text links neben dem blinkenden Cursor
Update el NN el [Oschen. Bestatigen Sie die Eingabe durch Driicken der ).
Gruppe _ bk Taste. Nach der Eingabe des Dateinamens befinden Sie sich
Jotell wieder im Men( [Update \28]. Wahlen Sie anschlielRend den
Menipunkt [Update starten \285]. Wahlen Sie anschlieend die

® fur den Start des Updates via USB-Stick.

Sind Sie sicher? [OK/STOP]

Abbildung 51: Informationen tber die Update-Datei (2/3)

[E¥EI Bestatigen Sie lhre Eingabe mit der (/99 Taste. Die Signatur
der Updatedatei wird gepruft und nach erfolgreicher Prifung
Upeai ks OM USB-Stick in das Terminal tbertragen. Ist dieser Vorgang
: erfolgreich abgeschlossen, wird Ihnen das im Display wie in
Abbildung 53 angezeigt.

Firmware Update

Sind Sie sicher? [OK/STOP]

Abbildung 52: Informationen tber die Update-Datei (3/3)

Mit den Cursortasten @ und ® kénnen Sie sich weitere Informationen, wie in

Abbildung 51: Informationen Uber die Update-Datei (2/3)

und

Abbildung 51: Informationen Uber die Update-Datei (2/3)

dargestellt, zur aktuell auf dem Geréat befindlichen und zur Firmware-Version auf dem USB-Stick
anzeigen lassen. Die griinen Pfeile vor den Versionsnummern der einzelnen

Bestandteile der Firmware zeigt Ihnen an, welche Bestandteile der neuen Firmware aktualisiert werden.

Bestatigen Sie nach der Uberpriifung die Sicherheitsabfrage Sind Sie sicher? [OK/STOP] mit der ©o9-
Taste.

Nach erfolgreicher Datenlbertragung startet das Terminal neu und fuhrt den Update Vorgang
selbststéndig aus. Abschliel3end startet das Terminal nach der erfolgreichen Firmware-Aktualisierung
erneut und befindet sich dann im betriebsbereiten Zustand.
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ACHTUNG

@ Unterbrechen Sie unter keinen Umstanden wéahrend des Update-Vorgangs die Stromversorgung
zum Gerat, da dies zur unvollstandigen und fehlerhaften Installation der neuen Firmware fihren kann
und das Gerat hierdurch ggf. zerstort werden kénnte!

7.2.9.3. Firmware Update per TFTP-Server (Pull-Verfahren)
Es besteht die Mdglichkeiten des Dateitransfers via LAN bzw. TFTP-Protokoll, wobei das Kartenterminal
die Firmware-Image-Datei von einem TFTP-Server (im sogenannten Pull-Verfahren) abruft.

ACHTUNG

@ Der Administrator muss vor dem Kopier- und Update-Vorgang organisatorisch kontrollieren, dass die
entsprechende Firmware-Image Datei aus sicherer Quelle bezogen wurde und eine aktuelle,
zugelassene und zertifizierte Firmware-Version beinhaltet.

7.2.9.3.1. Voraussetzungen zur Durchfihrung des Updates

¢ Die Administrator-PIN des Terminals muss bekannt sein.

e Ein TFTP-Server ist im lokalen Netz vorhanden.

e Das Terminal und der TFTP-Server sind Teil desselben lokalen Sub-Netzwerks.

¢ Die Firmware-Image-Datei (*.dfu) liegt im Stammverzeichnis des TFTP Servers.

¢ Der Dateiname der Firmware-Image-Datei muss dem eingestellten Namen im eHealth-Terminal im
Menu [Dateiname \281] entsprechen (siehe Abschnitt 7.2.9.5. Firmware-Update: [Dateiname
\281] auf Seite 85).

e Die IP-Adresse des TFTP-Servers ist im Terminal im Ment [TFTP Server IP-Adresse \282] korrekt
eingestellt (siehe Abschnitt 7.2.9.6. Firmware-Update: [TFTP Server IP Adresse \282] auf Seite 85).

7.2.9.3.2. Durchfiuhrung der Firmwareaktualisierung via TFTP Server im Pull-Verfahren
Kopieren Sie die Firmware-Image-Datei des ORGA 6141 online in das Stammverzeichnis des TFTP-
Servers der sich im selben Netzwerk (identisches lokales Sub-Netzwerk) wie das Terminal befindet.

Dricken Sie anschlieRend die Ziffern ® [Admin-PIN Eingabe] ® ®', geben Sie den Dateinamen des
Updates ein und bestatigen Sie die Eingabe mit der 29 _Taste.

Mit den Cursortasten @ und ® kénnen Sie den blinkenden Cursor nach rechts und links bewegen und
mit der -Taste kdnnen Sie den Text links neben dem blinkenden Cursor lIéschen. Bestatigen Sie die
Eingabe durch Dricken der 99 Taste.

Nach der Eingabe des Dateinamens befinden Sie sich wieder im Meni [Update \28]. Wéahlen Sie
anschlieBend den Menupunkt [TFTP Server IP-Adresse\282] und geben Sie die TFTP Server IP-
Adresse ein.

Nach der Eingabe der Server IP-Adresse befinden Sie sich wieder im Menl [Update \28]. Wahlen Sie

anschlieBend den Menupunkt [Update starten \285]. Wahlen Sie anschlieRend die @ fir den Start des
Updates via TFTP Server.

Sie starten den Update-Vorgang und die Uberpriifung der Update-Datei wie im Abschnitt 7.2.9.2.2.
Durchfiihrung der Firmware-Aktualisierung per USB-Stick auf Seite 79 beschrieben. Bitte
beachten Sie diese Vorgehensweise und befolgend Sie sie genau!
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Anschliel3end fiihrt das Terminal alle weiteren Schritte aus, dessen Ablauf der Administrator anhand
folgender Statusmeldungen verfolgt. Der erfolgreiche Fortgang (Gutfall) zeigt sich mit einem Wechsel in
die nachstfolgende Aktion. Im Fehlerfall folgt auf eine Aktionsmeldung die generelle Fehlernachricht
»TFTP-Abbruch®, welche angibt, dass die jeweils vorangegangene Aktion nicht durchgefiihrt werden
konnte. Im Negativfall bleiben die empfangenen Daten unberiicksichtigt und der zu vorige Firmware-
Stand erhalten. Nach dem Neustart arbeitet das Terminal erneut mit den Gbernommenen
Betriebsparametern und befindet sich dann im betriebsbereiten Zustand.

Update-Verlauf Displayanzeige

1. Empfang der FW-Datei vom TFTP--Server und Verifikation Signatur wird gepruft ...
des FW-Images Update wird eingelesen ...

2. Verifikation abgeschlossen Signatur ist gultig

Update kann jetzt durchgefiihrt werden.
Sind Sie sicher? [OK/STOP]

Konfiguration wird vorbereitet... *
Konfiguration wird migriert...

3. Benutzerdialog

4. Migration der Konfiguration

5. Ubernahme der FW in den Systemspeicher Update wird durchgefihrt...

Update wird abgeschlossen... *

6. FW erfolgreich in den Systemspeicher tibernommen Vorgang erfolgreich

7. Aktivierung der FW per Gerateneustart Neustart

* Die Meldungen erscheinen nur fir einen sehr kurzen Augenblick.
Tabelle 22: Displayanzeige wéhrend eines Firmware-Updates via TFTP-Server im Pull-Verfahren

ACHTUNG

@ Unterbrechen Sie unter keinen Umstanden wéhrend des Update-Vorgangs die Stromversorgung
zum Gerat, da dies zur unvollstandigen und fehlerhaften Installation der neuen Firmware flihren kann
und das Gerat hierdurch ggf. zerstort werden koénnte!

7.2.9.4. Firmware Update per Steuerfile am TFTP-Server (Push Verfahren)

Es besteht die Mdglichkeiten des Dateitransfers via LAN- bzw. TFTP-Protokoll, wobei das Kartenterminal
eine Steuerdatei mit einem Hinweis auf ein an einem TFTP-Server bereitstehende Firmware-Image-Datei
abruft. Dadurch, dass das Steuerfile von aul3en modifiziert werden kann, entsteht ein (Pseudo-)Push
Verfahren.

ACHTUNG
Fir den zertifizierten Betrieb darf der Administrator diesen Update-Vorgang, der standardméaRig
deaktiviert ist, aus Sicherheitsgriinden nicht verwenden!

Dieses Verfahren richtet sich an den erfahrenen Administrator und ist fir den Betrieb im Hintergrund
konzipiert. D.h. der Update-Prozess verzichtet hierbei auf Status- und Fehlerindikationen am Terminal.
Alle Teilschritte erfolgen ohne Displaynachrichten wie beim interaktiven FW-Update (PULL). im Guitfall
zeigt das Terminal nach erfolgreichem Update einen abschlieRenden ,Neustart“ an. Im Fehlerfall verwirft
das Terminal alle Empfangsdaten und arbeitet (ohne Neustart) unverandert weiter. Den Ausgang des
Update-Prozesses erkennt der Administrator zum einen am TFTP-Server-Status (ggf. Log-File samt
Abrufstatus inklusive Ubertragungsstatus mit Start- und Enddatum) sowie aus einem ,Vor-Nachher-
Vergleich* von Abfragedaten des Terminals (u.a. aktive Firmware-Version, Update-ID, TSL-
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Versionierung) entweder uber den Konnektor wahrend einer aktiven TLS-/ SICCT-Terminal-Session oder
direkt Gber das Terminalmenu (Status).

ACHTUNG

Der Administrator muss vor dem Kopier- und Update-Vorgang organisatorisch kontrollieren, dass die
entsprechende Firmware-Image-Datei aus sicherer Quelle bezogen wurde und eine aktuelle,
zugelassene und zertifizierte Firmware-Version beinhaltet.

7.29.4.1. Voraussetzungen zur Durchfihrung des Updates

¢ Die Administrator-PIN des Terminals muss bekannt sein.

e Ein TFTP-Server ist im lokalen Netz vorhanden.

e Das Terminal und der TFTP-Server sind Teil desselben lokalen Sub-Netzwerks.

¢ Die Firmware-Image-Datei (*.dfu) liegt im Stammverzeichnis des TFTP-Servers.

¢ Der Dateiname der Firmware-Image-Datei muss dem eingestellten Namen im eHealth-Terminal im
Menu [Dateiname \281] entsprechen (siehe Abschnitt 7.2.9.5. Firmware-Update: [Dateiname
\281] auf Seite 85).

e Die IP-Adresse des TFTP-Servers ist im Terminal im Ment [TFTP Server IP-Adresse \282] korrekt
eingestellt (siehe Abschnitt 7.2.9.6. Firmware-Update: [TFTP Server IP Adresse \282] auf Seite 85).

e Das Abfragen nach einer Firmware-Image-Datei wurde im MenU [Poll Status \283] aktiviert (siehe
Abschnitt 7.2.9.7.  Firmware-Update: [Poll Status \283] auf Seite 85).

7.2.9.4.2. Syntax der Steuerdatei

Eine Steuerdatei wird durch eine Textdatei im ASCII-Format dargestellt. Der Dateiname der Steuerdatei

lautet ctfwupdctl.txt (14 Zeichen inklusive Dateiextension .txt). Das Format der Steuerdatei ist ASCII,

zeilenweiser Aufbau, eine Vereinbarung / Anweisung je Zeile.

Es gilt folgende Syntax:

o Der Aufbau der Textdatei erfolgt zeilenweise mit LF oder CRLF als Markierung des Zeilenendes.

e Je Zeile wird maximal eine Anweisung vereinbart.

e Jede Anweisung beginnt mit einem Steuerwort links vor dem Trennzeichen “=* dem unmittelbar eine
Vereinbarung folgt.

e Eine Anweisung mit einem der in Tabelle 23 dargestellten Steuerworte darf jeweils nur einmal je
Steuerdatei erfolgen.
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Format: ASCII,
numerisch

Wertebereich "0" -

Steuerwort Wertebereich / Format | Mandatory / Obtional Beschreibung
updateid < 1 bis 32 Zeichen M Die <updateid> dient als eindeutiges
lange Update — ID> Zuordnungskriterium, welche auch am
KT erkannt bzw. vom KT abgefragt
Format: ASCII, werden kann und sollte eine leicht
alphanumerisch erkennbare Datums- und
Versionsinformation enthalten.
Es werden max. 32 Zeichen
Ubernommen.
Die Angabe der <updateid> MUSS in
dem Steuerfile vorhanden sein.
updatefile <1 bis 32 Zeichen (0] Dateiname ohne Pfadangabe.
langer Dateiname> Es werden max. 32 Zeichen
Ubernommen.
Format: ASCII, Fehlende oder leere Angabe bedeutet,
alphanumerisch den voreingestellten Menu-Parameter
zu verwenden.
updatewindow <1 Zeichen lange Zahl> | O Definiert einen Indexwert fiir die max.

Wartezeit den sich ein KT als
Zufallswert errechnen darf und dessen
Frist bis zum Neustart und Ausldsens
bzw. Startens des FW-Update -
Prozesses abgewartet werden muss.
Es wird max. 1 Zeichen Glbernommen.
Fehlende oder leere Angabe bedeutet,
den voreingestellten Menu-Parameter
zu verwenden.

Tabelle 23: Mdgliche Steuerwdrter der Steuerdatei fiur das Update via TFTP-Server im Push-Verfahren

7.2.9.4.3.

Durchfihrung der Firmware-Aktualisierung via TFTP-Server im Push-Verfahren

Kopieren Sie die Firmware-Updatedatei des ORGA 6141 online und die auf Ihre Bedurfnisse angepasste
Steuerdatei ctfwupdctl.txt in das Stammverzeichnis des TFTP-Servers der sich im selben Netzwerk
(identisches lokales Sub-Netzwerk) wie das Terminal befindet.

Legen Sie den Dateinamen des Firmware-Image-Datei in der Steuerdatei oder im Terminal im Men(

[Dateiname \281] fest.

Wabhlen Sie anschlielBend den MenUpunkt [TFTP Server IP-Adresse\282] und geben Sie die TFTP-

Server IP-Adresse ein.

Sobald das Terminal das Steuerfile Ubertragen und ausgewertet hat startet es neu.

AbschlieRend startet das Terminal nach der erfolgreichen Firmware-Aktualisierung erneut und befindet

sich dann im betriebsbereiten Zustand.

ACHTUNG

Unterbrechen Sie unter keinen Umstanden wéahrend des Update-Vorgangs die Stromversorgung zum
Geréat, da dies zur unvollstandigen und fehlerhaften Installation der neuen Firmware fiihren kann und
das Gerét hierdurch ggf. zerstort werden kdnnte!
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7.2.9.5. Firmware-Update: [Dateiname \281]

Driicken Sie die Ziffern & [Admin-PIN Eingabe] ® ®, geben Sie den Dateinamen des Updates ein
und bestétigen Sie die Eingabe mit der (Z99.Taste. Mit den Cursortasten @ und ® kénnen Sie den
blinkenden Cursor nach rechts und links bewegen und mit der -Taste kdnnen Sie den Text links

neben dem blinkenden Cursor lI6schen. Bestatigen Sie die Eingabe durch Driicken der 99 Taste.
Nach der Eingabe des Dateinamens befinden Sie sich wieder im Meni [Update \28]. Wahlen Sie

anschlieBend den Meniipunkt [Update starten \281]. Wéhlen Sie anschlieRend die @ fur ein Update via
TFTP oder die @ fiir ein Update via USB-Stick. Bestétigen Sie lhre Eingabe mit der “29-Taste und
erneut die Sicherheitsabfrage Sind Sie sicher? [OK/STOP] mit der “o9.Taste.

7.2.9.6. Firmware-Update: [TFTP Server IP Adresse \282]

= TN O
Driicken Sie die Ziffern & [Admin-PIN Eingabe] ® @, geben Sie die IP Adresse des Update-Servers
ein und bestétigen Sie die Eingabe mit der (Z99.Taste. Mit den Cursortasten @ und ® kénnen Sie den

blinkenden Cursor nach rechts und links bewegen und mit der -Taste kénnen Sie den Text links

neben dem blinkenden Cursor lI8schen.

7.2.9.7. Firmware-Update: [Poll Status \283]
Mit dem Poll Status aktivieren bzw. deaktivieren Sie eine Abfragen nach einer Firmware-Image-Datei per
Steuerfile am TFTP-Server.

Driicken Sie die Ziffern @ [Admin-PIN Eingabe] ® © und wahlen Sie anschlieRend © fir »+Aus“ und
@ fir ,Ein“. Bestatigen Sie lhre Eingabe mit der 99 Taste.

7.2.9.8. Einstellmdglichkeiten Uber [Poll Window \284]

Driicken Sie die Ziffern [Admin-PIN Eingabe] ® @ Geben Sie die den gewuinschten Wert
entsprechend der méglichen Parameter in Tabelle 24 fiir die ,Poll Windows* ein und bestatigen Sie die

Eingabe mit der @29 Taste.

Aus dem eingegebenen Parameter wird eine Zufallszeitspanne zum Abruf der Steuerdatei errechnet.

Eingestellter Zufallszeitspanne Resultierende Wartezeit
Indexwert
0 0 keine zus. zufallige Wartezeit Minimale Zeitspanne =
’ 30 Sekunden

1 0 ... 15 Sekunden 30 bis 45 Sekunden
Default Zeitspanne =

2 0 ... 255 Sekunden (default) 30 bis 285 Sekunden
(~5 Minuten)
30 bis 4125 Sekunden

3 0.... 4095 Sekunden (~69 Minuten = 1,15 Stunde)
30 bis 35565 Sekunden

4 0.... 35535 Sekunden (593 Minuten = 9,88 Stunden)

Tabelle 24: Parameter des Abfrageintervalls fiir das Update via TFTP-Server im Push-Verfahren
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7.2.9.9. Firmware-Update: [Update starten \285]

ACHTUNG
@ Lesen Sie sich bitte vorm Start des Firmware-Updates den gesamten Abschnitt 7.2.9.
Durchfiihrung eines Firmware-Updates [Update \28] ab Seite 76 durch, bevor Sie mit dem
Update beginnen.

Sie kdnnen die Quelldatei fur das Firmware-Update im Netzwerk oder auf einem USB-Stick zur
Verfiigung stellen. Dabei ist darauf zu achten, dass die Installationsdatei im Stammverzeichnis der
Netzwerkquelle (TFTP-Server IP Adresse) bzw. des USB-Sticks als .dfu-Datei vorliegt.

Fir die Installation mit einem USB-Stick bendétigen Sie einen USB-Stick mit einem FAT32
Dateisystem. Kopieren Sie die Update-Datei in Stammverzeichnis des USB-Sticks und stecken Sie
ihn anschlieBend in die USB-A Buchse auf der Unterseite des ORGA 6141 online.

Driicken Sie die Ziffern @ [Admin-PIN Eingabe] ® @ und wahlen Sie anschlieRend & um die
Installation einer x.dfu-Installationsdatei im Netzwerk oder ) vom USB-Stick zu starten. Bestatigen Sie

lhre Auswahl mit der 29 Taste. AnschlieRend werden Sie zur Sicherheit noch einmal gefragt: Sind Sie
sicher? [OK/STOP].

Starten Sie das Firmware-Update mit Driicken der (“99.Taste. Die Installation startet anschlieRend und
kann nicht wieder gestoppt oder riickgéngig gemacht werden! Nach erfolgreichem Update startet das
Terminal selbststandig neu. Sobald der Ruhebildschirm erscheint, kénnen Sie den USB-Stick — falls das
Update per USB-Stick erfolgte — entfernen und das ORGA 6141 online wieder in Betrieb nehmen.

Brechen Sie den Vorgang mit Driicken der & Taste ab, falls Sie sich nicht wirklich sicher sind, ob Sie
das ORGA 6141 online mit einer neuen Firmware updaten wollen.

ACHTUNG
Starten Sie das Update nur, wenn Sie sich ganz sicher sind, dass
¢ Die Installationsdatei aus einer vertrauenswirdigen Quelle stammt (z. B. Worldline Healthcare

Internetseite),
‘A o der Dateiname Menu [Dateiname \281] mit dem Dateinamen der zu installierenden Update-Datei
Ubereinstimmt und
e bei Update via. Netzwerk, die korrekte Quelle im Meni [TFTP Server IP-Adresse \282]
eingetragen wurde.

ACHTUNG

Der Update-Vorgang kann je nach Quelle zwischen wenigen Minuten bis zu einer halben Stunde
dauern. Unterbrechen Sie unter keinen Umstanden wéhrend des Update-Vorgangs die

Stromversorgung zum Gerét, da dies zur unvollsténdigen und fehlerhaften Installation der neuen

Firmware fuhren kann und das Gerat hierdurch ggf. zerstort werden kdnnte!
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7.2.10. Durchfuhrung eines Updates der Konfigurationsparameter [Update \28]

ACHTUNG
Aus Grunden der Datensicherheit darf das Kartenterminal nur in einer gesicherten Einsatzumgebung,
in der es nie unbeaufsichtigt ist, upgedatet werden!

ACHTUNG

Lesen Sie vor einem Konfigurationsparameter-Update unbedingt die mit dem Update ausgelieferte
Installationsanleitung und die Release Notes durch und beachten Sie genau die darin beschriebene
Vorgehensweise!

ACHTUNG

Schalten Sie auf gar keinen Fall wahrend des Updatevorgangs das Terminal aus!

Trennen Sie auf gar keinen Fall den USB-Stick wahrend des Updatevorgangs vom Terminal! Setzen
Sie ggf. den ORGA Protect-USB-Stecker wieder ein.

ACHTUNG
Setzen Sie sich bei einem fehlgeschlagenen Update oder bei Zweifeln Giber den genauen Ablauf des
Updates mit der technischen Hotline von Worldline Healthcare in Verbindung.

ACHTUNG
Die zu der jeweils aktiven Firmware glltige Bedienungsanleitung bleibt nach dem erfolgreichen
Update von neuen Konfigurationsparametern guiltig.

e e e

Analog zur Durchfiihrung von Softwareupdates kann tUber den USB-A-Port des ORGA 6141 online via
USB-Stick oder die LAN-Schnittstelle ein Update der Konfigurationsparameter eingespielt werden.
Anstelle einer Firmware-Image-Datei wird in diesem Fall eine elektronisch signierte Datei mit
Konfigurationsparametern geladen. andert dabei nicht die Firmware-Version des Terminals.

Ein Update der Konfigurationsparameter kann notwendig sein, um z.B. eine neue Version der Trusted
Services List (TSL) fir einen der Vertrauensrdume (PU, RU, TU, LU, SU) in das Terminal einzuspielen.

Eine Datei mit Konfigurationsparametern wird in Form eines vom Hersteller elektronisch signierten
Download-Moduls zusammen mit Release Notes und einer Installationsanweisung ausgegeben. Diese
begleitenden Angaben geben Auskunft Uber die Inhalte der neuen Konfigurationsparameter. Z. B. Uber
den Inhalt (u. a. Hinweise zu enthaltenen Zertifikaten) einer neuen TSL PU sowie zu Kontrollaktivitaten,
um entsprechende Veréanderungen am Terminal vor und nach dem Update festzustellen und zu
protokollieren. Am Beispiel Update der TSL PU ist eine Kontrolle per Versionsnummer der jeweils
installierten TSL PU per Aufruf der Terminalselbstauskunft (siehe Abschnitt 7.3.2. Die
Terminalselbstauskunft [Status \32] auf Seite 88) vorzunehmen.

Die einzuhaltenden Updateschritte und -vorschriften sind dieselben wie die ab dem vorherigen Abschnitt
7.2.9.2. Firmware Update per USB-Stick (Pull-Verfahren)

beschriebenen. Updates sind generell nur durch autorisierte Personen (z. B. den Administrator) in
gesicherten Umgebungen (z. B. Arztpraxen) erlaubt. Siehe Abschnitt

Allgemeine Regeln & Anforderungen zur Betriebssicherheit des Gerates auf Seite 30.
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7.3. Der MenlUpunkt Service [Service \3]

Das Servicemeni bietet ihnen die Moglichkeiten, die Admin-PIN zu &ndern, den Status des Gerates zu
Uberprifen, Sicherheitseinstellungen des Gerates zu verandern, die Geratefunktionen zu tUberprifen und
im sogenannten Kiosk-Modus den Zugriff auf das gesamte Meni zu verhindern.

Wenn Sie eine Ubersicht der aktuellen Betriebsdaten und Statistiken des Terminals bequem auslesen
und auf einem externen Gerét darstellen lassen wollen, driicken Sie die F1-Taste im Menu [Service \3],
um einen QR-Code darstellen zu lassen und mit einem Smartphone abzuscannen. Der QR-Code
beinhaltet die Inhalte, die im Abschnitt 7.3.7.7. QR-Code: [Service/Einstellungen \377] auf Seite 102
beschrieben werden.

7.3.1. Andern der Admin-PIN [PIN &ndern \31]
Im Menid [Admin-PIN @ndern \31] haben Sie die Méglichkeit die Admin-PIN zu &ndern. Sie befinden sich

im Hauptmenu. Dricken Sie die Ziffern ®und @. sie werden aufgefordert, die bisher gultige Admin-PIN
einzugeben und diese mit der 99 Taste zu bestétigen. Geben Sie anschlieRend eine neue, frei
wahlbare achtstellige Admin-PIN ein und bestatigen Sie diese erneut mit der 29.Taste. Wiederholen

Sie den Vorgang nach der Aufforderung und bestatigen Sie erneut mit Driicken der 99 Taste. Sie
haben die PIN jetzt gedndert. Notieren Sie diese und bewahren Sie sie unter Verschluss auf.

ACHTUNG
Beachten Sie unbedingt die Sicherheitshinweise im Abschnitt 5.2 Admin-PIN Eingabe bei der ersten
Inbetriebnahme auf Seite 42 dieser Bedienungsanleitung!

7.3.2. Die Terminalselbstauskunft [Status \32]

Die Statusabfrage ist eine reine Anzeigefunktion. Diese Terminalselbstauskunft zeigt neben dem Status
der Soft- und Hardware-Version, die aktive FW-Gruppe, den Terminalnamen, die MAC-Adresse und
aktive Werte von Konfigurationsdatenparametern (z.B. Version der geladenen TSL des Vertrauensraum
PU) des Gerates an.

Sie befinden sich im Hauptmenu. Dricken Sie die Ziffern @ und @. Mit den Cursortasten ® und @
kdénnen Sie, mit der Softwareversion beginnend, Informationen zu Ihrem Gerét abrufen.
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Folgende Informationen werden Ihnen angezeigt:

Status: Wert:

Firmware Version 3.9.1

Firmware Datum <dd.mm.yyyy>
Firmware Gruppe 00025:<V3.9.2>
Hardware-Version 1.2.0 oder 2.0.0
Hersteller-1D INGHC
Produktkirzel ORGA6100
Produktversion 3.9.2:1.2.0 oder 3.9.2:2.0.0
Produkttype KT

Produkttyp Version 1.8.0

eHealth Interface Version 1.0.0

Zusatzliche Terminalangaben (Auszug)

Status: Wert:

SICCT Terminal Name** Default: ORGA6100-<Seriennummer>
Seriennummer <Seriennummer>

MAC Adresse 00:0D:F8:<XX>:<YY>:<ZZ>

Version TSL-PU*** < geladene Version der TSL PU a.b.c>
Version TSL-RU*** < geladene Version der TSL RU d.e.f>
Version TSL-TU*** < geladene Version der TSL TU d.e.f>
Version TSL-LU*** < geladene Version der TSL LU g.h.i>
terminal_type ORGA 6141 online

** Konfigurationsparameter - am Terminal verédnderlich
*** Konfigurationsparameter - per Konfigurationsparameter-Update veranderlich

Tabelle 25: Terminalselbstauskunft

Wenn Sie die Informationen der Terminalselbstauskunft bequem auslesen und auf einem externen Geréat
darstellen lassen wollen, driicken Sie die F1-Taste im Meni [Status \32], um einen QR-Code darstellen
zu lassen und mit einem Smartphone abzuscannen. Der QR-Code beinhaltet die Inhalte, die im Abschnitt
7.3.7.2. QR-Code: [Status (Gerateselbstauskunft) \372] auf Seite 99 beschrieben werden.

7.3.3. Zurlicksetzen des Terminals in den Auslieferungszustand [Werkseinstellung \33]

Es stehen Ihnen zwei Wege zur Auswahl, auf denen Sie das Terminal in den Auslieferungszustand mit
Werkseinstellungen zurtickversetzen kénnen. Dabei gehen Konfigurationseinstellungen verloren, indem
diese Parameter auf entsprechenden Werksauslieferungseintrage zuriickgesetzt werden. Insbesondere
die PIN-Verwaltung wird zuriickgesetzt! Vom Terminal ermittelte Betriebsdaten/Statistik bleiben bei einem
Werksreset erhalten.

ACHTUNG
A Geben Sie unmittelbar nach dem erfolgreichen Werksreset eine neue Admin-PIN ein, um das
Terminal vor unerlaubtem Zugriff zu schitzen.
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7.3.3.1. Zuriicksetzen des Terminals via Admin-PIN [via Admin-PIN \331]
Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern OO ynd @', geben Sie die Admin-PIN ein,
wenn das Gerét noch verschlossen sein sollte und bestatigen Sie diese mit der 9 Taste. Bestétigen

Sie die Sicherheitshinweise erneut mit 9. Das Gerat fiihrt einen Neustart durch und der
Werksauslieferungszustand ist wiederhergestelit.

7.3.3.2. Zuruicksetzen des Terminals via Reset-Code [via Reset-Code \332]

Sollten Sie lhre Admin-PIN vergessen haben, kénnen Sie mittels eines sicheren Challenge-Response-
Verfahren tUber den Service des Herstellers Worldline Healthcare (Reset Administrator) einen
Freischaltcode bekommen, um anschlieRend eine neue Admin-PIN zu vergeben. Setzen Sie sich bitte
hierzu mit der Service-Hotline von Worldline Healthcare in Verbindung.

Setzen Sie sich mit der Service-Hotline von Worldline Healthcare in Verbindung, wenn Sie Ihre
Admin-PIN vergessen haben. Worldline Healthcare kann als sogenannter Reset-Administrator das
Terminal auch ohne Admin-PIN wieder in die Werkseinstellung zurlickversetzen. Sie erhalten dort
weitere Informationen daruber, wie Sie mittels eines Reset-Codes das Terminal in den
Auslieferungszustand versetzen und eine neue Admin-PIN vergeben kénnen.

7.3.4. Terminal-Funktionstests [Test \34]
Mit dieser Funktion kbnnen Sie die Hardware lhres Geréates

SMKT v04.03.00 und die Funktionstiichtigkeit von Smartcards testen. Mit
SN : 80276883110000098175 [Gesamttest \341] werden nacheinander alle durchfuhrbaren
ﬁﬂizi gig éi:ﬁjggg Iggg Ei'“ Tests durchlaufen, mit dem [Einzeltest \342] kénnen alle
RPS : CXD 15.12.2023 Type EC Tests einzeln aufgerufen werden. Fur die Tests der
ATR : 39 do 97 TT 81 bl Te 45 Kontaktiereinheiten 1 und 2, im Test ,Slot* genannt,
weiter mit 'OK' benotigen Sie jeweils eine im Format passende und
a@ funktionstiichtige eGK, HBA oder SMC-B, deren "Header" im
Abbildung 53: Test ausgelesen werden kann. Fir die Tests der
Darstellung der Kartendetails einer gSMC- Kontaktiereinheiten 3 und 4 bendétigen Sie jeweils eine im
KT in Slot 4 Format passende und funktionstiichtige SMC-Karte, deren

"Header" im Test ausgelesen werden kann. Wenn sich eine
gSMC-KT im Slot 3 oder 4 befindet, werden folgende
Informationen der Karte zusatzlich angezeigt:

e SMKT: Produkttypversion der gSMC-KT

e SN: Die Seriennummer (ICCSN) der Karte

e AUT: Verfallsdatum (CXD) vom EF.C.SMKT.AUT.XXXX Zertifikat

e AUT2: Verfallsdatum (CXD) vom EF.C.SMKT.AUT2.XXXX Zertifikat (falls vorhanden)

e RPS: Verfallsdatum (CXD) vom CV Zertifikat RemotePin EF.C.SMC.AUTD_RPS_CVC.E256
o ATR: Header der Karte

Der Header ist die erste Zeichenfolge, die auf der Karte gespeichert ist und benennt den Kartentyp. Die
Zeichen werden im Hex-Code ausgegeben. Sollten Sie keine passende Karte bereit haben, kdnnen Sie

den Test mit der &-Taste Uberspringen.
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Durch diesen Test ist es lhnen mdéglich die Informationen einer gSMC-KT auch ohne vorheriges
Pairing des Terminals mit einem Konnektor schnell und bequem auszulesen. Nutzen Sie diese
Funktion auch fur die Authentizitat- und Integritatsprifung der gSMC-KT (siehe Abschnitt 5.6
Authentizitats- und Integritétsprifung der gSMC-KT auf Seite 44).

7.3.4.1. Test: [Gesamttest \341]

Sie befinden sich im Hauptmenu. Driicken Sie die Ziffern ONO) @, um alle verfiigharen Tests
nacheinander durchzufiihren. Jeder Test wird durch Driicken der ¢/ 99-Taste abgeschlossen, um dann
automatisch zum néchsten Test zu wechseln. Sollten Sie keine passende Karte fur die Tests der
Kontaktiereinheiten (Slots) bereit haben, kdnnen Sie diese Tests mit der & Taste Uberspringen.

7.3.4.2. Test: [Einzeltest \342]
Um eine bestimmte Funktion des Gerates zu Uberpriifen, kdbnnen Sie diese auch direkt anwéahlen. Sie

befinden sich im Hauptmen. Dricken Sie die Ziffern @ @ @ und die ziffer fur den gewtinschten Test.

7.3.4.2.1. Einzeltest: [Buzzer \3421]
Mit dieser Funktion testen Sie die Funktion des Signaltons. Der Test startet automatisch und wird nach
kurzem Erklingen eines tiefen Tons automatisch beendet.

7.3.4.2.2. Einzeltest: [Display \3422]
Mit dieser Funktion kdnnen Sie das Display auf Schaden Uberprifen. Der Test startet automatisch mit

einer Vollbildanzeige der Farbe Rot, durch Driicken der (“98)-Taste wechselt die Farbe anschlieRend zu
Grin und Blau, bevor Sie mit der 99.Taste wieder ins Ausgangsmen gelangen.

7.3.4.2.3. Einzeltest: [Tasten \3423]
Mit diesem Test kdnnen Sie die Funktion aller Tasten Uberprifen. Im Display werden symbolisch alle 20
Tasten des Tastenfelds dargestellt:

13
123X
456 €
789M
-0,0

Durch Driicken einer Taste beginnt das entsprechende Symbol im Display an zu blinken und wird gelb.

Durch erneutes Driicken der Taste wird das Blinken beendet. Der Test wird durch Driicken der ).
Taste beendet.
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7.3.4.2.4. Einzeltest: [Slot 1\3424]

Mit diesem Test kdnnen Sie die Funktion der Kontaktiereinheit 1 des oberen eGK-Kartenschlitzes testen.
Wenn Sie dieses Menl anwahlen, werden Sie aufgefordert, eine Karte in den oberen Kartenschlitz zu
stecken. Sobald Sie eine lesbare eGK- oder HBA-Karte eingesteckt haben, wird eine Buchstabenfolge
wie hier dargestellt ausgegeben:

ATR:

3b dd 97 ff 81 b1 fe 45

1f 03 00 64 04 05 08 03
7396 21 d0 00 90 00 c8

7.3.4.2.5. Einzeltest: [Slot 2 \3425]
Mit diesem Test kdnnen Sie die Funktion der Kontaktiereinheit 2 des HBA-Kartenschlitzes, der sich am
rechten Gehauserand des Gerates befindet, testen.

Bitte entnehmen Sie vor diesem Test zunachst den HBA aus dem Kartenschlitz, falls er sich in
diesem Kartenschlitz befindet, und setzen ihn erst nach erfolgreichem Abschluss des Testes wieder
ein!

Wenn Sie dieses Menl anwahlen, werden Sie aufgefordert, eine Karte in den Kartenschlitz zu stecken.
Sobald Sie eine leshare eGK- oder HBA-Karte eingesteckt haben, wird eine Buchstabenfolge wie hier
dargestellt ausgegeben:

ATR:

3b dd 97 ff 81 b1 fe 45

1f 03 00 64 04 05 08 03
7396 21 d0 00 90 00 c8

7.3.4.2.6. Einzeltest: [Slot 3\3426] und [Slot 4 \3427]

Mit diesem Test kdnnen Sie die Funktion der Kontaktiereinheit 3 bzw. 4 fir die SMC-Karten testen. Wenn
Sie dieses Menl anwahlen, wird bei eingeschobener Karte eine Buchstabenfolge wie hier dargestellt
ausgegeben:

ATR:

3b dd 97 ff 81 b1 fe 45

1f 03 00 64 04 05 08 03
7396 21 d0 00 90 00 c8

Der Slot 3 ist der Kartenschlitz unten und Slot 4 der Kartenschlitz oben am linken Gehauserand.

Mit dem Einzeltest des Kontaktiereinheit 3 bzw. 4 kbnnen Sie prifen, bis wann die Zertifikate auf der
gSMC-KT noch gultig sind. Sobald eins der Zertifikate verfallen ist, kann das Terminal nicht mehr
ordnungsgemaf Versichertenkarten, Heilberufsausweise und Institutionskarten auslesen (siehe
Abschnitt 7.3.4. Terminal-Funktionstests [Test \34] auf Seite 90.
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7.3.4.2.7. Einzeltest: [Integritat \3428]

Dieser Test dient zur Integritatsprifung des Gerates. Dabei fihrt das Gerat interne Berechnungen und
Ergebniskontrollen zur Uberpriifung der Sicherheitsfunktionen (u.a. Hash- und Kryptofunktionen, Known-
Answer-Tests) und des sicheren Betriebszustands durch.

Der Testdurchlauf startet unmittelbar nach dem Driicken der °9-Taste und der Eingabe des Admin-PIN
mit der Meldung ... bitte warten ... und endet mit einer zweizeiligen Statusanzeige.

Wenn das Gerat den Integritatstest bestanden hat, wird im Display folgende Information angezeigt:

Integritéat : ok
Funktion : ok

Die Anzeige des Status kann mit beliebiger Taste beendet werden oder schlie3t nach einigen Sekunden
automatisch mit Ablauf des Meni Timeouts.

Waurde ein Fehler festgestellt, wird kein ok angezeigt. Nach einem Fehlerfall wird das Gerat mit dem
nachsten Einschalten nicht mehr in den Betriebsmodus gehen. Wenden Sie sich in diesem Fall an die
Service-Hotline von Worldline Healthcare.

Weitere Informationen zum Integritatstest entnehmen Sie dem Abschnitt 2.2.5 Integritatsprifung auf
Seite 23 dieser Bedienungsanleitung!

7.3.5. Der Kiosk-Modus [Kiosk-Modus \35]
Wenn das ORGA 6141 online in einem Kiosksystem zum Einsatz kommen soll, ist es von Vorteil, wenn

der Anwender durch Driicken der C=9-Taste nicht mehr versehentlich oder absichtlich Statusabfragen
vornehmen oder das Terminal ausschalten kann.

Sie befinden sich im Hauptmeni. Driicken Sie die Ziffern ® und ©. sie werden aufgefordert die Admin-
PIN einzugeben. Anschlielend kénnen sie mit der Taste © den Kiosk-Modus aus- und mit der Taste &
einschalten. Bestatigen Sie Ihre Wahl mit Dricken der 29.Taste.

Im Kiosk-Modus sind die , und C=9)-Tasten gesperrt. Sie gelangen in diesem Modus nur ins

Menu, wenn Sie die (=) -Taste funf Sekunden lang gedrickt halten. Nach Verlassen des Menus bleibt
der Kiosk-Modus weiter aktiv, bis Sie diese Einstellung wieder im Menu [Kiosk-Modus \35] deaktivieren.

7.3.6. Konfiguration via USB-Stick im- und exportieren

Das ORGA 6141 online mit der neusten Firmwareversion 3.9.1 bietet die Mdglichkeit, eine Vielzahl von
individuell konfigurierbaren Parametern mit Hilfe eines USB-Sticks oder auch direkt Giber die RMI-
Schnittstelle zu im- und exportieren. Damit kdnnen z. B. VPN-Zugangsdaten in ein Terminal oder
Konfigurationsdaten von einem Terminal in eine Exportdatei tGibertragen werden, um ggf. die Installation
mehrerer Terminals im selben Netzwerk zu vereinfachen und zu beschleunigen.
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Die Konfigurationsdaten werden seit der Firmware 3.8.x als ,Key-Value“-Paare zeilenweise in der Datei
gespeichert. Als Trennzeichen wird ein Gleichheitszeichen verwenden. Nahere Informationen finden Sie
auf Anfrage auch im VPN-Tutorial V22.1.1

Beispiel: vpn_gateway_addr=ipsec-gw.ihcdev.de

Dieses Format wird fur den Konfigurations-Import auch weiterhin durch die Firmware 3.9.1 unterstitzt.
Der Datenexport erfolgt ab der FW 3.9.0 in einem neuen Format, welches auch eine umfangreiche
Erweiterung des Konfigurationsimportes mit sich bringt und in der Syntax bzw. der Namensgebung der
Parameter an das Remote-Management-Interface (RMI) angelehnt ist.

Beispiel: net_vpn_server_gateway="vpngw-dev.ihcdev.de"
Eine ausfiuhrliche Information tber die erweiterten Moglichkeiten des neuen USB-Konfigurationsdaten-
Imports und Exports finden Sie in Kapitel ,Ablauf des USB Import / Export* des VPN-Tutorials V25.4.1

bzw. in Kapitel ,VPN*“ der Remote-Management-Interface Beschreibung.

Entnehmen Sie der Tabelle 26 die unterstitzten Parameter fir den Im- und Export von Konfigurations-
daten Uber den USB-Stick oder direkt Uber die RMI-Schnittstelle.

ACHTUNG

Wenn das Geréat Uiber das Zubehér ORGA Protect verfiigt, entfernen Sie dessen USB-Stecker vom
Masseanschlusskabel aus der USB-A-Buchse.

Schalten Sie auf gar keinen Fall wahrend des Updatevorgangs das Terminal aus!

Trennen Sie auf gar keinen Fall den USB-Stick wahrend des Updatevorgangs vom Terminal!
Setzen Sie, wenn vorhanden, den ORGA Protect-USB-Stecker wieder ein.

Folgende Gerateparameter kbnnen im- bzw. exportiert werden:

Bezeichner (v3.8.x) Bezeichner (v3.9.x) Import Export
welcome_message gui_idleMessage X X
dhcp_enabled net_lan_dhcpEnabled X X
ip_addr net_lan_ipAddr X X
netmask net_lan_subnetMask X X
gateway_ip net_lan_gatewaylpAddr X X
domain_name_server net_dns X X

net_vpn_client_name X
net_vpn_client_enabled X
net_vpn_client_authMode X
vpn_account_user net_vpn_client_userld X

net_vpn_client_passwd
net_vpn_client_preSharedKey
net_vpn_client_dpdDelaySeconds
ipsec_private net_vpn_client_privateKey
net_vpn_client_privateKeyHash
ipsec_cert net_vpn_client_certificate X
net_vpn_client_certificateHash
net_vpn_client_certificatelssuer
net_vpn_client_certifitateSubject
net_vpn_client_certificateSerial
net_vpn_client_certificateCxd

x

X[ X|X|X[X|X]|X

X [ X |X|[X|[X]|X|[X
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Bezeichner (v3.8.x) | Bezeichner (v3.9.x) | Import | Export
net_vpn_client_csr X
ipsec_conf |net_vpn_client_configuration |x |x
vpn_gateway_addr net_vpn_server_gateway X X
ipsec_cacert |net_vpn_server_caCertificate |x |
net_vpn_server_caCertificateHash X
|net_vpn_server_caCertificateIssuer | |x
net_vpn_server_caCertificateSubject X
Inet_vpn_server_caCertificateSerial | Ix
net_vpn_server_caCertificateCxd X
|net_vpn_server_caCertificateCounter | |x
net_vpn_pkcs12 X
Inet_vpn_pkes12_passwd [x |
net_vpn_ipAddrSicctUnicast X X
|rmi_sessionEnabIed |x |x
rmi_tcpport X X
|rmi_timeout |x |x
rmi_smcb_pinEnabled X X
|rmi_server_certificate Ix [x
rmi_server_csr X
rmi_server_new_cert_country X
rmi_server_new_cert_state X
rmi_server_new_cert_org X
rmi_server_new_cert_name X
rmi_server_new_cert_email X
rmi_server_new_cert_nota X
rmi_server_new_cert_notb X
admin_session sicct_adminSessionEnabled X X
mct_ntp_enabled sys_ntp_enabled X X
ntp_addr sys_ntp_serverlpAddr X X
timezone sys_locale_timeZone X X
device_name sys_terminalName X X
import_filename not supported - -

Tabelle 26: Unterstiitzte Parameter der Im- und Export-Dateien

Weiterfihrende Informationen zum jeweiligen Datentyp, zum Wertebereich, sowie zu den Zugriffs-
Berechtigungen der der einzelnen Rollen finden Sie in der Remote-Management-Interface (RMI)
Beschreibung im Kapitel 4 Settings — Paramater.

Von der Applikation wird die Konfigurationsdatei zeilenweise, mit max. 4KBytes pro Zeile eingelesen.
Entspricht die gelesene Zeile nicht der oben beschriebenen Syntax, wird die Zeile verworfen. Dieses wird
in einer Log-Datei im Ursprungsverzeichnis des USB-Sticks dokumentiert. Hat der Wert des Parameters
die Lange Null, wird der Wert entsprechend im Terminal geldscht. Ist ein Parameter mehrfach in einer
Datei enthalten, so wird nur der letzte Eintrag verarbeitet.
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7.3.6.1. Daten-Import: [Import von einem USB-Stick \361]
Driicken Sie die ziffern © [Admin-PIN Eingabe] @, wenn Sie Terminal-Einstellungen von einem

USB-Stick im FAT32 Format importieren wollen. Bestétigen Sie Ihre Auswahl mit der 99 _Taste. Sie
werden aufgefordert einen USB-Stick zu stecken. Stecken Sie einen USB-Stick in die USB-A-Buchse auf
der Unterseite des Terminals. Anschlieend sucht das Terminal nach einer Datei mit der Endung
_import.cfg im Stammverzeichnis des USB-Sticks. Dabei ist zu beachten, dass sich fur den
erfolgreichen Import immer nur eine Datei mit der Endung _import.cfg im Stammverzeichnis des USB-
Sticks befinden darf.

Ist eine passende Datei mit der Endung _import.cfg auf dem USB-Stick vorhanden, wird der Dateiname

im Display angezeigt und Sie werden aufgefordert den Import-Vorgang mit Driicken der 99 Taste zu
starten. Anschiel3end beginnt der Import der Konfigurationsdaten und der erfolgreiche Import wird mit
dem Hinweis Import abgeschlossen! Bitte USB-Stick entfernen bestatigt. Sobald Sie den USB-Stick
aus dem Terminal ziehen, fuhrt das Gerét einen Neustart durch.

7.3.6.2. Daten-Export: [Export auf einem USB-Stick \362]
Driicken Sie die Ziffern @ [Admin-PIN Eingabe] , um die Terminal-Einstellungen auf einen USB-
Stick im FAT32 Format zu exportieren. Bestatigen Sie lhre Auswahl mit der 29 Taste.

Sie werden aufgefordert einen USB-Stick zu stecken. Stecken Sie einen USB-Stick in die USB-A-Buchse
auf der Unterseite des Terminals. AnschlieRend wird der USB-Stick erkannt und eine Datei mit dem
Dateinamen <Geratename>_export.cfg auf den USB-Stick geschrieben. Der erfolgreiche Export der
Terminal-Parameter wird durch die Anzeige

Exporterfolgreich! Bitte USB-Stick entfernen bestétigt.

Den Textstring <Geratename> richtet sich nach dem in der Werkseinstellung festgelegtem Namen, der
sich auch dem Textstring ,,orga6100-“ und der Seriennummer des Terminals zusammensetzt. Wenn Sie
den Terminalnamen im Meni [Geratename \211] geandert haben (siehe Abschnitt 7.2.1.1. LAN-
Parameter: [Geratename \211] auf Seite 55), wird dieser Gerdtename im Textstring <Geratename> der
Exportdatei verwendet.

Mit Hilfe eines einfachen Text-Editors (z. B. Notepad) kdnnen sie die Datei 6ffnen und die Parameter ggf.
verandern, um so neue Import-Dateien fur weitere Terminals zu erzeugen. Speichern Sie lhre
Anderungen unter einem Dateinamen der auf _import.cfg endet, wenn Sie die Datei als Import-Datei fiir
weitere Terminals verwenden wollen.

Beim Export wird nicht das entsprechende X.509 CA-Zertifikate des VPN-Zugangs (Parameter
ipsec_cacerts) exportiert. Wenn Sie diesen Parameter fir das Erzeugen einer Importdatei
bendtigen, missen Sie den Wert in der Importdatei an entsprechender Stelle ergéanzen.
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7.3.7. Termlnal Konﬂgura‘uonen und Betriebszustande via QR-Codes auslesen

o : Das ORGA 6141 online kann mit Hilfe seines grofRen
Farbdisplays 2D-Matrixcodes anzeigen. Diese kdnnen vom
Konnektor oder von der SAK gesendete DataMatrix- oder QR-
Codes sein, die auf dem Terminal dargestellt werden.

Die vielféltigen, individuellen Konfigurationsparameter und
Betriebszustdnde des Terminals, lassen sich ebenfalls mit

LR Hilfe von QR-Codes mit dynamischen Code-Inhalten schnell
Abbildung 54: und bequem auf mobilen Geraten mit Kamera- und QR-
Ssr;fci:oudrzﬂz;:‘; rft'ﬁ:f;i’:r;g’b”s;ggg‘in Lesefunktion tibertragen und darstellen. Dies erleichtert dem

g Administrator die Dokumentation der Installation und die

Fehlersuche bei Funktionsstérungen. Bei Auswahl der
folgenden Menus wird ein QR-Code auf dem Display des
Terminals dargestellt, der eine URL mit bestimmten
Terminalinformationen enthélt, die auf einem Webserver
dargestellt oder verarbeitet werden kénnen. Uber die
Nutzungsmaoglichkeiten erfahren Sie mehr auf der Homepage
von Worldline Healthcare:

Fur die Erstellung der dynamischen QR-Codes, werden verschiedene Parameter der Gerate-
Konfiguration und Betriebszustande ermittelt, zusammengefasst und eine www.w3.org konforme
Informationstibergabe in der Syntax-Form ,Index=" und ,Wert* gewahlt, um einen moglichst hohe
Datendichte zu erzielen. Und-Zeichen (&) dienen als Separatoren zwischen den einzelnen
Werteangaben.

Beispielsweise wird bei der Ausgabe des QR-Codes im Menli [Status (Gerateselbstauskunft \372]
folgender Code generiert:

http://<Server-IP-Adresse>/orga-
deviceinfo.php?index0l=overview_sig_term&index02=01410000005AAC&index03=ORGA%206141
%200nline&index04=1.2.1&index05=3.8.0&index06=2019-11-
06&index07=13&index08=3.8.0%203.7.5%203.7.4&index09=1.2.0&index10=00%3A0D%3AF8%3A04
%3A0C%3AB3&index11=ORGA6100-01410000005AAC&iIndex12=1.18.0&index13=0.1.0

In diesem Beispiel sind somit folgende Informationen beinhaltet:
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URL: http://<Server-IP-Adresse>/orga-deviceinfo.php

Index: Bedeutung: Wert:

Index01 Bezeichnung der Zusammenfassung ?%’::;g%ﬁi;ﬁ;;g&gﬁ%s
Index02 Seriennummer 01410000005AAC
Index03 Produkt Name ORGA 6141 Online
Index04 Produkt Version 121

Index05 Firmware Version 3.8.0

Index06 Firmware Datum 2019-11-06

Index07 Firmware Gruppen-ID 13

Index08 Firmware Gruppe 3.8.03.753.74

Index09 Hardware Version 1.2.0

Index10 MAC Adresse 00:0D:F8:04:0C:B3
Index11 SICCT Terminal Name ORGA6100-01410000005AAC
Index12 Geladene Version der TSL-LU 1.18.0

Index13 Geladene Version der TSL-SU 0.1.0

Tabelle 27: Beispiel der Syntax eines dynamischen QR-Code Wertes

Die in diesem Beispiel verwendeten Indizes entsprechen nicht denen der tatséachlichen Werte-
Indizes. Die tatsachlichen Indizes sind in den Tabellen in den folgenden Abschnitten tabellarisch
aufgefihrt.
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7.3.7.1. QR-Code: [Info/Service \371]
Mit dem Menupunkt [Info/Service \371] rufen Sie einen QR-Code auf, der die URL der ORGA 6141
online Produktseite auf der Worldline Healthcare Homepage enthalt. Auf dieser Seite finden Sie alle
wichtigen Informationen zum Terminal wie z. B. aktuelle Updates und Bedienungsanleitungen zum Geréat.

7.3.7.2. QR-Code: [Status (Gerateselbstauskunft) \372]
Nach Aufruf des Menipunkts [Status (Gerateselbstauskunft) \372] erscheint ein QR-Code, der Ihnen
tabellarisch alle Informationen des Menupunktes [Status \32] auf Inrem Mobilgerat anzeigt, hier

beispielsweise:

Index: Bedeutung: Beispiel/Beschreibung
arp Bezeichnung der Zusammenfassung overview_sig_term
Status (Terminalselbstauskunft)
serial Seriennummer 01410000005AAC
prod Produkt Name ORGA 6141 online
prodver Produkt Version 121
fw Firmware Version 3.8.0
fwdate Firmware Datum 2022-05-17
fwgrpid Firmware Gruppen-ID 13
fwgrp Firmware Gruppe 3.8.03.753.74
hw Hardware Version 1.2.0 oder 2.0.0
mac MAC Adresse 00:0D:F8:04:0C:B3
name SICCT Terminal Name ORGA6100-01410000005AAC
pu Geladene Version der TSL-PU 1.18.0
ru Geladene Version der TSL-RU 0.1.0
tu Geladene Version der TSL-TU 1.7.0
lu Geladene Version der TSL-LU 1.18.0
su Geladene Version der TSL-SU 1.0.0

Tabelle 28: URL-Informationen des QR-Codes: [Status (Gerateselbstauskunft) \372]
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7.3.7.3. QrR-Code: [F1/F2 Tasten (Netzwerkstatus) \373]

Nach Aufruf des Menipunkts [F1/F2 Tastenstatus \373] erscheint ein QR-Code, der alle Informationen
beinhaltet, die sie tber die im Abschnitt 1.4 Funktionen der verschiedenen Tasten des Gerates auf Seite

13 beschriebenen Tastenkombinationen abrufen kdnnen:

Index: Bedeutung: Beispiel/Beschreibung
arp Bezeichnung der Zusammenfassung status_fkeys
F1/F2 Tasten (Netzwerkstatus)
serial Seriennummer 01410000005AAC
mac MAC Adresse 00%3A0D%3AF8%3A04%3A0C%3AB3
tcp TCP-Port 4742
udp UDP-Port 4742
name SICCT Terminal Name ORGA6100-01410000005AAC
conn TLS Verbindungsstatus TLS closed
session SICCT Session Verbindungsstatus close
sicctcmd Status SICCT Kommando Interpreter close
dhcpstat DHCP Server fail
vpnstat VPN Status VPN isn’t active
pairblkno Aktiver Pairing Block
pairkeyno Inhalt des Public key Zum Auslesen und Darstellen dieser Parameter
apincnt Admin-PIN Error-Counter ist ein bestehendes Pairing und eine aktive TLS
apinlckt Admin-PIN aktuelle Sperrzeit Verbindung zwischen Terminal und Konnektor
spincnt Session PIN Error-Counter erforderlich.
spinlckt Session PIN aktuelle Sperrzeit

Tabelle 29: URL-Informationen des QR-Codes: [F1/F2 Tasten (Netzwerkstatus) \373]

7.3.7.4. QrR-Code: [LAN-Parameter \374]
Der QR-Code im Meni [LAN-Parameter \374] beinhaltet eine URL mit den Informationen zu folgenden
LAN-Parametern des Terminals:

Index: Bedeutung: Beispiel/Beschreibung

arp Bezeichnung der Zusammenfassung net

serial Seriennummer 01410000005AAC

name SICCT-Terminal Name ORGA6100-01410000005AAC
dhcp DHCP false

ip IP-Adresse 192.168.221.129

ipvpn IP-Adresse VPN 0.0.0.0

ipmask Subnet Mask 255.255.255.0

ipgate Gateway 192.168.221.1

dns DNS 0.0.0.0

ucp / udp TCP-Port / UDP-Port 4742 | 4742

vpn VPN-Tunnel false

vpngate VPN-Gateway Adr. ipsec-gw.de

vpnuser Benutzername der Zugangsdaten ORGA6141-DEMO

vpnstat VPN Status vpn isn’t active

ntp NTP Client true

ipntp NTP-Server 192.168.221.1

tz Timezone MEZ-1MEZ-2,M3.5.0,M10.5.0

Tabelle 30: URL-Informationen des QR-Codes: [LAN-Parameter \374]
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7.3.7.5. QrR-Code: [SICCT-Parameter \375]

Der QR-Code im Menii [SICCT-Parameter \375] beinhaltet eine URL mit den Informationen zu folgenden

SICCT-Parametern des Terminals:

Index: Bedeutung: Beispiel/Beschreibung

arp Bezeichnung der Zusammenfassung sicct_connected
SICCT-Parameter

serial Seriennummer 01410000005AAC

waitka Keep Alive Timeout 120

itrvika Keep Alive Intervall 10

waitbr Block read Timeout 5

waitmr Message read Timeout 5

maxperr Max. Protokoll Fehler 5

waitacpt SSL accept Timeout 20

tls TLS-Version 12

ca TSL-Liste pu

announce Announcement Interval 5

sicctstat Set Status (Ein/Aus) true

sicctd| Download (Ein/Aus) true

sicctadm SICCT Admin Session (Ein/Aus) true

Tabelle 31: URL-Informationen des QR-Codes: [SICCT-Parameter \375]

7.3.7.6. QrR-Code: [Update Parameter \376]
Der QR-Code im Meni [Update Parameter \376] beinhaltet eine URL mit den Informationen zu
folgenden SICCT-Parametern des Terminals:

Index: Bedeutung: Beispiel/Beschreibung

arp Bezeichnung der Zusammenfassung update

serial Seriennummer 01410000005AAC

dfu Dateiname mct6kp308.dfu (Werkseinstellung)
tftp TFTP-Server IP-Adresse 192.168.1.2 (Werkseinstellung)
tftppoll Poll-Status (Ein/Aus) false

tftpwin Poll-Window 2

updid Update ID ORGA6141_FW_V3_8_0_20191111

Tabelle 32: URL-Informationen des QR-Codes: [Update Parameter \376]
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7.3.7.7. QR-Code: [Service/Einstellungen \377]
Der QR-Code im Menii [Service/Einstellungen \377] beinhaltet eine URL mit den Informationen zu
folgenden SICCT-Parametern des Terminals:

Index: Bedeutung: Beispiel/Beschreibung

arp Bezeichnung der Zusammenfassung Operational Service/Einstellungen

serial Seriennummer 01410000005AAC

kiosk Kiosk-Modus (Ein/Aus) false

sl Slot 1 Icon-Status 2

cl Slot 1 Kartentyp 0

s2 Slot 2 Icon-Status 2

c2 Slot 2 Kartentyp 0

s3 Slot 3 Icon-Status 2

c3 Slot 3 Kartentyp 0

s4 Slot 4 Icon-Status 1

c4 Slot 4 Kartentyp 1

ssmkt Slot der gSMC-KT 4

smktsn ICCSN der gSMC-KT 80276003550000026497

smktv Version der gSMC-KT v04.03.00

autced Aktivierungsdatum (CED) vom 11.12.2017
EF.C.SMKT.AUT.XXXX Zertifikat

autcxd Verfallsdatum (CXD) vom 10.12.2022
EF.C.SMKT.AUT.XXXX Zertifikat

autt Type von EF.C.SMKT.AUT.XXXX 6

aut2ced Aktivierungsdatum (CED) vom -
EF.C.SMKT.AUT2.XXXX Zertifikat

aut2cxd Verfallsdatum (CXD) vom -
EF.C.SMKT.AUT2.XXXX Zertifikat

aut2t Type von EF.C.SMKT.AUT2.XXXX -

Tabelle 33: URL-Informationen des QR-Codes: [Service/Einstellungen \377]
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7.3.7.8. QR-Code: [Betriebsdaten/Statistik \378]
Das ORGA 6141 online protokoliert im Laufe seiner Betriebszeit einige Betriebsdaten, die Ihnen wichtige
Hinweise zum Benutzerverhalten und die quantitative Nutzung einzelner Funktionen des Terminals

auflistet.

Der QR-Code im Menii [Betriebsdaten/Statistik \378] beinhaltet eine URL mit den Informationen zu
folgenden SICCT-Parametern des Terminals:

Index: Bedeutung: Wert:

. Statistics
arp Bezeichnung der Zusammenfassung Betriebsdaten/Statistik
serial Seriennummer 01410000005AAC
age Betriebsstunden gesamt 973h05m
uptime Betriebsstunden seit Neustart 0h60m47s
agefw Betriebsstunden seit FW-Update 973h08m
bt Neustarts (Gesamtanzahl) 165
btcld Kaltstart (Spannung aus/ein) 124
btwarm Warmstarts (Gesamtanzahl) 41
btupd Warmstarts seit FW-Update 0
btadm Warmstarts durch Mend initiiert 0
btdog Warmstarts durch Watchdog 0
sicctstart Anzahl Starts der SICCT-Applikation 153
discnt Verbindungsabbriiche durch Terminal Gesamtanzahl 3
discntbt Verbindungsabbriiche durch Terminal seit Neustart 0
cldiscnt Verbindungsabbriche durch Konnektor Gesamtanzahl 5
cldiscntbt Verbindungsabbriche durch Konnektor seit Neustart 0
apinok Admin-PIN Anzahl erfolgreicher Eingaben 12
apinerr Admin-PIN Anzahl falscher Eingaben 1
apinlck Admin-PIN Anzahl Zeitsperren durch Falscheingabe 0
apincnt Admin-PIN - temporéarer Fehlerzahler 0
apinlckt Admin-PIN - temporére Rest-Sperrzeit in Sekunden 0
spinok Session-PIN Anzahl erfolgreicher Eingaben 0
spinerr Session-PIN Anzahl falscher Eingaben 0
spinick Session-PIN Anzahl Zeitsperren durch Falscheingabe 0
spincnt Session PIN - temporéarer Fehlerzahler 0
spinlckt Session PIN - temporare Rest-Sperrzeit in Sekunden 0
slins Anzahl Steckzyklen Slot 1 5923
s2ins Anzahl Steckzyklen Slot 2 10
s3ins Anzahl Steckzyklen Slot 3 0
sdins Anzahl Steckzyklen Slot 4 2
slact Slot 1 Anzahl erfolgreicher Kartenaktivierungen 5920
slerr Slot 1 Anzahl unlesbarer Karten 3
slmem Slot 1 Anzahl Memorykarten 583
slproc Slot 1 Anzahl Prozessorkarten 5337
s2act Slot 2 Anzahl erfolgreicher Kartenaktivierungen 10
s2err Slot 2 Anzahl unlesbarer Karten 0
s2mem Slot 2 Anzahl Memorykarten 0
s2proc Slot 2 Anzahl Prozessorkarten 10
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Index: Bedeutung: Wert
s3act Slot 3 Anzahl erfolgreicher Kartenaktivierungen 0
S3err Slot 3 Anzahl Prozessorkarten 0
S3mem Slot 3 Anzahl Memorykarten 0
s3proc Slot 3 Anzahl Prozessorkarten 0
sdact Slot 4 Anzahl erfolgreicher Kartenaktivierungen 2
sderr Slot 4 Anzahl unlesbarer Karten 0
sdmem Slot 4 Anzahl Memorykarten 0
s4proc Slot 4 Anzahl Prozessorkarten 2
slperr Slot 1 Protokollfehler Gesamtzahl 0
slperrbt Slot 1 Protokollfehler seit Neustart 0
s2perr Slot 2 Protokollfehler Gesamtzahl 0
s2perrbt Slot 2 Protokollfehler seit Neustart 0
s3perr Slot 3 Protokollfehler Gesamtzahl 0
s3perrbt Slot 3 Protokollfehler seit Neustart 0
sdperr Slot 4 Protokollfehler Gesamtzahl 0
sdperrbt Slot 4 Protokollfehler seit Neustart 0
vpnup Gesamtanzahl der VPN Verbindungsaufbauten 0
vpnupbt Seit Neustart, Anzahl der VPN Verb. Aufbauten 0
vpndn Gesamtanzahl der VPN-Verbindungsabbauten 0
vpndnbt Seit Neustart, Anzahl der VPN-Verbindungsabbauten 0
vpnrst Gesamtanzahl VPN-Verb. Re-Trigger 0
vpnrstbt Seit Neustart, Anzahl VPN-Verb. Re-Trigger 0

Tabelle 34: URL-Informationen des QR-Codes: [Betriebsdaten/Statistik \378]
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ANHANG:
Technische Daten

Spannungsversorgung: Uber USB: 500mA

Netzteil: 1.000 mA
Display Farbdisplay mit 400x240 Pixel
Tastatur Tastenmatrix 16 + 4 Tasten
Kartenspannung alle Kontaktiereinheiten: A, B, C

A=5V;B=3V;C=18V

Schnittstelle zum PC

LAN 10/100 Mb

Speicherausbau

128 MB Flash / 64 MB RAM

Chipkartenkontaktiereinheiten

2 Stiick (Full-size PUSH-PULL ID-1)
2 Stiick (SAM PUSH-PUSH I1D-000)

Temperaturbereich:
Betriebsumgebung
Transport und Lagerung

+5°C bis +40°C
-15°C his +60°C (Nicht kondensierend)

Abmessungen (L x B x H)

200 x 120 x 85 mm

Gewicht ohne Optionen

ca.580¢g

Tabelle 35: Technische Daten

Dem Fortschritt dienende Anderungen am Design und den technischen Daten vorbehalten.
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Musteranschreiben einer gSMC-KT

WORLDLINE aW

Personalisierungsdaten dieser gSMC-KT (G 2.1):
a Kartenkennnummer als Barcode (ICCSN)
o Kartenkennnummer als QR-Code (ICCSN)
e Gilltigkeitsdatum der Zertifikate auf der

gSMC-KT (G 2.1)

gSMC-KT Karte (G 2.1)

fur stationare eHealth-Kartenterminals

online

Sehr geehrte Anwenderin, sehr geshrter Anwender,

diese gSMC-KT Karte (G 2.1) ist der Schliissel zur sicheren Verbindung Ihres stationdren Worldline (ehemals
Ingenico) eHealth-Kartenterminal der Geriteserien ORGA 6141 online und ORGA Mint mit der Online-Telematik-
infrastruktur in lhrer IT-Umgebung.

Bitte priifen Sie - vor Einsatz der gSMC-KT in das eHealth-Kartenterminal - zundchst die Aktualitidt der Geradte-
firmware und beachten Sie die Sicherheitshinweise in der Bedienungsanleitung des Kartenterminals.

Die aktueliste Version der Bedienungsanleitung zum Kartenterminal sowie der Firmware kénnen Sie unter folgender

URL-Adresse herunterladen:

https:/fwww. worldline. com/de/healthcare/download-center

Weitere wichtige Informationen lber die sichere Inbetriebnahme |hres eHealth-Kartenterminals im Online-
Produktivbetrieb finden Sie ebenfalls auf unserer Homepage:

htips:/fwww worldline. com/de/healthcare

'd ™

Achtung! Tipp!

= Priffien Sie vor Einsatz inar gSMC-T Karte in einem Karenterminal imimer enst = Mutzen Sie unsare OROA Service Anp auf I0S-Basis zur schnallen
e gt Lnct AMteantziian dor Kurte. Dokumentation lhrer Testergebnissel Unsere ORGA-Kartenterminals

J Hhhﬁ:;ﬂ:ﬂﬂ'ﬂ Wﬂ:ﬁ::'-ﬁ":ﬂ“:’";”“:mﬂf;mﬂ N verfiigen liber eine Funktionalitdt zur Anzeige einer Vieltzahl von
Kleiner Version werfiigt, das das Kartentenming jen Gebraucl
' Konfigurations-, Ergignis-, Betriebs- und Statistikdaten, die mit
mfmm G 2.1) win Update suf eine hihene Firmsare-Version Hiffa unserer So - sahr einen QR-Code
. Jen Sie Gie GSMC-KT nis, Sie sich ganz sicher sind, dass sie sus Busgelesen, versendet oder auch einfach archiviert werden kinnen.

muwrmwwl&mr_
+ Wenden Sie sich bei Fragen oder Zweifeln bezlglich der integritit der

e aktusdle Viersion der OHOA Service Aop filr aktuslle 105-Cardte

GSMC-KT an den Kar Worldine finden Sie im Apple Store.
© Wia Sie die Integritit und Authentizit des Karte prifen kinnen, dis Karte
richtig in das Karenter [ Tesrniirial

anschiaBend mit dem Konnakior aepairt wird, 1St in dar Badisnungsanl sitng
zum Kartenterminal beschrieben.

- vy
www.warldiine comitge Mealihcare

Worialing Healthcare GmbH _ Kenrad-Zuse-Ring 1. D-24220 Fintset  Tel +49 (J}424720 141-11
‘Geschsfsahrer: Cilver Meufull . Mike Use Pelersen

itz der Geselischa®: Finkek . HRE MR 2303 KI . Dhewerir, 1 13 . USHD D
Commerzbank AG Kiel . IBAN-Nr. DE4T 2104 D040 0743 0188 00 . BIC: COBADEFFION

';g}“ Healthcare
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WORLDLINE aW7.

Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.1 — V25.4.2

Menustruktur fir den Anwender

—0 —0
Sind Sie sicher?
STO Status \32 »|{via Reset-Code \332
Firmware Version 1 BAbfragecode $ Abfragecode Y3321
Ruheanzeige 3.x.v 2 Reset-Cods m Seriennummer
Firmware Datum LA S0 $4.0:0.00 4.4.4.4
Willkeommen! = |Hauptmenii Ay DD.MM. YYYY Abfragecode
1 Ausschalten Firmware Gruppe Gesamttest Y341 HEHE Y
hh .mm 2 Einstellungen Service W3 s Hinweise auf dem Display
3 Service 1 Admin-PIN &ndern o .weitere Statusinformationen mit Taste bestitigen Bitte mit der
TT.MM.J3IT 2 Status und mit ED-Taste Test Trgeaise Beslthonss
3 Werkseinstellung #{Werkseinstellung 433 iiberspringen. in Verbindung setzen
[ICONS] 4 Test 1 1 wia Admin-PIN =
5 Kiosk-Modus :@ 2 via Reset-Code — Einzeltest \342| Lp|Reset-Code \3322|
6 Konfiguration 1 Buzzer | XX KK XX XK |
7 QR-Ccdes L Test Y34 2 Display
1 Gesamttest 1 3 Tasten
@ADMIH PIN Eingabe erforderlich 2 Einzeltest 4 Slot 1
5 5lot 2
Cursorposition = Werkseinstellung QR-Codes \37 € Slot 3
1 Info/Service (Internet) 7 Slot 4
* Die F1/F2-Tasten Statusabfrage kann direkt 2 Status (Gerdteselbstauskunft) 8 Integritidt —.@
mit Driucken der Taste F1+0 als QR-Code 3 1/F2 Tasten (Netzwerkstatus)
in der Ruheanzeige dargestellt werden 4 LAN-Parameter
5 SICCT-Parameter
& Update-Parameter *
7 Service/Einstellungen
g Betriebsdaten/Statistik
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WORLDLINE aW7.

Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.1 — V25.4.2

Menustruktur fir den Administrator - Teil 1: Allgemeine Einstellungen

$ |Anzeigen \2361
1 Zertifikatsdetails
Remote Management Interfz \23 | Zertifikat \236 2 Zertifikatsfingerprint
e |1 Ein/Aus 1 Anzeigen
2 Timeout 2 Neu erstellen P |Neu erstellen \2362
3 Remote Admin PIN &ndern 3 age ezssellen 1 Worldline S5elf-Signed
4 Remote SMC-B PIN Ein/Aus q Zertifikat impertieren 2 Parameter abfragen
5 aMCc-B PIN-Provider PIN &ndern 3  Parameser Import via USB-S9sick
6 Zertifikat —_—
PiTastenklick \271
ey [Eeit / Datum * \24 _’IE'Deier Text \251' op Rus
Ausschalten 1 Zeit [#i11kommen! 1 Ein
2 Datum
#|Akustische Signale \272
$|Sprache \25 Helligkeit \262' 0 Rus
1p DCeutsch | mmEmEm - | 1p Ein
2 Englisch
3 Franzésisch Hintergrundfarbe \263 $-Start Jingle \273
Ruheanzeige 1p Blau o Rhus
Weite auf pelp- (Display \26 2 Schwarz 1p Ein
Willkommen! ==t |[Haup tmeni Y\ nachster Seite 1 Freier Text J— 2 Reosa
1 Ausschalten ! 2 Helligkeit —’il.autsba’rke \274'
hh.mm 2 Einstellungen $|Einstellungen \2 3 Hintergrundfarbe | [ ] [ 11 — |
3 Service 1 LAN Parameter 4 gSMC-KT Warnmeldung | gSMC-KT Warnmeldung \264
TT.MM.JIJT @ 2 SICCT Parameter 0 Aus _’Inateiname \231'
3 Remote Management [ Tone \2T 1p Ein |nc:fi:mwa:e.df\: |
[ICONS] 4 Zeit / Datum 1 Tastenklick
5 Sprache 2 Akustische Signale —HTFTP Server IP Adres \282|
6 3 Start Jingle | HXX . HXX.HEX.HEX
7 4 Lautstarke
8 Update 1 5 Akustischer PIN Schutz _p|m:ustischar PIN Schu \275' Poll Status \283
I (T T T T T T T | op AU
ADMIN-PIN Eingabe erforderlich Update \28 1 Ein
@ 1 Dateiname
| 2 Cur Cursorposition = Werkseinstellung 2 TFTP Server IP Adresse |Poll Window \234'
3 Poll Status IH 2 |
* Die manuelle Einstellung der Uhrzeit und des 4 Poll Window
5

Datums wird in der FW-Version 3.9.x nicht Update starten P [Update starten \285 Firmware Update |
unterstiitzt. Es erscheint der Hinweis: [Funktion 17" ¥ia TETD | BIfEE AT EEn, |
wird nicht unterstitzt],

N R - N _ - 2 wvia USB-Stick
wenn sie die Uhrzeit nicht iiber einen NTP Server _l_.IHB_St,iak \2852]
beziehen. |

|Bitze USB-Stick stecken..
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WORLDLINE aW7.

Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.1 — V25.4.2

Menustruktur fir den Administrator - Teil 2: LAN Parameter

1 Ein/Aus
2 NTP Server IP Adresse
3

Timezone

Neustart

p Cursorposition = Werkseinstellung

+ MNur aktiviert und kenfigurierbar
nach Import einer VPN-EKonfiguration
via USB-S5tick

Vv25.4.2

L J

\219
S5ind Sie si r?
[OH/STOR]

Ly

VPN-Tunnel Ein/Rus *

%2171

op Aus
1 Ein

Fortsetung von pr——- |Geratename \211| Ein / Aus 42121
Meniipunkt |0RC—A6130—<SeriEnnu:me:> ] 0 Aus
LAN Parameter %21 1p Ein
DHCP \212
1 Ein / Aus l_’Erweiterte Optionen 2122
2 Erweiterte Opticnen op Aus
1 Ein
iy TP AATESSE \213]
LAN Parameter Y21 |xxx.xxx.xxx.xxx | Gateway \2511|
1 Gerdtename XX . EEX . XXX . XXX |
2 DHCP -—ﬁ|5u.bnet Mask \214|
3 IP Rdresse [xax . . wm . wxx | ‘ DNS \2512|
4 Subnet Mask H.X.H.X
5 Gateway/DNS P (Gateway/DNS \215
§ TCE/UDP Port 1p Gateway TCP Port \2161|
7 IPsec VPN Konfiguration 2 DN3 4742 I
8 NTP Client
3 Neustart e TCE/UDF Port \216 rlUDP Fort \2152'
1p» ICF Port 4742 |
2 UDP Port
| IFsec VEN \217
1 VEN-Tunnel EinfRus *
2 VPN-Tunnel Neustart ¥
3 Authentifizierungsmethode
4 Zugangsdaten *
5 Status/Information *
$-({NTP Client \218 & FKonfiguratieon léschen * .

Ein/Aus \2181
0 Aus
1p Ein
_;ﬁ'rp Server 1P Adresse \2182|
|z e wx L wxx
[ Timezone \2183|

[MEEZIMEE=E, W3S T8, MG 570

Seite 109 von 124

v

Authentifizier thode %2173
1p PSE (PreSharedKey)

2  MSCHAPvZ (User/Passwort)

3 PublicKey (Z

4 EAP-TLS (Zertifikat)
Zugangsdaten * %2174
1 Info zu den Zugangsdaten

2 Benutzer/Passwort

3

4

=} PreSharedKey

[ Zertifikatsanfrage erstellen
Status/Information * 2175

User: <Benutzername>
Host: <Gateway-Adresse>

Eonfiguration léschen
5ind Sie sicher?

BSOS

=
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.1 — V25.4.2

Menustruktur fur den Administrator - Teil 3: SICCT Parameter

Fortsetung wvon
Mentipunkt
SICCT Parameter Y22

Keep Alive W221

1l E& Intervall
2 KA Timeout

Message read Timsout

1
3 Max. Protokollfehler
4 55L accept Timeout

KA Interwvall Y2211
10 [sec]

KA Timeout 2217
120 [sec]

TLS Version

iV 1.2
2 wl.3

SICCT Parameter W22
1 Heep Alive
2 Protokoll
3 TLS Einstellung
4 Announcement
5 Pairings
€ Session Admin
7 Zugriffsrechte
8 MNeustart
Vv25.4.2

Announcement h224
""" JJJJ[SEC]!
TLS Einstellungen 223
Pairings \225 17 TLE Wersion T
1 Block 1 2 TS5L Liste
2 Block 2
3 Block 3 ot
4 RAlle loschen :I'—bi!lle loachen W2254
£ Dialog Timeout e [T Sind Sie sicher?
[CE/STOP]
Sezsion Admin 226
Weue pIN: Bdmin Session Y2271
CEEEELELT gw Eas T
1 Einm
Fugriffarechte 227
1 Admin Session Set Status Y2272
2 Set Status _I njhus ---------------------------------------------
3 Download 1k Ein
Neustart _l—t Download %2273
Sind Sie sicher? o Ras T
[OK/STOP] 1k Ein
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Sind Sie sicher?

[OK/STOP]

Dieszse Einstellung i=st
unumkehrbar!!!

Das Terminal kann
anschliefend nicht mehr als
eHealth-Terminal genutzt

5 TS5L-5U werden!
Die=ze Einstellung i=t auch
nicht durch eine
Werkzseinstellung oder
—»'Beechnmg ______________________ \22521]
Block 2
Pub:Public Key 1 \22522]
Block 1 1 Bezeichnung
1 Bezeichnung 2 Léschen
e Public Eey 1 3 Anzeigen
3 Public Eey 2
4 PBublic Key 3 Pub Public Key 2 e \22823)
5 Loschen 1 Bezeichnung
2 Léschen
Block 2 3 Enzeigen
1 Bezeichnung
a Public Eey 1 Public Key 3 22524
2 Public Key 2 | 1 Bezeichnung
4 Public Eey 3 el Léschen
5 Lischen 3 Enzeigen
Block 3 Léschen 22525
1l Be=zeichnung Sind Sie sicher?
2 Public Eey 1 [OK/ STOP]
3 Public Eey 2
4 Public Eey 2
5 Lischen b Cursorposition = Werkseinstellung

oIk
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WORLDLINE aW7.

Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.1 — V25.4.2

Menustruktur fir den Administrator - Teil 4: Service Einstellungen

Ruheanzeige

Willkommen!

hh.mm

TT.MM.JJJJT

Einstellungen

Service

Service

A

[ICONS]

L4

®

Vv25.4.2

P TN T

Admin-PIN dndern
Status
Werkseinstellung
Test

Kiosk-Modus
Eenfiguration
QR-Codes

PIN dndern

\31

PIN eingeben:
AbbabB6E

Status

\32

Firmware Version
3.2.¥
Firmware Datum
TT.MM.JJJJ
Firmware Gruppe
aas

..weitere Statusinformationen

Werkseinstellung

\33

1 wvia Admin-PIN
Z wia Reset-Code

Test

\34

ADMTN-PIN Eingabe erforderlich

Cursorposition = Werkseinstellung

Die F1/F2-Tasten Statusabfrage kann direkt
mit Driicken der Taste F14+0 als QR-Code
in der Ruheanzeige dargestellt werden

1 Gesamttest
2 Einzeltest

=1 e

Kiosk-Modus

\35

op Aus
1 Ein

Konfiguration

\36

1 Import won
2z Export won

PIN dndern 31 # PIN andern \31
Neue PIN: PIN wiederholen:
ABAA666E AdbAAaAE
Werkseinstellung \331 peslp- | Abf ragecode \3321
PIN eingeben: Seriennummer
obaaa666 eSS Ok E S 08404
Abfragecodse
via Reset-Code \332 R KK KK
1 Abfragecode
2 Reset-Code Bitte mit der
Ingenico Healthcare
Service-Hotline
Gesamttest \341 in Verbindung setzen
Hinweise auf dem Display mit
Taste besta’tigenp'.mé mit _HRESE.:_CME \3322J
ED-Taste Test uberspringen. I EAL A ‘
Integritat \3428]
Einzeltest \342 I[Xxxxxxxx} ok / ERROR J
1 Buzzer
2 Display QR-Code \37
3 Tasten IJ_ fo/Service (Internet}) :
4 Slot 1 2 Gerateselbstauskunft (Status)
5 Slet 2 3 F1/F2 Tasten (Netzwerkstatus)
6 5Slot 3 4 LAN-Parameter
7 Slot 4 5 SICCT-Parameter
8 Integritat L3 Update-Parameter *
7 Service/Einstellungen
3 Betriepbsdaten/5tatistik
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Hinweise zur Problembeseitigung, Fehlererkennung, Verhalten im Fehlerfall und

Fehlerbehandlung

Probleme bei der Inbetriebnahme des ORGA 6141 online

Problem:

Mégliche Ursachen

Mogliche Lésungen

Die Verpackung des
Neugerates ist beschadigt
und die Gehausesiegel
sehen beschadigt aus.

Das Gerat wurde nicht sachgeman
zwischengelagert und transportiert.
Das Gerat wurde manipuliert bzw. es
wurde versucht das Geréat zu
manipulieren.

e Lesen Sie sich die

Sicherheitshinweise im Abschnitt 2.
Sicherheit auf Seite 20 durch.

e Nehmen Sie das Gerat nicht in
Betrieb und setzen Sie sich mit
Ihrem Lieferanten in Verbindung.

e Klaren Sie den Sachverhalt mit
Ihrem Lieferanten und verlangen Sie
den Austausch des Gerétes gegen
ein neues und unbeschadigtes
Gerat.

Das Gerat lasst sich nicht
einschalten.

Das Gerat wurde durch langes
Driicken der STOP-Taste im
Ruhebildschirm (ca. 3 Sekunden)
ausgeschaltet.

Das Geréat ist defekt.

e Versuchen Sie das Geréat durch
langes Driicken der OK-Taste
einzuschalten.

e Senden Sie das Gerat zum Service
Ihres Lieferanten ein.

Nach dem Einschalten des
Gerates erscheint der
blinkende Hinweis:

Set ADMIN-PIN

aabaaaaa
Neue PIN:

Das Gerdt ist neu und befindet sich
noch im Auslieferungszustand.

Es wurde ein Werksreset durchgefiihrt,

aber noch keine neue Admin-PIN
eingegeben.

¢ Wenden Sie sich an lhren
Administrator, wenn Sie nicht selbst
der Administrator sind. Geben Sie
eine neue Admin-PIN ein, wenn Sie
der Administrator sind und Sie sich
sicher sind, dass das Gerat neu ist
oder von lhnen per Werksreset in
den Auslieferungszustand zuriick
gesetzt wurde.

Nach dem Einschalten
steht im Display:
Fehler Integritét.

Das Gerat wird bei jedem Einschalten
einer Softwareprifung unterzogen.
Das Ergebnis wird mit einem
Vorgabewert verglichen. Ist das
Ergebnis korrekt, geht das Gerét in
Betrieb. Bei einem Fehler tritt das
beschrieben Problem auf.

e Tritt der Fehler bei erneutem
Einschalten nochmals auf, ist das
Gerat einzuschicken, die Software
ist defekt und eine einwandfreie
Funktion unter Umstéanden nicht
mehr gegeben.

Nach dem Einschalten des
Gerétes erscheint plétzlich
folgendes Symbol an
Ausgabeposition 8 im

Display:
(0]

Die interne Stlitzbatterie des
Terminals verfligt nur noch tber eine
geringe Restkapazitat.

Wenn die Batterie verbraucht ist, wird
automatisch ein Sicherheitsalarm

ausgeldst und das Terminal kann nicht

mehr genutzt werden.

e Das Terminal muss zeitnah gegen
ein neues Gerat getauscht werden.

Tabelle 36: Probleme bei der Inbetriebnahme des ORGA 6141 online

Vv25.7.1
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Probleme beim Einlesen von eGK Patientendaten

Problem:

Mégliche Ursachen

Mégliche Lésungen

Nach Einstecken einer
eGK erscheint der Hinweis:
Chipkarte -> nicht lesbar

Nur bei aktivierter Karten-Anzeige:

¢ Die gesteckte eGK ist defekt.

e Die Kontaktiereinheit 1 ist verschlissen
oder verschmutzt.

e Die Karte steckt falsch herum.

e Versuchen Sie eine andere eGK
auszulesen, um zu priifen, ob die
Kontaktiereinheit 1 des Gerates
funktioniert.

e Fihren Sie den Einzeltest fiir den
»Slot 1“ durch.

e Senden Sie das Gerat zum Service
lhres Lieferanten ein, falls
verschieden Gesundheitskarten
nur mit diesem Gerat nicht
ausgelesen werden koénnen.

Tabelle 37: Probleme beim Einlesen von eGK Patientendaten

Probleme beim Ubertragen von Patientendaten zum Primarsystem

Problem:

Mégliche Ursachen

Mdgliche Lésungen

Ich werde in den Menus
[Einstellungen \2] und
[Service \3] nach einer
Admin-PIN gefragt. Diese
ist mir nicht bekannt. Wie
kann ich trotzdem
Anderungen an den
Einstellungen des Geréates
vornehmen?

e Esist Teil des Sicherheitskonzeptes,
dass gewisse Einstellungen des
Gerates nur vom Administrator
vorgenommen werden kénnen, um
Manipulationen des Gerates und
versehentliche Veranderungen an den
Einstellungen zu verhindern.

¢ Wenden Sie sich an Ihren
Administrator, wenn Sie
Anderungen an den Einstellungen
des Kartenterminals vornehmen
wollen.

¢ Wenn Sie der Administrator des
Gerates sind, aber lhre Admin-PIN
vergessen haben, kdnnen Sie mit
dem sogenannten Reset-Code
Verfahren das Gerét in die
Werkseinstellung zuriicksetzen
und eine neue Admin-PIN
vergeben. Dabei gehen alle
Einstellungen verloren. Wenden
Sie sich in diesem Fall direkt an
Worldline Healthcare.

Tabelle 38: Probleme beim Ubertragen von Patientendaten zum Priméarsystem

Fehlermeldungen und Ursachen - Identification & Authentication

Typ:

Moégliche Ursachen

Mogliche Lésungen

falsche PIN oder
fehlerhafte Eing.

e Eingabe einer falschen Admin-PIN.

o Korrekte Admin-PIN eingeben.

PIN Zeitsperre bitte
warten...

¢ PIN wurde mehrfach falsch eingegeben.

Eine erneute PIN-Eingabe ist erst nach
einer Wartezeit moglich.

o Korrekte Admin-PIN nach
angegebener Zeit eingeben.

kein Abfragecode
generiert

¢ Die Funktion ,Abfragecode” wurde tber
das Terminal Menl noch nicht
aufgerufen.

e Setzen Sie sich mit der Service-
Hotline von Worldline Healthcare
in Verbindung.

falscher Code
Fehlerzahler=X

e Ein falscher Freischaltcode wurde
eingegeben.

e Korrekten Freischaltcode
eingeben.

Abbruch

e STOP-Taste wahrend der PIN-Eingabe
gedrickt

e Beginnen Sie den Vorgang erneut
von vorn.

Tabelle 39: Fehlermeldungen und Ursachen - Identification & Authentication

Vv25.7.1
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Fehlermeldungen und Ursachen - Firmware Update

Typ: Mégliche Ursachen Mégliche Lésungen
Fehler bei der ¢ Dateisystem des USB-Sticks e USB-Stick neu formatieren und
Dateniibertragung beschadigt. Firmware-Image-Datei erneut

¢ Der beabsichtigte Download-Vorgang
wird abgebrochen.

kopieren.

Filesystem nicht
unterstutzt!

e Falsches Dateisystem (nicht FAT 16 /
FAT32).

¢ Der beabsichtigte Download-Vorgang
wird abgebrochen.

e USB-Stick mit dem Dateisystem
FAT32 neu formatieren und
Firmware-Image-Datei erneut
kopieren.

Unglltige Firmware

e FW-Image nicht fur das Terminal
geeignet.

e Fehler bei Signatur-Priifung.

e Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und startet mit der
zuvor aktiven Firmware-Version.

e Geeignete Firmware-Image-Datei
auf den USB-Stick kopieren

Unglltige Firmware

e Firmware-Image Datei nicht fir das
Terminal geeignet.

e Geeignete Firmware-Image-Datei
auf den TFTP-Server kopieren

Speicherfehler

e Fehler beim Schreiben in FLASH-
Speicher.

e Programmierphase wird beendet, das
Gerat geht in einen sicheren
Fehlerzustand uber.

e Service kontaktieren.

TFTP-Abbruch

¢ Wenn der Download abgebrochen wird

z.B. durch 'Stecker ziehen' (Timeout-
Erkennung).

e Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und startet mit der
zuvor aktiven Firmware-Version.

e Geeignete Netzwerkverbindung
herstellen.

TFTP-Abbruch

e Firmware-Image-Datei liegt nicht im
Root Directory des TFTP-Servers.

e Firmware-Image-Datei in das Root
Directory des TFTP-Servers
kopieren.

<Timeout: ca. 3 1/2 Min.>
TFTP-Abbruch

e Kein TFTP-Server unter der
eingestellten IP-Adresse erreichbar.

e TFTP-Server starten.

o Firewall Einstellungen
kontrollieren.

e TFTP-Server IP-Adresse im
Terminalmeni kontrollieren.

TFTP-Abbruch
Menirickkehr

e Fehler bei der TFTP-Ubertragung.
e Ubertragenes File ist zu groR.

¢ Geeignete Firmware-Image-Datei
auf den TFTP-Server kopieren.

Unglltige Firmware

e Firmware-Image-Datei nicht fur das
Terminal geeignet.

e Version der neuen Software ist kleiner

als die der Installierten.

¢ Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und startet mit der
zuvor aktiven Firmware-Version.

e Geeignete Firmware-Image-Datei
auswahlen.

Vv25.7.1
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Fehlermeldungen und Ursachen - Firmware Update

Typ: Mégliche Ursachen Mégliche Lésungen
Update File nicht e Dateiname des FW-Images passt nicht e Name der Firmware-Image-Datei
gefunden! zum eingestellten Namen im auf dem USB-Stick an erwarteten

Terminalmenu.

e FW-Image File liegt nicht im Root
Directory des USB-Sticks.

¢ Der beabsichtigte Download-Vorgang
wird abgebrochen.

Updatenamen anpassen.

e Firmware-Image-Datei in das Root
Directory des USB-Sticks
kopieren.

Update File zu groR3!

e FW-Image nicht fir das Terminal
geeignet.

¢ Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und belasst die
zuvor aktive Firmware-Version.

e Geeignete Firmware-Image-Datei
auf den USB-Stick kopieren.

USB-Stick nicht
gesteckt!

e USB-Stick wurde nicht in den USB-A
Port an der Terminal Unterseite
gesteckt.

e Der USB-Stick wurde vom Terminal
nicht erkannt.

¢ Der beabsichtigte Download-Vorgang
wird abgebrochen.

e USB-Stick ziehen und erneut
gesteckt.
¢ Alternativen USB-Stick probieren.

Tabelle 40: Fehlermeldungen und Ursachen - Firmware Update
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Status - / Fehlermeldungen und Ursachen — DHCP
Anzeige des Status des DHCP-Clients, wenn DHCP aktiv ist (DHCP = EIN).

Typ:

Moégliche Ursachen

Mdégliche Lésungen

DHCP Server

e DHCP ist am Terminal deaktiviert.

e Terminal verwendet statische
Netzparameter (u.a. IP-Adresse und
Subnet Mask).

e Aktivieren Sie DHCP am Terminal.
(siehe Abschnitt 7.2.1.2.1.
DHCP: [Ein / Aus \2121]
o auf Seite 55).

DHCP Server
PREINIT

e DHCP ist am Terminal aktiviert.

e Terminal verwendet DHCP und
versucht, eine Kommunikation zu einem
DHCP-Server herzustellen.

DHCP Server
FAIL

e DHCP ist am Terminal aktiviert.

e Zustand, nachdem der DHCP-Client des
KTs keinen DHCP-Server erreicht hatte.
Das Terminal versucht, eine
Kommunikation zu einem DHCP-Server
herzustellen.

o Prifen Sie die im Terminal
eingegebene IP-Adresse und
Subnet Mask des DHCP-Servers.

Deaktivieren Sie DHCP am Terminal.

(siehe Abschnitt 7.2.1.2.1.

DHCP: [Ein / Aus \2121]
auf Seite 55) und geben Sie
anschlieRend die korrekte IP-
Adresse und Subnet Mask des
DHCP-Servers manuell ein (siehe
Abschnitte 7.2.1.3. LAN-
Parameter: [IP-Adresse \213]
und
7.2.1.4. LAN-Parameter: [Subnet
Mask \214]
auf Seite 55).

DHCP Server
BOUND

e DHCP ist am Terminal aktiviert.

e Zustand, nachdem der DHCP-Client des
KTs vom DHCP-Server eine IP-Adresse
bezogen hatte.

DHCP Server
RENEW

e DHCP ist am Terminal aktiviert.

e Zustand, nachdem der DHCP-Client des
KTs vor Ablauf der Lease-Time vom
DHCP-Server eine IP-Adresse bezogen
hatte.

Tabelle 41: Status - / Fehlermeldungen und Ursachen — DHCP
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Fehlermeldungen und Ursachen - Sichere PIN-Eingabe

Typ:

Moégliche Ursachen

Mogliche Lésungen

Wiederholung ist nicht
gleich

¢ Die Wiederholung der initialen Admin-

PIN Eingabe war fehlerhaft.

e Wiederholen Sie die korrekte
Eingabe der neuen Admin-PIN.

Aktion erfolgreich

PIN erfolgreich eingegeben.

Geheimzahl falsch /
gesperrt

Falsche PIN eingegeben.
PIN ist auf der Karte bereits gesperrt.

e Geben Sie die PUK der Karte ein.

e Setzen Sie sich mit dem
Kartenherausgeber in Verbindung,
um die Karte wieder zu entsperren
oder eine neue Karte zu
beantragen.

Geheimzahl nicht gleich.
Abbruch

Wiederholung der PIN fehlerhaft.

e Wiederholen Sie die korrekte
Eingabe der neuen Karten-PIN.

Abbruch

STOP-Taste gedriickt bei der PIN-
Eingabe.

e Beginnen Sie den Vorgang erneut
von vorn.

Alte PIN nicht zulassig!

Eingabe einer alten PIN.

e Wiederholen Sie die korrekte
Eingabe mit einer neuen Karten-
PIN.

Tabelle 42: Fehlermeldungen und Ursachen - Sichere PIN-Eingabe

Fehlermeldungen und Ursachen — VPN-Verbindung

Typ:

Mogliche Ursachen

Mogliche Lésungen

CONNECTION FAILURE

Verbindungsfehler zum VPN-Gateway.

¢ Adresse der VPN-Gateways und
die Internetkonnektivitat

Uberprufen
CERTIFICATE INVALID o Zertifikat ungultig. o Zertifikat Gberpriifen. Evtl.
abgelaufen.
AUTHENTICATION o Authentisierung fehlgeschlagen. e Benutzerkennung und Passwort
FAILURE Uberprufen.
NO LINK ¢ Kein Ethernet-Verbindung. ¢ Kabel und Router tberprifen.

UNKNOWN ERROR

Fehler unbekannt.

e Wenden Sie sich an den
Administrator.

Tabelle 43: Fehlermeldungen und Ursachen — VPN-Verbindung
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Fehlermeldungen und Ursachen - Sonstige

Typ: Mogliche Ursachen Mogliche Losungen
Abbruch e gSMC-KT nicht in Slot 3 oder 4 ¢ Prufen Sie, ob sich eine
Fehlende SMCKT vorhanden. gSMC-KT im Slot 3 oder 4
e Die TCP-Verbindung wird mit einem FIN / befindet.
ACK beendet. e Setzen Sie eine gSMC-KT mit

glltigen Zertifikaten in den Slot
3 oder 4 ein. (siehe Abschnitt
5.7 auf Seite 46)

Fehler ¢ Die Software-Integritatsprifung hat einen e Setzen Sie sich mit der
Integritéat Manipulationsversuch festgestellt. Service-Hotline von Worldline
Healthcare in Verbindung.

SICHERHEITSALARM e Die im Terminal integrierten e Setzen Sie sich mit der

Service kontaktieren! SchutzmaRnahmen gegen Service-Hotline von Worldline
Manipulationsversuche wurden ausgelost Healthcare in Verbindung.
und das Terminal wurde deaktiviert.

Remote Admin aktiv e Es besteht zum Zeitpunkt des Aufrufs der | e Abwarten bis die Remote-
lokalen Admin-PIN-Eingabe ein aktiver Session beendet wurde, um
Login eines Admins Uber das Remote sich dann erneut anzumelden.
Management Interface (RMI), d.h. via e Fortsetzung des Admin-
Web-Browser oder Terminal- Zugriffs Uber die Direkt-
Management-System (TMS). managementschnittstelle zu

Kontrollzwecken, d.h. ohne
Anderungen oder Aktivierung-
en lokal vorzunehmen.

Tabelle 44: Warnung- und Fehlermeldungen und Ursachen - Sonstige
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Programmatische 2D-Code-Ausgaben tber SICCT-Kommandos

Die nachfolgende Kurzinformation richtet sich nicht an Anwender, sondern an Konnektor- und SAK-
Hersteller, welche die Ansteuerung des Kartenterminals anhand des SICCT- / eHealth-KT-
Kommandovorrats programmieren.

Detailinformationen zur Erweiterung der Programmierung kénnen beim Hersteller Worldline
Healthcare GmbH angefragt werden.

Die Firmware V3.9.1 beinhaltet funktionale Erweiterungen zu den SICCT-Kommandos
e OUTPUT: Zur Generierung und Darstellung von 2D-Codes am Terminaldisplay.
e GET STATUS: Zur Abfrage der Darstellungsmdglichkeiten des Terminal-Displays.

Eine Wertebereichserweiterung folgender SICCT-Datenobjekte erlaubt die 2-Code-Ausgabe sowie die
Abfrage der Anzeigeeigenschaften
e [SMTBD DOJ: Die zulassige Lange des Datenteils wurde vergroRert.
Die Nutzdatenléange betragt ca. 1 KB.
e [CSDOI: Erganzung zweier weiterer Konstanten zur Auswahl der 2D-Code-Art.
e [DSPLC DOQ]: Das Display Capabilities Datenobjekt zeigt bei der Abfrage der Functional Unit Display
'40' im [CS DO] die Fahigkeit zur 2D-Code-Darstellung an.

Diese Erweiterungen wurden der gematik im Jahr 2019 vorgeschlagen, basieren auf dem SICCT-
Grundkonzept zur Kodierung von Ausgabemeldungen (Messages) und gibt einer ansteuernden Instanz
(Konnektor oder SAK) die technische Mdéglichkeit, 2D-Codes durch das Terminal zu generieren sowie auf
dem Grafik-Display anzeigen zu lassen. Die Nutzdaten hierzu Ubergibt der Konnektor bzw. die SAK via
SICCT-Datenobjekt ,SICCT Message To Be Displayed“ [SMTBD DO] und wahlt die Kodierungsart (QR-
oder DataMatrix-Code) via Character Set Datenobjekt [CS_DO] entsprechend.

Die erganzten Werte im Character Set Data Object [CS DO] im [DSPLC DOJ:

e [‘85°,01° ‘30l = [DSPLC DOQ] mit der Indikation QR-Code

e [‘85°,01° ‘40‘] = [DSPLC DOQO] mit der Indikation DataMatrix-Code

U.a. obige Riuckgabewerte erhalten folgende Abfragen an die Functional Unit Display '40":
e SICCT GET STATUS Abfrage des [CS DO] (Tag '85")

e SICCT GET STATUS Abfrage des [DSPLC DO] (Tag '67")
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Originalzubehdr zum ORGA 6141 online

Informationen zu allen verfiigbaren Originalzubehérprodukten finden Sie entweder auf der Webseite Ihres
Handlers/Anbieters oder auf der Herstellerseite:

Zubehdr ORGA Protect - Bestell-Nr. 200753 — fir ORGA 6141 online mit HW V1.2.0

Zur Minimierung maoglicher ESD-Effekte im Produktivumfeld, hervorgerufen durch Steckvorgange von
Dual-Interface-Karten in den oberen Kartenschlitz wird das optionale Zubehérprodukt ORGA Protect fir
Betreiber von Bestandsgeraten mit der alteren HW-Version V1.2.0 angeboten.

Betreiber der neuen HW-Version V2.0.0 (aka ORGA Neo) bendtigen dieses Zubehor nicht.

Bei diesem Zubehérprodukt handelt es sich um einen auf der Geréateoberseite aufzuklebenden Aufsatz
aus leitfahigem Kunststoff fir den oberen Kartenslot (SLOT1) zur verbesserten Kartenfiihrung und ESD-
Spannungsableitung. Eine aul3en verlaufende und gut sichtbare Ein-Draht-Kabelverbindung verbindet
Aufsatz mit dem notwendigen elektrischen Anschluss an den Masseanschluss der USB-A-Buchse an der
Geréteunterseite.

Die Anwendung dieses Schutzzubehdrs ist dann angezeigt, wenn das Einstecken von Karten in den
oberen Kartenschlitz vermehrt zu einem Einfrieren, Neustart oder einer Beeintrachtigung der
Konnektorverbindung z.B. zum fehlerhaften Zugriff auf Karten im Terminal fihrt.

Weitere Hinweise, Abbildungen und Schritte zur einfachen Installation und zum Betrieb finden Sie auf der
Herstellerinternetseite sowie in der dem Zubehor beiliegenden Montageanleitung.

Fur Wartungsaktivitaten, wie das Update der Firmware oder Konfigurationsdaten tber einen USB-Stick,
ist das Ableitkabel temporér von der USB-A-Buchse zu trennen.
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Bedienungsanleitung — ORGA 6141 online (ORGA Neo) mit Firmware-Version 3.9.2 —V25.7.1

Zubehdr ORGA Service APP (fiir iOS)

Die optionale ORGA Service App fur iOS-Smart-Devices bietet Funktionen an, um das ORGA 6141
online per QR-Code-Scan dokumentiert in Betrieb zu nehmen, Einstellungen und Betriebsdaten zu
analysieren und einheitliche Reports zur Installation, zum Austausch sowie der Konfiguration zu erstellen,
welche als PDF- oder CSV-Datei-Export auf dem iOS-Geréat gespeichert werden kénnen.

Die sieben (7) unterschiedlichen QR-Codes, welche das ORGA 6141 online (ab Firmwareversion 3.8.0)
generieren kann, ermdglichen es dem Anwender Informationen zu folgenden technischen Geratedaten
aufzunehmen:

e Status,

e F1/F2-Tasten,

e Lan-Parameter,

e SICCT-Parameter,

e Update-Parameter,

e Service / Einstellungen,

e Betriebsdaten / Statistiken.

Des Weiteren kdnnen die erstellten Installations-, Austausch- und Fehlerreports nach Kunden/innen und
den dort installierten ORGA 6141 online angelegt und gesichert werden.

Weitere Hinweise, Abbildungen sowie den Link zur ORGA Service App im Appstore fir iOS. finden Sie
auf der Herstellerinternetseite:
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